EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS
1. INTRODUCCION

Toda organizacion esta expuesta a situaciones imprevistas que pueden alterar su funcionamiento
normal, afectar a las personas, comprometer sus activos y poner en riesgo la continuidad de sus
operaciones. Las emergencias, ya sean de origen natural, humano o tecnoldgico, exigen una
preparacion adecuada que permita actuar de forma rapida, coordinada y eficiente, protegiendo la
vida, la infraestructura, la informacion y los procesos misionales.

La Empresa de Renovacion y Desarrollo Urbano de Bogota (RenoBo) reconoce la importancia de
anticiparse, prepararse y responder de manera estratégica y estructurada frente a cualquier
eventualidad que comprometa la seguridad humana, la continuidad operativa y la integridad
institucional. Por ello, implementa un Plan Integral de Prevencién, Preparacién y Respuesta ante
Emergencias, articulando los componentes de Seguridad y Salud en el Trabajo (SG-SST), gestion
documental, sostenibilidad ambiental y tecnologias de la informacién, en coherencia con su
Sistema Integrado de Gestion (SIG).

En el marco del SG-SST, este plan promueve condiciones seguras en el entorno laboral, fomenta
una cultura preventiva y fortalece la capacidad de respuesta institucional frente a cualquier
situacion que ponga en riesgo la salud y la vida de los trabajadores, contratistas, visitantes y
comunidad. Las emergencias afectan no solo la infraestructura fisica y los procesos operativos,
sino, sobre todo, el bienestar del recurso humano, por lo cual se requiere preparacion continua,
procedimientos estandarizados y una movilizacién eficiente de recursos internos y externos.

Desde la dimension documental, los archivos institucionales son un activo estratégico para la
gestion, la memoria institucional y la transparencia. La pérdida de informacién compromete la
trazabilidad, la rendicion de cuentas y la continuidad misional. Por ello, este plan contempla un
Plan de Emergencias Documentales, en articulaciéon con el Plan Institucional de Archivos —
PINAR, que permite prevenir, mitigar y atender situaciones que pongan en riesgo el acervo
documental, asegurando su recuperacion, preservacion y acceso.

En cuanto al componente ambiental, RenoBo asume su corresponsabilidad frente a la proteccion
del entorno y la prevencién de impactos negativos derivados de situaciones de emergencia. En
linea con el Plan Institucional de Gestion Ambiental (PIGA), se establecen medidas preventivas
y correctivas para reducir la vulnerabilidad ambiental, proteger los recursos naturales y garantizar
una operacion sostenible y resiliente.

En materia tecnoldgica, la alta dependencia de los sistemas de informacion y servicios digitales
exige contar con un Plan de Contingencia Tecnoldgica, que garantice la disponibilidad, integridad
y recuperacion de los activos digitales criticos. Este componente incluye la identificacion de
riesgos tecnoldgicos, el disefio de procedimientos de restauracion y la definicion de tiempos
maximos de recuperacion, en el marco de una estrategia de continuidad operativa y proteccion
de datos.

Este documento, por tanto, reune los lineamientos estratégicos, normativos y operativos que
integran la respuesta institucional frente a emergencias, fortaleciendo la resiliencia organizacional
y reafirmando el compromiso de RenoBo con la proteccion de su gente, su memoria institucional,
sus recursos tecnoldgicos, el medio ambiente y la ciudad que transforma cada dia.

2. LINEAMIENTOS PARA LA PREPARACION Y RESPUESTA ANTE EMERGENCIAS

Para la Empresa de Renovacién y Desarrollo Urbano de Bogotéa (RenoBo), garantizar un entorno
seguro para trabajadores, contratistas, visitantes y partes interesadas es una prioridad
institucional. Por ello, se dispone de instalaciones adecuadas, recursos fisicos y tecnoldgicos, y
una cultura organizacional basada en la prevencion, la preparacion y la respuesta efectiva ante
cualquier tipo de emergencia.

Las directivas de la Empresa, en articulacion con la Brigada de Emergencias y la Direccion
Administrativa y de TICS, reafirman su compromiso con la implementacién del Plan Integral de
Emergencias, a través de los siguientes lineamientos:
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Seguridad y proteccion de las personas:

v" Preservar la vida y la integridad de todos los actores institucionales frente a cualquier
amenaza o emergencia.

v Garantizar el cumplimiento de la normativa legal vigente en materia de prevencion,
preparacion y atencion de emergencias.

v Asegurar una respuesta rapida y efectiva que permita la continuidad operativa y la pronta
recuperacion de los procesos afectados.

Gestién ambiental responsable:

v" Velar porque todas las acciones en emergencias incorporen criterios de proteccion del
medio ambiente.

v Evaluar los riesgos ambientales e identificar puntos criticos mediante un plan especifico
qgue contemple procedimientos ante eventualidades.

v' Capacitar al personal sobre medidas de atencién ambiental, estableciendo mecanismos
de comunicacion con las autoridades competentes.

v' Evaluar y actualizar de manera periddica el Plan de Emergencias Ambientales, en
concordancia con el PIGA institucional.

Proteccion de la memoria documental:

v Implementar acciones para prevenir y mitigar amenazas de origen natural, antrépico o
accidental que puedan comprometer los archivos institucionales.

v Establecer estrategias de sostenibilidad documental que aseguren la recuperacion y
continuidad de la informacién critica.

Continuidad tecnolégica y protecciéon de datos:

v Mantener en operacion los procesos de misién critica y servicios de Tl ante cualquier
eventualidad.

v Contar con un Plan de Emergencias de Tecnologias de la Informacién que permita la
restauracion eficiente de sistemas inoperables.

v Resguardar la informacion institucional frente a pérdida, hurto o destruccion, mediante
medidas fisicas y l6gicas de proteccion.

Enfoque articulador y mejora continua:

v Asegurar la integracion del Plan de Emergencias al Sistema Nacional para la Prevencion
y Atencion de Desastres, fortaleciendo planes locales y acuerdos de apoyo mutuo.

v Garantizar la actualizacién permanente del plan bajo estandares de calidad y en el marco
del Sistema Integrado de Gestion (SIG).

v" Promover una cultura institucional de prevencion mediante capacitacion, comunicacion
continua y simulacros.

En cumplimiento de estos lineamientos, RenoBo reafirma su compromiso con la proteccion de las
personas, la sostenibilidad del entorno, la preservacion de su patrimonio documental y la garantia
de continuidad operativa, alineando su gestion con la normativa vigente y las politicas
corporativas.

3. OBJETIVOS
3.1 OBJETIVO GENERAL

Establecer las medidas de prevencion, preparacién, respuesta y control que permitan a la
Empresa de Renovacion y Desarrollo Urbano de Bogota (RenoBo) actuar de manera oportuna y
efectiva frente a la posible materializacion de amenazas que generen situaciones de emergencia,
poniendo en riesgo la salud, la vida y el bienestar de su poblacion (trabajadores, contratistas,
visitantes, comunidad y terceros).

El objetivo es garantizar la ejecucion de acciones rapidas, seguras y confiables que salvaguarden:
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La integridad de las personas involucradas.

Los bienes materiales e infraestructura de la organizacion.

La continuidad operativa y la proteccién de los sistemas de informacion y datos
institucionales.

La sostenibilidad de los archivos ante amenazas de origen natural, animal o antrépico.
La mitigacién del impacto ambiental generado por la emergencia.

La preservacion de la imagen institucional y la confianza ciudadana en la organizacion.

OBJETIVOS ESPECIFICOS

Con el fin de fortalecer la capacidad de respuesta institucional, la Empresa de Renovacion y
Desarrollo Urbano de Bogota (RenoBo) establece los siguientes objetivos especificos para la
gestion integral de emergencias:

Seguridad, prevencion y respuesta operativa

v

v

Identificar y valorar anticipadamente las amenazas que puedan afectar a las
instalaciones y sus ocupantes.

Responder de forma oportuna ante escenarios de riesgo que comprometan la integridad
de trabajadores, contratistas, usuarios y visitantes.

Fortalecer la cultura de prevencion, proteccién y autocuidado institucional a través de
medidas preventivas, correctivas y de control.

Cumplir con los requerimientos establecidos por las entidades de control en materia de
emergencias.

Establecer planes de mejora derivados del analisis de vulnerabilidad institucional.
Senalizar rutas de evacuacion e identificar los sistemas de atencién basica como
extintores, camillas, botiquines y sillas de ruedas.

Gestion Documental en emergencias

v

v

SSRNEN

Actualizar la matriz de riesgos del proceso de Gestion Documental conforme al Acuerdo
006 de 2014.

Identificar riesgos y definir procedimientos generales para responder ante emergencias
que afecten la memoria documental.

Reducir la vulnerabilidad de los documentos de archivo, mediante practicas seguras de
conservacion.

Minimizar la pérdida de documentos ante desastres naturales o antrépicos.

Mantener actualizado el inventario Unico documental, junto con los recursos fisicos,
técnicos y humanos para su proteccion.

Disefiar e implementar el Plan de Emergencia Documental para asegurar la
recuperacion del acervo en caso de desastre.

Crear el listado de documentos esenciales y priorizarlos en caso de rescate.

Capacitar al personal en el tratamiento adecuado de los archivos durante emergencias.
Normalizar y socializar los procedimientos de atencion antes, durante y después de
emergencias documentales.

Realizar simulacros especificos aplicados al material documental.

Continuidad de tecnologias de la informacion

Generar un diagnostico actualizado de la infraestructura tecnoldgica de la Empresa.
Establecer lineamientos y procedimientos de contingencia para garantizar la
funcionalidad de los sistemas de informacion.

Asegurar la recuperacion oportuna de servicios tecnoldgicos criticos ante fallas o
eventos disruptivos.

Implementar medidas para proteger herramientas como internet, correo electronico y
bases de datos institucionales.

Garantizar la continuidad del servicio a funcionarios, contratistas, ciudadanos y demas
usuarios internos o externos.
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v Prevenir la pérdida de informacioén y mantener la calidad, integridad y veracidad de los
datos institucionales.

4. ALCANCE

El Plan Integral de Prevencién, Preparacién y Respuesta ante Emergencias de la Empresa de
Renovacion y Desarrollo Urbano de Bogota (RenoBo) aplica a todas las sedes fisicas de la
entidad, incluyendo el depdsito de archivo y las oficinas administrativas, asi como a todas las
personas que se encuentren dentro de dichas instalaciones al momento de una emergencia:
trabajadores, contratistas, visitantes y partes interesadas.

El alcance del plan comprende la identificacion y evaluacién exhaustiva de los riesgos a los que
la Empresa esta expuesta, asi como la definicién de los procedimientos para:

Notificacién interna y externa de la emergencia.

Activacién del equipo de respuesta institucional.

Evacuacién segura del personal.

Control y mitigacion de los efectos adversos.

Comunicacién efectiva con autoridades competentes.

Implementacion de medidas de recuperacion y retorno a la operacién normal.

Este plan también establece los niveles de coordinacion y actuacion requeridos para responder
de manera estructurada y eficiente ante cualquier tipo de emergencia, incluyendo aquellas de
origen natural, tecnolégico, humano o antrépico.

La planificacion contempla acciones diferenciadas para la atencién de personas con
discapacidad, movilidad reducida, o condiciones especiales de visién y audicion, asegurando el
principio de accesibilidad e inclusién en todos los procedimientos.

Finalmente, el Plan tendra aplicacion continua durante los trescientos sesenta y cinco (365) dias
del afo, las veinticuatro (24) horas del dia, garantizando cobertura permanente y capacidad de
respuesta en cualquier momento.

5. LEGAL

Ver Normograma de la Empresa de Renovacién y Desarrollo Urbano de Bogota.
6. ALCANCE Y COBERTURA

6.1  CARACTERISTICAS Y REQUISITOS

El Plan Integral de Prevencion, Preparacién y Respuesta ante Emergencias de la Empresa de
Renovacion y Desarrollo Urbano de Bogota (RenoBo) estd compuesto por un conjunto de
subplanes articulados, disefiados para atender de manera especifica los distintos tipos de
amenazas que puedan afectar la operacion institucional. Estos subplanes integran los
lineamientos de gestion establecidos en el Sistema Integrado de Gestion (SIG) y responden a la
naturaleza diversa de los riesgos a los que esta expuesta la organizacion.

Los componentes del plan son:

e Plan de Preparacion y Respuesta ante Emergencias en Seguridad y Salud en el
Trabajo (SG-SST): Establece las acciones de prevencion, mitigacion, atencién y
recuperacion frente a situaciones que comprometan la salud y la vida de los trabajadores,
contratistas, visitantes o comunidad.

e Plan de Preparacion y Respuesta ante Emergencias Documentales:
Define los procedimientos orientados a salvaguardar la memoria institucional y el acervo
documental de la Empresa ante eventos que puedan generar pérdida, deterioro o
destruccién de documentos fisicos o digitales, en articulacién con el Plan Institucional de
Archivos — PINAR vy el Acuerdo 006 de 2014.

e Plan de Preparacion y Respuesta ante Emergencias Ambientales (PIGA):
Alineado con el Plan Institucional de Gestiéon Ambiental, incluye las medidas necesarias
para prevenir, contener y mitigar impactos ambientales negativos generados por
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emergencias, garantizando el cumplimiento normativo ambiental y la sostenibilidad
operativa.

e Plan de Preparacion y Respuesta ante Emergencias de Tecnologias de la
Informacioén:
Establece las estrategias para proteger la infraestructura tecnolégica, los sistemas de
informacion y la integridad de los datos institucionales. Contempla escenarios de falla,
ciberataques o desastres que comprometan la continuidad digital de los servicios.

Cada uno de estos componentes responde a requisitos normativos especificos, contiene
protocolos de activacion, roles definidos, rutas de evacuacion, estrategias de comunicacion y
medidas de recuperacion. La integracion de estos planes permite una respuesta coordinada,
multisectorial y eficaz frente a cualquier eventualidad.

6.2 RESPONSABILIDADES

El Plan Integral de Prevencion, Preparacion y Respuesta ante Emergencias de la Empresa de
Renovacion y Desarrollo Urbano de Bogota (RenoBo) define las responsabilidades de los actores
clave que garantizan su implementacion, sostenibilidad y mejora continua. Cada responsable
debera cumplir con sus funciones de manera articulada, bajo los lineamientos del Sistema
Integrado de Gestion (SIG):

> Representante legal por medio de la Direccién Administrativa y de TICS

e Suministrar los recursos financieros, técnicos y logisticos necesarios para el disefio,
implementacion y verificacion del Plan.

o Verificar el cumplimiento del Plan a todos los niveles de la organizacion.

o Participar en los procesos de seleccion, contratacion y gestion del personal requerido para
la ejecucion del plan, incluyendo capacitaciones y entrenamientos.

> Responsable de Seguridad y Salud en el Trabajo

o Disefar, implementar y hacer seguimiento al componente SG-SST del Plan de
Emergencias.

e Garantizar su actualizacion periédica y el cumplimiento de los objetivos establecidos en
materia de prevencién de riesgos laborales.

> Responsable de Gestion Documental

o Disefiar, implementar y verificar el funcionamiento del Plan de Emergencias
Documentales.

e Asegurar la actualizacion permanente del plan y su alineacion con el PINAR y la normativa
archivistica vigente.

> Responsable de Gestion Ambiental

o Disefiar, implementar y hacer seguimiento al Plan de Emergencias Ambientales en
articulacion con el PIGA.

o \Verificar su actualizacién anual y garantizar la prevencién y mitigacion de impactos
ambientales.

> Responsable de Gestion de tecnologias de la informacion

o Disefar, implementar y mantener actualizado el Plan de Emergencias de TI.
o Verificar la capacidad de respuesta tecnoldgica ante fallas, incidentes o amenazas,
asegurando la continuidad de los servicios digitales y la proteccién de la informacién.

> Servicios Logisticos y Administrativos

e Garantizar la disponibilidad y mantenimiento de los recursos fisicos necesarios para la
atencion de emergencias (extintores, camillas, botiquines, sefializacion, alarmas,
hidrantes, etc.).

UMA EMPRESA DE **‘*
BOGOT.

Péagina 5 de 69



EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

o Verificar periddicamente el estado y funcionamiento de los sistemas de evacuacion y
proteccion fisica.

e Coordinar el suministro de insumos basicos durante simulacros o eventos reales de
emergencia.

o Apoyar la logistica de evacuacion, accesibilidad y atencién prioritaria a personas con
movilidad reducida o condiciones especiales.

e Gestionar la reposicién y mantenimiento de los equipos asignados a la Brigada de
Emergencias.

> COPASST

e Realizar inspecciones programadas y no programadas a los equipos y condiciones
relacionados con la atencién de emergencias.

o Notificar oportunamente cualquier acto o condicién insegura identificada durante sus
inspecciones.

> Representante Legal (a través de la Direccion Administrativa y de TICS)

e Suministrar los recursos financieros, técnicos y logisticos necesarios para el disefio,
implementacion y verificacion del Plan.

o \Verificar la aplicacion del Plan en todos los niveles de la organizacion.

o Participar en la seleccion y contratacién del personal necesario para la implementacion
del plan (incluyendo capacitaciones y entrenamientos).

> Jefes de Area o Superiores Jerar quicos

e Velar por el cumplimiento del plan en los procesos bajo su responsabilidad.

o Verificar que se realicen las actualizaciones correspondientes al plan en sus areas.

o Facilitar la participacion del personal asignado a la Brigada de Emergencias en los
programas de capacitacion.

o Participar en procesos de contratacion relacionados con la implementacion del plan
(capacitaciones, consultorias, entrenamientos).

» Comité de Emergencias y Contingencias

e Conocer el contenido del Plan, participar en su divulgacion y coordinar su activacion en
caso de emergencia.

>» Brigada de Emergencias

e Participar activamente en procesos de capacitacion, entrenamiento y socializacion del
Plan.

¢ Realizar inspecciones de seguridad a los equipos de atencidén de emergencias.

e Activar el Plan y ejecutar los protocolos establecidos durante eventos de emergencia.

> Comité Paritario de Seguridad y Salud en el Trabajo - COPASST

e Realizar inspecciones planificadas y no planificadas a los equipos y condiciones de
emergencia.
¢ Reportar actos y condiciones inseguras que puedan afectar la efectividad del plan.

» Trabajadores

e Participar activamente en los procesos de capacitacion y simulacros de emergencia.

e Proveer informacion clara y veraz sobre su estado de salud cuando sea requerido para
la planificacién de emergencias.

e Conocer las rutas de evacuacion, recursos disponibles y puntos de encuentro
asignados.
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o Cumplir las instrucciones impartidas por la Brigada de Emergencias durante situaciones
reales o ejercicios de simulacion.

6.3 ESTRUCTURA ORGANIZACIONAL PARA LA PREPARACION, ATENCION Y
RESPUESTA DE EMERGENCIAS

La Empresa de Renovacién y Desarrollo Urbano de Bogotd (RenoBo) adopta el Sistema
Comando de Incidentes (SCI) como estructura operativa para coordinar la preparacion, atencion
y respuesta ante emergencias, en articulacién con el Sistema Nacional de Gestion del Riesgo de
Desastres (SNGRD).

Este modelo facilita una atencion organizada y eficiente, mediante roles definidos, comunicacion
clara y coordinacién entre areas, sin importar el tipo o magnitud de la emergencia.

Estructura del Comité de Emergencias y Contingencias:

Comandante del Incidente:
Jefe de la Brigada de Emergencias. Lidera la respuesta y toma decisiones durante la
emergencia.

Responsables por componente:
Cada responsable lidera su plan especifico durante la emergencia:

Seguridad y Salud en el Trabajo
Gestion Documental

Gestion Ambiental

Tecnologias de la Informacién
Servicios Logisticos y administrativos

ANENENENEN

Enlace interinstitucional:
Facilita la coordinacion con entidades externas como IDIGER, bomberos, Policia, entre otros.

Este Comité de Emergencias y Contingencias estara compuesto por:

COMITE DE EMERGENCIAS Y
CONTINGENCIAS

Jefe Oficina Asesora de
sessaienns Relacionamiento y
Comunicaciones

SEGURIDAD PERSONAS GESTION DOCUMENTAL PIGA TECNOLOGIA DE LA
INFORMACION

(Emmms [ES TS0 (=

lefes de Brigada
integral de
emergencias

Brigada de
emergencias

6.4 DIRECCION Y CONTROL

Una vez notificada una situacion de emergencia, correspondera al Comité de Emergencias y
Contingencias tomar la determinacion de activar este Plan. Desde ese momento el Comité tomara
el control y la direccion de las operaciones.
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La oficina asesora de comunicaciones, estara en contacto continuo con la Direccidn
Administrativa y de TICS, para hacer los reportes oficiales a los trabajadores y partes interesadas
de la empresa.

Se activara el plan de preparacién y respuesta ante emergencias teniendo en cuenta la situaciéon
presentada, el responsable sera el lider del proceso asignado.

7. DEFINICIONES

Acervo documental: Conjunto de documentos de un archivo, conservados por su valor
sustantivo, histérico o cultural.

Amenaza: Probabilidad de que un fendmeno de origen natural, tecnolégico o humano,
potencialmente capaz de causar dafio y generar pérdidas, se produzca en un determinado tiempo
y lugar.

Analisis de vulnerabilidad: Es el proceso mediante el cual se basa el inventario de recursos
fisicos, técnicos y humanos, con el objeto de poder determinar los eventuales efectos de distintas
modalidades de emergencias y desastres para sefalar la manera de cdmo se puede responder
ante una amenaza.

Archivo central: Unidad administrativa que coordina y controla el funcionamiento de los archivos
de gestion y reune los documentos transferidos por los mismos una vez finalizado su tramite y
cuando su consulta es constante.

Archivo de gestion: Archivo de la oficina productora que reune su documentacion en tramite,
sometida a continua utilizacion y consulta administrativa.

Ayuda mutua: Convenio privado, voluntario, condicionado, reciproco (bilateral o multilateral) y
sin fines de lucro, suscrito entre diferentes Empresas y la Empresa de Renovacion y Desarrollo
Urbano de Bogota (RenoBo), y organizaciones privadas y del estado con actividades o amenazas
similares o compatibles.

Biodeterioro: Alteracion de los materiales que constituyen un bien debido a la actividad
metabdlica de una o mas poblaciones de microorganismos u organismos vivos pertenecientes a
distintos grupos sistematicos.

Brigada: Una brigada es un grupo de personas debidamente organizadas y capacitadas para
prevenir o controlar una emergencia.

Catastrofe: Es toda emergencia que, por su magnitud, traspasa las fronteras de la Empresa de
Renovacion y Desarrollo Urbano de Bogota (RenoBo), llegando a afectar una zona, una regién o
un pais y desestabilizando su normal funcionamiento, superando la capacidad de respuesta.

Combustion: Reaccion de oxidacion lo suficientemente fuerte e intensa para producir luz y calor.

Competencia: Atributos personales y de actitud demostrada, para aplicar el conocimiento
y las habilidades.

Conato de incendio: Evento que puede ser controlado y dominado de forma sencilla y rapida
por el personal de grupos establecidos (Brigadas) haciendo uso de los medios de proteccion
disponibles en el area, dependencia o sector.

Conservacion Documental: Conjunto de medidas de conservacion preventiva y conservacion —
restauracion, adoptadas para asegurar la integridad fisica y funcional de los documentos de
archivo con soporte analogo.

Conservacion/Restauracion: Acciones que se realizan de manera directa sobre los bienes
documentales, orientadas a asegurar su conservacion a través de la estabilizacién de la materia.
Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se encuentra en
riesgo inminente de deterioro y/o pérdida, como resultado de los dafios producidos por agentes
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internos y externos, sean estas acciones provisionales de proteccion para detener o prevenir
dafios mayores, asi como acciones periodicas y planificadas dirigidas a mantener los bienes en
condiciones optimas.

Contingencia ambiental: Situacion o evento no deseado y generalmente imprevisto que afecta
negativamente al medio ambiente.

Control: Acciones reactivas de respuesta a la fase de impacto de la emergencia.

Derrame: Vertimiento accidental (no previsto) de un producto, contenido en un recipiente o
recinto fisico, ajeno a la operacién formal.

Desastre: Dafo o alteracién grave de las condiciones normales de vida, causado por fendmenos
naturales o antrépicos que supera la capacidad de respuesta.

Desempeiio: Resultados medibles del sistema de gestion en seguridad y salud ocupacional,
relativos al control de los riesgos de seguridad y salud ocupacional de la organizacién, basados
en la politica y los objetivos del sistema de gestion en seguridad y salud ocupacional.

Deteccion: Espacio de tiempo desde cuando un evento sucede y alguien se da cuenta. Es la
fase de evacuacion en que se dice que es el tiempo que transcurre cuando se presenta la
emergencia y alguien la detecta.

Deterioro: Alteracion o degradacion de las propiedades fisicas, quimicas y/o mecanicas de un
material, causada por envejecimiento natural u otros factores

Disposicion final de documentos: Decision resultante de la valoracion hecha en cualquier etapa
del ciclo vital de los documentos, registrada en las tablas de retencién y/o tablas de valoracién
documental, con miras a su conservacién total, eliminacién, seleccion y/o reproduccion. Un
sistema de reproduccion debe garantizar la legalidad y la perdurabilidad de la informacion.

Documentos electronicos: Es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, opticos o similares.

Emergencia: Todo evento identificable en el tiempo, que produce un estado de perturbacion
funcional en el sistema, por la ocurrencia de un evento indeseable, que en su momento exige una
respuesta mayor a la establecida mediante los recursos normalmente disponibles, produciendo
una modificacion sustancial pero temporal, sobre el sistema involucrado, el cual compromete a la
comunidad o el ambiente, alterando los servicios e impidiendo el normal desarrollo de las
actividades esenciales.

Emergencia general: Evento que precisa de la intervencion de toda la Brigada de Emergencias
de la Empresa de Renovacion y Desarrollo Urbano de Bogota (RenoBo), y la ayuda de grupos
de apoyo externo. Implica la evacuacion inminente.

Emergencia parcial: Evento que para ser controlado requiere la intervencién del Grupo
Operativo de Emergencias del sector y sus efectos se limitan a este.

Equipos de proteccion personal: Elementos de uso personal que de acuerdo a su labor
protegen la integridad fisica de los trabajadores.

Escenario: Lugar donde ocurre o se desarrolla un evento.

Evacuacion: Conjunto de procedimientos y acciones por el cual se protege la vida e integridad
fisica de las personas, animales o cosas en el evento de verse amenazadas, mediante el
desplazamiento de un sitio de mayor riesgo a un sitio de menor riesgo en el menor tiempo.

Evaluacion de riesgos: Proceso general de estimar la magnitud de un riesgo y decir si este es
tolerable o no.
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Fases de la evacuacion: Deteccion del riesgo, alarma, preparacion de la evacuacion y
evacuacion (salida del personal).

Folio: hace referencia a la minima parte de un expediente, debido a que los expedientes se
encuentran compuestos por folios o hojas.

Identificacion del riesgo: Proceso para el reconocimiento de situaciones que generan riesgos y
la definicion de sus caracteristicas.

Impacto: Accion directa de una amenaza o riesgo en un grupo de personas.

Incidente: Evento o suceso repentino que sobreviene por causa o con ocasion del trabajo, y que
en circunstancias diferentes habria podido producir en el trabajador una lesion organica,
perturbacion funcional, invalidez, muerte, dafio o pérdida de la propiedad o que tuvo el potencial
para llegar a ser un accidente.

Incidente ambiental: Evento que bajo condiciones no controladas puede llevar a un accidente
ambiental, generando pérdidas e impactos negativos sobre varios o todos los elementos del
medio ambiente.

Kit de derrames: Es un conjunto de herramientas, suministros y Equipo de Proteccién Personal
que ayudara a cualquier persona entrenada a responder a un derrame, efectuandolo de manera
segura y eficiente.

Mitigacion: Acciones desarrolladas, antes, durante y después de un siniestro, tendientes a
contrarrestar sus efectos criticos y asegurar la supervivencia del sistema, hasta tanto se efectue
la recuperacion.

PAM: Plan de Ayuda Mutua.

Plan de accion: Es un trabajo colectivo que se establece en un documento, las medidas
preventivas para evitar los posibles riesgos especificos de la Empresa de Renovacion y
Desarrollo Urbano de Bogota (RenoBo), y que indican las operaciones, tareas vy
responsabilidades de toda la comunidad para contrarrestar las situaciones de inminente riesgo.

Plan de contingencia: Componente del plan de prevencion, preparacion y respuesta a
emergencias de la Empresa de Renovacion y Desarrollo Urbano de Bogota (RenoBo), que
contiene los procedimientos para la pronta respuesta en caso de que se presente un evento
especifico.

Plan de Prevencion, Preparacion y Respuesta a Emergencias Integral: Es aquel en el cual
se establece la estrategia para estar preparados y responder a una situacion de emergencia o
desastre, con potencialidad de generar pérdidas humanas, dafios al medio ambiente, pérdidas
materiales o econdmicas. Define la gestion establecida para mantener actualizada y vigentes, las
politicas, estructura organizacional, objetivos, recursos, competencias, responsabilidades,
procedimientos de actuacion, seguimiento, control y revisiones periddicas con el fin de garantizar
su eficacia cuando se requiera, con el objetivo de minimizar los dafios potenciales de dicho
evento.

Plan de evacuacion: Conjunto de acciones y procedimientos tendientes a que las personas
amenazadas por un riesgo, real o ficticio, protejan su vida e integridad fisica, mediante el
desplazamiento hasta un sitio o lugar previamente seleccionado, aprobado y divulgado, con un
minimo riesgo y un minimo de tiempo.

Planificacion: Es la preparacion previa de cualquier actividad, teniendo en cuenta experiencias
anteriores, recursos actuales y conocimientos tedricos, de tal manera que pueda enfrentarse a
cualquier otro evento adecuadamente.

Planos de evacuacion: Es el documento esquematico y graficado donde estan plasmadas las
rutas de evacuacion de las instalaciones fisicas de la empresa, Los elementos de contingencia,
la (s) ruta (s) de evacuacion y el (los) punto(s) de encuentro.
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Plan operativo normalizado: Es la base para la realizacion de tareas necesarias y
determinantes para el control de un tipo de emergencia. Define el objetivo particular y los
responsables de la ejecucién de cada una de las acciones operativas en la respuesta a la
emergencia.

Prevencion: Accion de preparacion y disposicidon, que se hace anticipadamente para evitar un
riesgo o ejecutar una medida.

Rescate: Accion de liberar, recuperar, salvar, con cierto grado de dificultad y riesgo, dirigido a
algo o alguien que se encuentra en peligro.

Residuo peligroso: Se denomina residuo peligroso a aquel que contiene propiedades
intrinsecas que presentan riesgos para la salud y para el medio ambiente.

Respuesta: Ejecucion de las acciones previstas en la etapa de planeacion.

Riesgo: Es una fuente o situacién con potencial riesgo de dafio en términos de lesion,
enfermedad o muerte, dafio a la propiedad, al ambiente de trabajo 0 a una combinacién de estos.

Riesgo significativo: Combinacion de probabilidad y consecuencias de que ocurra un evento
peligroso especifico con potencialidad de desestabilizar a la organizacién.

Riesgo tolerable: Riesgo que se ha reducido a un nivel que la organizacion puede soportar
respecto a sus obligaciones legales y su propia politica de Seguridad y Salud ocupacional.

SCI: Sistema Comando de Incidentes.
Seguridad: Condicién de estar libre de un riesgo, de dafo inaceptable.

Simulacro: Ejercicio real de juego con roles y funciones, que se llevan a una simulacion en un
escenario real o construido lo mas fiel posible, con fines de preparacion y mitigacion a un riesgo
determinado.

Sistema Integrado de Conservacion: Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital, bajo el concepto
de archivo total, acorde con la politica de gestién documental y demas sistemas organizacionales,
tendiente a asegurar el adecuado mantenimiento de cualquier tipo de informacion, independiente
del medio o tecnologia con la cual se haya elaborado, conservando atributos tales como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento
de su produccion y/o recepcion, durante su gestion, hasta su disposicion final, es decir, en
cualquier etapa de su ciclo vital.

8. GENERALIDADES

8.1 INFORMACION BASICA DE LA EMPRESA

Empresa de Renovacioén y Desarrollo Urbano de Bogota (RenoBo) 830.144.890
|

Sede principal: Cra 10 No. 17-18 Edificio Colseguros Pisos 22,23,24 y 16 (+60 1) 359 94 94

RU6820 Carlos Felipe Reyes Forero
Andrea Beltran Mauricio Liévano Pino
Horario de trabaio Lunes a viernes de 7:30 am a 4:30 pm con 1 hora de
! ) almuerzo
Nivel de riesgo I, IV, V

64 servidores publicos

Numero de trabajadores 34 en teletrabajo

Numero de contratistas 300 contratistas en promedio — No presenciales
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La Empresa de Renovacion y Desarrollo Urbano de Bogoté D.C. se encuentra ubicada en la Cra 10 No. 17- 18 Pisos 16(medio
pis0),22,23 y 24. Edificio Colseguros en Bogota, Cundinamarca, se llega mediante la utilizacion de las rutas urbanas de la
ciudad.

Costado oriental Carrera 09
Costado occidental Carrera 10
Costado sur Cll 17 con Carrera 10
Costado norte ClI 18 con Carrera 10

. DR s A Ed C|o‘_Colseguros®
SiElectricas S /istofecientemente 4

Centro¥ ~

'y y
¥::
N\ %6y £ Z
; . Camaralde @
Comercio de}Bogota

El edificio se encuentra ubicado en el centro de Bogota, esta rodeado de diferentes sectores de comercio, oficinas,
parqueaderos diferentes industrias y edificaciones gubernamentales las cuales generan diferentes potenciales de peligro
como incendio, terrorismo, fenémenos naturales entre otros.

El edificio cuenta con las siguientes caracteristicas:
e 27 pisos

3 sétanos.

773 m2 por piso.

3 puertas de acceso.

ascensores.

Cada piso cuenta con una salida de emergencias.

2 plantas eléctricas (una para la iluminacion y la otra para los ascensores y maquinas del edificio) con alcance de

servicio de 48 horas, alimentada por 1.600 galones.

Area protegida por EMI.

e 2 sistemas de extincién (agua nebulizado - gabinete tipo A y tipo B).

. Puertas de salida de emergencias en cada piso de 76 cm de ancho y con barra antipanico. » Certificado en 1ISO
45001: 2018. » 3 bafios por piso (3 baterias sanitarias para mujeres y hombres mas 2 orinales) mas 2 bafios privados
por piso.

e Blindobarras desde el sétano hasta la terraza del edificio atravesando los racks. RENOBO contara con un local
comercial para atencion al ciudadano de 564 M2. Entre los principales recursos disponibles en el edificio Centro
Colseguros, se cuenta con sistemas de alerta, sefializacién y alarma, descritos a continuacion:

E.A.AB.

CODENSA S.A

EMPRESA DE TELEFONOS DE BOGOTA ETB
GAS NATURAL S.A

Planta eléctrica
El Edificio cuenta con dos plantas eléctricas marca POWERLINK ubicadas en la zona central del sétano 2 con acceso desde el
costado oriental.

Este equipo, en caso de fallas en el fluido eléctrico, ofrece el 100% de la energia para el funcionamiento tanto de las oficinas
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como de las zonas comunes. El sistema cuenta con una transferencia de tipo automatico la cual enciende la planta
inmediatamente se interfiere el fluido eléctrico y un sistema de paralelismo para el funcionamiento simultaneo de los dos equipos.

El sistema cuenta con un ducto de extraccidon que va hasta la cubierta, evitando de esta forma la contaminacion a los edificios
aledafos. También cuenta con un tanque de combustible con una capacidad de funcionamiento de hasta 10 horas de operacion,
y que esta ubicado al norte de la planta con su respectivo carcamo para control de derrames.

Sistema de bombeo de agua
El edificio cuenta con un tanque de reserva de agua (ubicado en el sétano) del proveedor IGIHM S.A. el cual suministra este
liquido para las dos (2) redes:

e Redde agua potable
e Red contra incendio

Cada red cuenta con un equipo de bombas que toma el agua del tanque y lo distribuye hacia las salidas establecidas en las
zonas comunes y en cada oficina, segun el caso. Adicionalmente el edificio cuenta con dos pozos eyectores con dos bombas
cada uno.

También cuenta con un sistema de presioén tanto para agua potable como de red contra incendio, cada uno tiene su equipo
independiente de bombeo, por otra parte, se encuentra el equipo eyector el cual es utilizado para retirar el agua proveniente de
aguas lluvias o el exceso de agua que traigan los vehiculos que lleguen a los diferentes parqueaderos.

Equipos especiales que se encuentran en el edificio
En el edificio encontramos los siguientes equipos que brindan apoyo al desarrollo de los servicios basicos:

Subestacion eléctrica segun normas CODENSA S.A. E.S.P.
Planta eléctrica de suplencia total.

Strip telefoénico segun normas de la ETB.

Equipos de bombeo del sistema eyector del edificio.
Tanque de reserva de agua potable y para red contra incendios.
Equipo de ventilacion mecanica.

Equipo de seguridad y control.

Sistema de deteccion y extincion de incendios.

Sistema de seguridad y control con red de CCTV.

Equipos duplicadores de parqueo.

Equipo de citofonia.

Desfibrilador portatil.

En total la empresa cuenta con 33 extintores:

Extintores multipropésito de 10 Ibs 12
Extintores Co2 20 Ibs 16

Ademas de los extintores la empresa cuenta con los siguientes elementos para la atencion y la respuesta ante emergencias.

SEDE PRINCIPAL

3 Paletas de PARE — SIGA
Motobomba
3 Gabinetes red contra incendios
Si Detectores de humo (sensores)
1 Sistema de alarma
1 Linterna
6 Chalecos de brigadista asignados
Ok Sefalizacion
Ok Brigada de Emergencias
Camillas
Botiquin tipo A
Botiquin tipo B

- Sistema de deteccion de incendio y alarma

Este sistema esta compuesto de los siguientes elementos: detectores de humo de tipo 6ptico, tanto en las oficinas como en las
zonas comunes, estaciones manuales de alarma, sirenas y luces (strober) de emergencia, médulos de control y monitoreo NFPA
y gabinetes con citéfono para comunicacion. Los detectores de humo funcionan de manera automatica en conjunto con los
médulos de monitoreo y control, Las estaciones manuales y gabinetes con citéfono estan disefiados para ser accionados por el
usuario del edificio en caso de detectarse un conato de incendio. Estos elementos estan conectados a un panel de control con
baterias independientes, ubicado dentro de un gabinete especial para este fin. Adicionalmente, el edificio cuenta con un circuito
independiente para iluminacion en caso de emergencia.
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- Gabinetes de emergencia

Los gabinetes de emergencia se encuentran ubicados en todos los pisos del edificio teniendo en cuenta la capacidad de cada
uno de ellos, para lo cual se encuentran dos en cada uno de los pisos ubicados en el ala del costado norte, y el ala del costado
sur, estos gabinetes se encuentran incrustados y en los muros y contienen un extintor de 10 libras tipo ABC una pica de
emergencia una llave y una manguera que esta conectada con la red directa de contraincendios del Edificio.

Inventario Recursos Externos
En caso de emergencias, la Empresa cuenta con la siguiente red externa, que puede brindar servicios de apoyo en caso de
materializarse alguna amenaza tal y como esta reflejado en la siguiente tabla:

ENTIDADES NOMBRE TELEFONO DIRECCION
Clinica Centenario 6017460111 CALLE 13 N° 17-21
E Clinica San Francisco de Asis 6015190707 Cl. 16 #16-80
. Sede Centro: Carrera
Clinica Cafam 6013077011 8 # 15.73
Estacpn de Bomberos Central 6013822500 Cl 11 #20A-10
la Pepita
CAlI Colseguros 6013296992 Cra. 12#17 - 66
CAl Rosario 6012860744 Cra. 4 #12c - 95
DEFENSA CIVIL 6017006465 Calle 52 No 14 - 67
CRUZ ROJA 7460909 Ext 400 | Av cra 68 No 68B - 31

9. PLAN DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS DESDE
SEGURIDAD Y SALUD EN EL TRABAJO

9.1.  ANALISIS DE AMENAZAS Y DETERMINACION DE LA VULNERABILIDAD

9.1.1 Objetivos del andlisis de amenazas y determinaciéon de la vulnerabilidad desde
Seguridad y Salud en el Trabajo

e Establecer el patrén de comportamiento, ubicacidon, consecuencias y caracteristicas de
los fendmenos de tipo natural, tipo antrépico, o por los procesos de trabajo que en
cualquier momento pueden generar alteraciones repentinas en las actividades
normales de la Empresa.

e Determinar el nivel de exposicién y la predisposicién a la pérdida de un elemento o
grupo de elementos ante una amenaza especifica, teniendo en cuenta los elementos
sometidos a riesgo como son: personas, recursos, sistemas y procesos.

e Realizar un inventario especifico de riesgos para la identificacion de agentes
generadores ligados a las instalaciones y actividades que puedan afectar en un
momento dado el normal desarrollo de las actividades.

9.2.  ANALISIS DE VULNERABILIDAD
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Vulnerabilidad: Caracteristica propia de un elemento o grupo de elementos expuestos a una
amenaza, relacionada con su incapacidad fisica, econdmica, politica o social de anticipar, resistir
y recuperarse del dafo sufrido cuando opera dicha amenaza.

El analisis de vulnerabilidad contempla tres elementos expuestos, cada uno de ellos analizado
desde tres aspectos:

Gestién Organizacional
Capacitacion y Entrenamiento
Caracteristicas de Seguridad
Suministros

Edificacion

Equipos

Servicios publicos

Sistemas alternos

Sistemas de recuperacion

Una vez determinada la vulnerabilidad, se determina el nivel de riesgo para las amenazas
prioritarias calificadas como inminentes y probables, relacionado la amenaza y la vulnerabilidad
de los elementos expuestos.

Estimacion de las probabilidades

A continuacién, se presentan los aspectos a considerar para la valoracion general de las
amenazas:

Histoéricos: Durante el ano 2024 se realizaron diferentes protestas en las ciudades y en varias
de ellas se tomd como punto de encuentro la cra 10ma con calle 19, generando caos a la salida
del trabajo, actos vandalicos, bloqueos en vias principales de la ciudad.

No se han presentado antecedentes de conatos de incendios en las instalaciones de la empresa.

Geograficos: El edificio no se encuentra cercano a fuentes hidricas que puedan generar
inundaciones, no tiene cercania a los cerros orientales que puedan generar derrumbes.

Adicionalmente la ciudad de Bogota esta expuesta a la actividad sismica generada por los
diversos sistemas de fallas geoldgicas activas existentes en el pais, en mayor o menor grado en
funcion de la distancia de la capital a estos sistemas, tales como el sistema de Falla Frontal de
la Cordillera Oriental (Falla Guaicaramo, Falla Algeciras), Falla Usme, Honda e Ibagué.

Bogota se encuentra localizada en una zona de amenaza sismica intermedia, dado que se
encuentra ubicada aproximadamente a 40 km de distancia del sistema de Falla Frontal de la
Cordillera Oriental (Falla del Piedemonte Llanero) que es la fuente sismica activa mas cercana a
la ciudad y que tiene el potencial de generar sismos de magnitudes importantes.

La empresa se encuentra ubicada en uno de los puntos viales mas importantes de la ciudad sobre
la carrera 10ma , en donde convergen diferentes vias principales de la ciudad tales Cra 7ma, Av
caracas, Av calle 19.

Tecnologicos: Los riesgos tecnoldgicos estan presentes toda vez que la empresa cuenta con
diferentes equipos eléctricos que permiten el desarrollo de las actividades de la misma. En el
desarrollo de estas actividades pueden materializarse diferentes riesgos como fallas en sistemas
de seguridad, telecomunicaciones, sistemas de informacién, energia, calentamiento o
enfriamiento, notificacién de emergencias, entre otros.

Origen antrépico: Este riesgo es aquel que se materializa como consecuencia de factores
humanos y es causa en gran parte de las emergencias en el trabajo y puede ser consecuencia
de aspectos como: bajo entrenamiento, descuido, conductas inapropiadas, abuso de sustancias
o fatiga, entre otros.
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Adicionalmente debemos contemplar los riesgos de origen publico, los cuales son resultantes de
acciones antrépicas que podrian poner en riesgo la seguridad y vida de los funcionarios de la
empresa, acciones como (atracos, robos, asonadas, paros, actos vandalicos, entre otros).

° Frecuencia de Exposicion a la amenaza: Esta determinada por la probabilidad de
ocurrencia del evento que puede originar la pérdida. De acuerdo a la frecuencia con que pueda
ocurrir.

° Generalidades de la amenaza: Las amenazas que pueden afectar el desarrollo de
actividades en la empresa son generadas por eventos naturales y/o antropicos, de caracter
interno o externo con la probabilidad de afectar diferentes sitios singularmente o en combinacion.
La amenaza tiene diferentes grados de intensidad y severidad.

Para realizar la priorizacién de los riesgos segun su gravedad y organizar la informacion basica
con el fin de dimensionar el Plan de emergencia y contingencia que desarrollara la empresa, se
utilizé la matriz de priorizacion de riesgos que a continuacién se menciona:

Clasificacion de las amenazas

De acuerdo con la zonificacion de las instalaciones,
Falla estructural por | éstas se encuentran en medio de una zona de nivel de
sismo riesgo intermedio segun la microzonificacion sismica de
Bogota dada su cercania con los cerros orientales.
Es la anomalia o irregularidad que presenta una
construccion por el cambio brusco en la configuraciéon
Falla estructural por | inicial, provocada en este caso por un evento de caracter
2 eventos atmosféricos atmosférico (granizada o vendaval), lo que pueden
(granizada) ocasionar desde goteras hasta la falla estructural de
cubiertas, ruptura de vidrios, levantamiento vy
desprendimiento de techos.
El incendio es la ocurrencia de fuego no controlado y la
explosion es la liberacion de energia generada por la
ocurrencia de fendmenos fisicoquimicos, generalmente
después de una explosion sobreviene un incendio. Este
fendmeno puede afectar a estructuras y seres vivos. Se
pueden originar por fallas en el sistema eléctrico,
derrames de combustible o escapes de gases
inflamables en presencia de una chispa o fuego.
La existencia de grupos al margen de la ley que pueden
atacar en cualquier momento y en forma indiscriminada
Explosién por atentado | con simples artefactos artesanales como bombas
terrorista incendiarias, petardos, granadas o incluso con vehiculos
cargados con explosivos, puede tener consecuencias de
pérdidas materiales y humanas de gran impacto.
Por la existencia de este flagelo en nuestro pais,
originado por la delincuencia comun u organizada, las
entidades que funcionan en el edificio, pueden ser
blanco de la delincuencia.
5 Hurtos o atracos Teniendo en cuenta las dUltimas manifestaciones
sociales en donde se ha tomado como punto de
encuentro la calle 100 con Autopista Norte, aumenta la
posibilidad de actos vandalicos o robos y atracos cerca
a las instalaciones de la empresa.
Generado por colisiones, choques, atropellamientos en
via publica.
Es la congregacion de un numero de personas, que se
reunen en un lugar y cuyo objetivo es la protesta por
cualquier inconformidad, o simplemente por Ila
inundacion de la via en época invernal.

3 Incendio

6 Riesgos de transito

7 Bloqueo de vias
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Exposiciones laborales capaces de originar algun tipo de
infeccion, alergia o toxicidad.

8 Riesgo biologico

Metodologia de analisis de amenazas y determinacion de riesgos

Para el Analisis de las Amenazas y Determinacion de los Riesgos de la Empresa se tuvieron en
cuenta los siguientes aspectos:

Visitas de observacion por las areas en estudio para el levantamiento de un inventario general en
cuanto a: recursos internos actuales, analisis de amenazas, determinacion de la vulnerabilidad y
la identificaciéon de agentes que puedan generar una emergencia en la edificacion donde se
encuentra ubicada.

Una vez identificadas las amenazas se procedid a evaluarlas, combinando el analisis
probabilistico, con el comportamiento fisico de la fuente generadora, utilizando informacién de
eventos ocurridos en el pasado y se calific6 de forma cualitativa esta informacion; la cual se
encuentra en el siguiente cuadro de evaluacion de amenazas y vulnerabilidad.

Amenazas identificadas

De acuerdo con la

zonificacion de las
Falla instalaciones, éstas se
estructural encuentran en medio de una | Posible
por sismo \*/ zona lacustre segun la
/\ microzonificacion  sismica
de Bogota.

Es la anomalia o}
irregularidad que presenta
una construccion por el
cambio brusco en la

Falla configuracion inicial,
estructural provocada en este caso por
por eventos un evento de caracter Posi

- o . osible

atmosféricos atmosférico (granizada o

(granizada - vendaval), lo que pueden

vendaval) ~§7~ | ocasionar desde goteras

/\ hasta la falla estructural de

‘ cubiertas, ruptura de vidrios,

levantamiento y

desprendimiento de techos.

Dado por colisiones o

Riesgos de choques de vehiculos,
trénsgito W~ | atropellamientos en via Probable

/\ publica.

El incendio es la ocurrencia
de fuego no controlado y la
explosion es la liberacion de
energia generada por la
ocurrencia de fendémenos
Incendio fisicoquimicos, Probable
generalmente después de

una explosion sobreviene un
\*/ incendio. Este fendémeno

puede afectar a estructuras
y seres vivos. Se pueden
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originar por fallas en el
sistema eléctrico, derrames
de combustible o escapes
de gases inflamables en
presencia de una chispa o
fuego.

La existencia de grupos al
margen de la ley que
pueden atacar en cualquier
momento y en forma
indiscriminada con simples

Explosion por artefactos artesanales como
atentado ‘ bombas incendiarias, = Probable

terrorista petardos, granadas o]

A /4 g~ incluso con  vehiculos

cargados con explosivos,

/N /\ puede tener consecuencias

de pérdidas materiales y
humanas de gran impacto.
Por la existencia de este
flagelo en nuestro pais,
originado por la delincuencia
comun u organizada, las | Probable
N /4 sedes donde funciona la
empresa, pueden ser blanco
/\ de la delincuencia.
Es la congregaciéon de un
‘ numero de personas, que se
Bloqueo de reunen en un lugar y cuyo
vias N /4 objetivo es la protesta por
cualquier inconformidad o

/N paro.

Hurtos o
atracos

Probable

Analisis de resultados de identificacion y priorizacién de amenazas especificas

Una vez realizada la valoracion de los posibles riesgos a los que se encuentran expuestos los
trabajadores de la Empresa en el desarrollo de las labores cotidianas, se pueden determinar en
el andlisis de vulnerabilidad las siguientes conclusiones:

. En general todas las areas no han tenido una calificacion como inminente, la mayoria de
las amenazas identificadas estan calificadas como probable o posible.
. El area que tendria una mayor probabilidad de ocurrencia de emergencias particularmente

seria la emergencia por disturbios, atracos, vandalismo, paros nacionales, teniendo en cuenta las
ultimas situaciones de orden social presentadas en la ciudad.

. La probabilidad de materializacion de emergencia por colapso de la estructura es bajo
teniendo en cuenta la zonificacion en la cual esta ubicada la empresa.
. La amenaza con mayor susceptibilidad de pérdidas materiales en el edificio seria una

emergencia por sismo, teniendo en cuenta la zonificacion sismica de Bogota y los recientes
movimientos teluricos que se han presentado en el continente.

. El area que presentaria mayor severidad en pérdidas en todos los eventos y promediando
los posibles impactos seria la estructura del edificio y el evento que generaria mayores pérdidas
seria el de explosion por algun acto vandalico producto de movilizaciones o de la situacion social
del pais.

. Respecto al control existente, se debe priorizar el control del riesgo de colapso de
estructuras, accidente por riesgo publico o sismo.

Medidas de intervencion frente a las amenazas
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Las medidas de control determinadas por la Empresa para prevenir los posibles eventos
identificados, evaluados y priorizados en el analisis de vulnerabilidad presentado, son:

Medidas de intervencion frente a amenazas

Planes Operativos Normalizados para
atencion en caso de fallas estructurales por

Falla estructural por sismo.

Preventiva

sismo Conformacion de la brigada de evacuacion y
respuesta ante emergencias.
Simulacros de evacuacion.
Capacitar al personal de soporte operativo
sobre el Plan de Emergencias de las
Falla estructural por instalaciones, al igual que a los integrantes de
eventos atmosféricos la Brigada una vez esté constituida en Preventiva
(granizada — vendaval) primeros auxilios basicos en caso de
materializacion de riesgos por dafios
estructurales.
Capacitar al personal de acuerdo al Plan
Riesgos de transito Estratégico de Seguridad Vial con el fin de Preventiva
prevenir la materializacion del riesgo.
Capacitar a los funcionarios y Brigadistas,
acerca de la existencia del riesgo de incendio,
Incendio manejo de extintores, inspecciones para Preventiva
detectar condiciones de riesgo y uso de los
sistemas de control existentes.
Explosié Capacitar al personal en el Plan de
Xplosion por atentado contingencia por atentados, llamar al 123 y a Preventiva
terrorista .
las autoridades competentes.
Realizar capacitacion en prevenciéon del
Riesgo Publico. :
Hurtos o atracos Mantener comunicacion con autoridades y Preventiva
Plan de Ayuda Mutua.
Fortalecer la comunicacion con las
Bloqueo de vias autoridades policiales. Preventiva

Tomar acciones preventivas antes de paros y
bloqueos nacionales.

9.3. BRIGADA DE EMERGENCIAS

Se denomina Brigada de Emergencia al grupo de trabajadores que se encuentran debidamente
organizados, entrenados y equipados para estar en la absoluta capacidad de identificar las
condiciones de riesgo que puedan generar determinadas emergencias y asi mismo se encuentran
entrenados para actuar oportunamente controlando o minimizando las consecuencias de dichos
riesgos identificados.

Esta brigada es conformada con el fin de promover un cambio de actitud en el personal, con la
finalidad de fomentar una cultura preventiva, la cual se fundamente y respalde en la necesidad
de controlar y manejar de manera organizada las condiciones laborales inadecuadas que puedan
causar desastres que afecten la salud o seguridad de los trabajadores o asi mismo, los bienes
materiales de la empresa.

El profesional de Seguridad y Salud en el Trabajo establece y organiza la formacion jerarquica y
funcional de la Brigada de Emergencia, incluyendo la designacién de sus respectivos jefes de los
grupos de brigadas, segun un organigrama previo, de este modo el profesional de Seguridad y
Salud en el Trabajo, coordina con los jefes de cada area dentro de la empresa a fin de conformar
la Brigada de Emergencias que estara capacitada para la atencion de:

> Primeros Auxilios
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> Prevencion y extincion de incendios
> Evacuacién y Rescate

También se debe considerar que el Profesional de Seguridad y Salud en el Trabajo mantenga
una lista actualizada de los brigadistas acreditados y vigentes.

La brigada debe reunirse a fin de coordinar las acciones a tomarse en caso de un imprevisto
siendo recomendable como minimo 2 veces al afo, esta reunidn sera coordinada con el
Profesional de Seguridad y Salud en el Trabajo.

El perfil para pertenecer a la Brigada de Emergencias es el siguiente:

Poseer de manera natural sin ser obligado voluntad, pro actividad animo y espiritu de
colaboracién, y contar con conocimiento sobre evacuacion, rescate, primeros auxilios, control de
derrames e incendios. Asi mismo, se debe encontrar en buenas condiciones fisicas y
psicolégicas a fin de participar 6ptimamente en las operaciones de la brigada y en las practicas
de entrenamiento. Algunas caracteristicas a considerar como favorables para ser parte de una
brigada son:

e Condiciones fisicas

e Estar en la edad donde la capacidad fisica no se vea disminuida, entre 18 a 60 anos
de edad.

e Deben poseer una relacién peso-estatura adecuada.

No padecer problemas cardiovasculares ni respiratorios que compliquen la salud del

brigadista durante una emergencia.

Condiciones Psiquicas

Poseer estabilidad emocional.

Tener aptitudes de liderazgo.

Tener disposicion de colaboracién, capacidad de aprendizaje. Poseer iniciativa propia,
capacidad para tomar decisiones.

No padecer claustrofobia, vértigo u otra afeccion.

Tener aptitud para el trabajo en equipo.

e Tener aceptacidon de sus compafrieros.

e Condiciones complementarias recomendables

e Haber pertenecido, en empleos anteriores, a grupos de esta naturaleza, lo cual
facilitaria enormemente el aprendizaje o entrenamiento orientado a alcanzar los
objetivos basicos de un brigadista.

e Sies o fue en su momento bombero, también implica una ventaja, para aprovechar los
conocimientos de éste, en beneficio de los demas integrantes de la brigada.

e También resultaria positivo si ha participado en cursos de primeros auxilios o respuesta
ante emergencias.

e De ocurrir la emergencia en horas laborables, es su deber permanecer en la Empresa,
realizando tareas que le correspondan de acuerdo al Plan.

9.4. RESPONSABILIDADES DEL COMITE DE EMERGENCIAS Y CONTINGENCIAS Y
BRIGADA DE EMERGENCIAS

En este numeral se establece para cada persona o grupo de personas responsables las
indicaciones puntuales frente a una situacién de emergencias; esto se hace con el fin de facilitar
el aprendizaje, el entrenamiento, el desarrollo de procedimientos mas especificos y, por lo tanto,
la respuesta adecuada.

En la Empresa se cuenta con una brigada integral, con la capacidad de reaccion frente a los
diferentes tipos de emergencias que se pueden materializar, los cuales son: incendios, atencién
de primeros auxilios y evacuacion.

Comité de Emergencias y ¥ Motivar la participacion de los miembros de sus areas de
Contingencias trabajo en todas las actividades que se convoquen para
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fortalecer el plan de emergencias.

v Dar ejemplo en el cumplimiento de las normas de seguridad
y el interés por la eficaz ejecucion del plan.

v Aportar los recursos humanos, fisicos y financieros
necesarios para ayudar a asegurar la adecuada ejecucion del
plan.

v Planear y organizar las diferentes acciones y recursos para
la eficaz atencion de una eventual emergencia.

v Conocer el funcionamiento de la empresa, las instalaciones,
las emergencias que se puedan presentar y los planes
normativos y operativos de la misma.

v Realizar reuniones perioddicas para mantener actualizado el

plan.

Activar la cadena de llamadas de los integrantes del comité.

Evaluar las condiciones y magnitud de la emergencia.

Establecer contacto con los grupos de apoyo y los directivos

de la empresay si es necesario con los organismos externos

(Bomberos, Defensa Civil, Cruz Roja, Comités de

emergencias, etc.)

Jefe de brigada v" Tomar decisiones en cuanto a evacuacion parcial o total de

la empresa si el evento lo amerita.

v" Recoger y procesar toda la informacion relacionada con la
emergencia.

v" Coordinar el traslado de los heridos a los centros de
asistencia médica.

v' Evaluar el desarrollo de las diferentes actividades
contempladas en el plan, después de cada emergencia o
simulacro desarrollado.

v Elaborar y presentar informes de dichas actividades a las
directivas de la empresa.

v" Permanecer en estado de alerta hasta la vuelta a la

ASRNEN

normalidad.
v' Retroalimentar cada uno de los elementos del Plan de
emergencia.
Trabajadores v Acatar las instrucciones que imparta el Comité y la Brigada

de Emergencias y participar en las actividades de
capacitacion que en el marco del Plan que se ejecute.
v Informar y reportar de inmediato los incidentes y accidentes
a que se vean sometidos, asi como las condiciones
inseguras detectadas por ellos.
v' Colaborar y participar en la implantacion y en el
mantenimiento de las medidas de prevencién de riesgos y
de control de dafios a la propiedad, al medio ambiente y a la
comunidad que se adopten en la empresa.
v' Usar y mantener adecuadamente los dispositivos para
control de riesgo y los equipos de proteccion personal y
conservar el orden y aseo en los lugares de trabajo.
v" Cumplir con las normas del Reglamento de Higiene y
Seguridad Industrial, normas de seguridad industrial
establecidas por la empresa.
Brigadistas frente a una v En caso de incendio proceder en forma técnica y ordenada
situacion de extincion de a realizar la extincion de fuego o conato.
incendios v" Una vez controlado el fuego, realizar labores de remocién de
escombros y limpieza de areas.
v" Apoyar al grupo de evacuacion de personas, asi como
ayudar a labores de salvamento de bienes, equipos y
maquinaria colocandolos en lugares seguros.
v Participar en actividades de capacitacién en prevencion de
incendios.
v Realizar la investigacion de incendios y/o conatos.
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Brigadistas frente a una v Determinar qué tipo de elementos de primeros auxilios son

situacion de primeros necesarios para la empresa.
auxilios v" Realizar entrenamiento periédico sobre atenciéon de
pacientes.
v" Atender en sitio seguro al personal afectado y lesionado.
v Clasificar al personal de acuerdo a la gravedad de su lesion

para una mejor y mas eficaz atencion (Triage).
v" Preparar al personal clasificado en nivel prioritario para su
pronta evacuacion hacia un centro hospitalario.
v' Llevar el control estadistico de pacientes, lesiones
presentadas, atencion suministrada, a donde se remitio etc.
v" Mantener adecuadamente dotados y llevar control del uso de
los botiquines.
v Participar activamente en las brigadas y campafas de salud
qgue se organicen en la empresa como parte del Sistema de
Gestion de la Seguridad y Salud en el Trabajo.
v' Reorganizar los elementos utilizados, velando por la
reposicion del material gastado.
Brigadistas frente a una v Conocer el Plan de emergencias y capacitar a los
situacion de evacuacion y funcionarios de la empresa.
rescate Implementar y difundir el sistema de alarma.
Sefalizar y mantener despejadas las vias de evacuacion.
Dirigir en forma ordenada y correcta la salida de las personas
en caso necesario.
v" Mantener un control efectivo sobre las personas para evitar
aglomeraciones y estados de panico.
v" Proceder en forma segura y técnica al rescate de las
personas que se encuentren heridas o atrapadas.
v’ Verificar una vez finalizada la evacuacion que dentro de las
instalaciones no quede ninguna persona.
Instruir a todo el personal en el Plan de evacuacion.
Mantener un listado actualizado de las personas que laboran
en su area.
v' Evaluar el proceso de evacuacion dado, determinando si
estaba o no de acuerdo con el plan.

AN

AN

9.5. CONFORMACION DE LA BRIGADA

La Brigada de Emergencia debe estar conformada por trabajadores de la empresa de todas las
areas, y deben estar en la capacidad de dar respuesta a las contingencias que se presenten en
la Empresa.

Una vez elegidas las personas miembros de la Brigada de Emergencias, se capacitaran en
primeros auxilios, prevencién y extincion de incendios, evacuacién y rescate.

La Empresa ha constituido la Brigada de Emergencias de manera integral, todos los brigadistas
estan en la facultad de atender cualquier tipo de emergencia sea de incendios, evacuacion o
primeros auxilios y los miembros se actualizan de manera anual.

9.6. PLAN DE EVACUACION

Se debe instruir al personal sobre la identificacion de emergencias que ameriten evacuacion. En
caso de ser necesario, los brigadistas daran la instruccion de evacuacion y dirigir a los
trabajadores, contratistas y visitantes de la empresa, al punto de encuentro y notificar al Comité
de Emergencias y Contingencias para determinar si es necesaria la ayuda externa.

Tipo y Codificacién de la Alarma de Evacuacion

Sede principal
El sistema de alarma del Edificio en donde se encuentra RENOBO es:
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Sonora.

Es un medio masivo.

Es identificada por todo el personal.

La sirena es automatica y esta en todos los puntos del edificio.

AN NI NN

El Plan de evacuacién de la organizacion se compone de cuatro fases que son:

1. Deteccién de la emergencia
Tiempo transcurrido desde que se origina el peligro hasta que alguien o algo lo reconocen. El
tiempo depende de:

La clase de riesgo.

Los medios de deteccion disponibles.

Uso y ocupacioén en la edificacion.

Dia y hora del evento.

2. Alarma
Tiempo transcurrido desde que se detecta el peligro hasta que se toma la decision de evacuar y
se informa a los ocupantes. El tiempo depende del:

e Sistema de alarma.

e Adiestramiento del personal.

3. Preparacion de la salida de ser necesario
Tiempo transcurrido desde que se da la alarma hasta que sale la primera persona. El tiempo
depende del entrenamiento.

e Verificar quiénes y cuantas personas hay.

e Disminuir nuevos riesgos.

e Proteger valores.

e Recordar el punto de encuentro.

4. Salida
Tiempo transcurrido desde que sale la primera persona, hasta que sale la ultima. El tiempo
depende de:

e Numero de personas.

e Distancia a recorrer.

e Capacidad de las vias.

e Limitante de los riesgos.

Punto de encuentro

En caso de situaciones de emergencia que requiera la evacuacion del personal de las
instalaciones de la Empresa, se deben tener definidos los puntos de encuentro que se utilizaran
para la agrupacion de todo el personal.

Punto de encuentro Sede principal

En la Empresa de Renovacioén y Desarrollo Urbano de Bogota (RenoBo), se ubico un punto
de encuentro parcial en la PLAZOLETA al lado de la torre ubicada sobre la Carrera 10, este para
emergencias que no ameriten la evacuacion total del edificio. Cuando el tipo de emergencia o
desastre amerite evacuacion total, este sitio se utilizara para la agrupacion y conteo de todo el
personal en el parque SANTANDER ubicado en la Carrera 7 con Calle 15.
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SE RECOMIENDA EVACUAR EN: ll ACCIONES DE NO EVACUACION NO SE RECOMIENDA
EVACUAR

Incendio Refugiarse al interior y si la | Durante un movimiento sismico
Explosion interna emergencia lo amerita ubicarse | Explosion externa
Debilitamiento de estructuras fisicas | debajo de mesas, escritorios, sillas | Toma armada

Después de un sismo lejos de ventanales o si se | Robo

Amenaza de bomba y segun | encuentra en corredores agacharse
recomendaciones de la Policia | y cubrirse la cabeza con las manos.
Nacional

Inundacién (si no es seguro)
Roturas de tuberias (si no es seguro)

Tiempo total de evacuacién

El tiempo total de evacuacion se toma como el tiempo que se requiere para realizar toda la
evacuacion de las instalaciones, desde que se da la alarma hasta que sale la ultima persona.

El tiempo de llegada al punto de encuentro, desde el punto mas lejano dentro de las instalaciones,
se determinara de acuerdo con informacién presentada a continuacion.

Para estimar este tiempo de evacuacion se debe tener en cuenta las siguientes variables:

El tiempo de deteccioén (Tq). Tiempo que se toma en iniciar la alarma desde que se detecta
la emergencia.

El tiempo de alarma (Ta). Tiempo que toma para que se haga la emisiéon por los medios
de alerta respectivos.

El tiempo de retardo e identificacion de las vias de evacuacion (Tr). Tiempo que toma a
las personas, asimilar la voz de alarma y ubicar la salida de emergencia, este tiempo
depende de la preparacién del personal y de la sefalizacion.

El tiempo actual de evacuacion (Te). Tiempo que toma al personal recorrer los caminos
de evacuacion al punto de encuentro.

La suma de todas estas variables da como resultado el tiempo que toma realizar la evacuacion
completa.

Entrenamiento y difusion
El Comité de Emergencias y Contingencias debe recibir una capacitacién anual minimo de dos
(2) horas en Sistema Comando de Incidentes, asi tengan completamente definidos sus roles
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frente a una emergencia. La Brigada de Emergencias debe recibir un entrenamiento integral con
una capacitacion bimestral.

Periodicamente debe difundirse en diferentes medios (visuales o auditivos), las acciones a seguir
al momento de presentarse una emergencia.

Senalizacion
La organizacién cuenta con senalizacion en todas sus instalaciones, que indican las rutas de
evacuacion, ubicacién de extintores, botiquines, camillas, planos de evacuacion, etc.

Simulacros de emergencia
Los simulacros permiten poner en practica un plan y una organizacion previstos por el personal
de respuesta a emergencia (Brigada), para evaluar su desarrollo y realizar los ajustes necesarios.

Algunos de los aspectos que se tratan de verificar en un simulacro son:

Comunicaciones de emergencias.

Procedimiento general de alarma.

Accionamiento de sistemas de proteccion contra incendios.
Comportamiento y tiempo de reaccién de los ocupantes de la edificacién o instalacion.
Movilizacién y posicionamiento de equipos de emergencias.

Tiempo de reaccion de las Brigada para Emergencias.

Procedimientos y decisiones claves del comandante de incidentes.
Procedimientos y decisiones claves de |la Brigada para Emergencias.
Cumplimiento de procedimientos de seguridad en el area en emergencia.
Interaccién con grupos de apoyo externo.

Nivel de intervencién de los grupos de apoyo externo.

El objetivo es verificar en sitio y tiempo real, la capacidad de respuesta de las personas y la
organizacién operativa del Plan para emergencias ante un evento de posible ocurrencia, basado
en los procedimientos para emergencias.

Metodologia

e Seleccionar un escenario creible para una emergencia simulada.

e Preparar un documento de planeacion general del simulacro.

e Suponer una situacion tipica en el escenario con algunas variantes en su desarrollo que
permitan verificar la iniciativa y criterios de los participantes.

e Establecer cual deberia ser la respuesta adecuada para cada situacion planteada.

e Seleccionar suficientes Veedores (internos o externos) para el analisis y calificacion del
ejercicio, a cada uno de los cuales se les asignan funciones especificas.

e Preparar formatos para la evaluacion suficientes para cada uno de los veedores, teniendo en
cuenta las funciones especificas.

e Realizar charlas de induccion previas con los veedores, para aclarar aspectos del ejercicio.

Prevenir con suficiente anticipacion a los entes de apoyo externo (Bomberos, policia, ejército,

grupos antiexplosivos, entre otros).

Dar la alarma de inicio al simulacro.

Realizar el registro filmico o fotografico.

Llevar un seguimiento a todas las comunicaciones realizadas.

Dar por terminado el simulacro.

Realizar reunién con los veedores para consolidar las observaciones y mediciones

Realizar reunién general con todos los integrantes operativos del Plan, socializando los

aspectos negativos y positivos observados durante el ejercicio.

e Elaborar un informe de resultados con sus correspondientes recomendaciones.

Supervisiéon y control

Periddicamente se ha de comprobar la correcta disponibilidad y adecuacién del Plan de
Prevencion, Preparacion y Respuesta a Emergencias Integral y la actualizacion de aquellos
puntos que se detecten desfasados mediante las acciones de supervision y control desplegadas
por los siguientes medios:
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e Inspecciones

e Auditorias

e Renovacion del analisis

e Anadlisis de simulacros periodicos

Con el objetivo de verificar la efectividad del simulacro de evacuacion se realiza un informe de
preparacion y evaluacion de simulacros.

10. PLAN DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS O DANOS
ESTRUCTURALES

10.1 Introduccién

Las emergencias estructurales representan un riesgo significativo para la integridad fisica de las
personas, los bienes y la continuidad operativa de la Empresa. Estas emergencias pueden
originarse por fallas en la infraestructura, sismos, sobrecargas, deterioro de materiales o eventos
externos que comprometan la estabilidad de las instalaciones.

10.2 Objetivo General

Establecer las acciones preventivas, de preparacion y respuesta ante emergencias estructurales,
con el fin de salvaguardar la vida e integridad de las personas, reducir dafios materiales y
asegurar la continuidad operativa de la Empresa.

10.3 Objetivos Especificos

Identificar los riesgos estructurales potenciales en la edificacion.

Establecer protocolos de actuacion ante situaciones de emergencia estructural.

Definir las funciones y responsabilidades del equipo de respuesta ante emergencias.
Implementar estrategias de mitigacion que reduzcan la probabilidad y el impacto de estas
emergencias.

Capacitar al personal en evacuacion y respuesta oportuna ante eventos estructurales.

10.4 Alcance

Este plan aplica a todas las instalaciones fisicas, personal, visitantes y contratistas que se
encuentren en las edificaciones bajo responsabilidad de la Empresa. Abarca desde la
identificacion del riesgo estructural hasta la fase de recuperacién post-emergencia.

10.5 Impactos del Riesgo
Las emergencias estructurales pueden generar:

Pérdidas humanas por colapsos parciales o totales.

Dafios materiales severos a infraestructura, equipos y documentos criticos.

Interrupcién de operaciones por inhabilitacion de las instalaciones.

Afectacion reputacional por una gestion inadecuada del riesgo.

Impacto econdmico, por reparacion de dafios y costos asociados a la interrupcion del
servicio.

10.6 Estrategias para Mitigar el Riesgo

Inspecciones técnicas periddicas a la infraestructura por personal especializado.
Mantenimiento preventivo y correctivo de elementos estructurales.

Reforzamiento estructural en zonas criticas segun diagndstico técnico.

Cumplimiento de normativas de construccién sismo-resistente y codigos vigentes.
Simulacros de evacuacion periddicos, con enfoque especifico en emergencias
estructurales.

Sefalizacion y rutas de evacuacion visibles y funcionales.

Capacitacion al personal en primeros auxilios, evacuacion y puntos de encuentro.

10.7 Equipo de Respuesta ante Emergencias Estructurales

10.7.1 Composicion del Equipo
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Coordinador general de emergencias
Lider de Revision de infraestructura
Lider de Brigada de emergencias
Lider de comunicaciones

Personal de apoyo logistico
Brigadistas voluntarios

10.7.2 Funciones del Lider de Revision de Infraestructura

Evaluar la seguridad estructural inmediata:

Realizar una inspeccion visual preliminar de las zonas afectadas para identificar dafios evidentes
que comprometan la estabilidad de la edificacion.

Determinar si las instalaciones pueden seguir siendo utilizadas o deben ser
evacuadas/restringidas.

Coordinar con profesionales técnicos especializados:
Gestionar el acompanamiento de ingenieros estructurales, arquitectos o personal calificado para
una evaluacién técnica mas profunda, si es necesario.

Delimitar zonas de riesgo:
Sefializar, acordonar y restringir el acceso a areas comprometidas estructuralmente para evitar
incidentes secundarios.

Emitir un informe preliminar de danos:
Documentar hallazgos de manera clara, con fotografias y descripcion de afectaciones
estructurales visibles y sugerir acciones correctivas o recomendaciones inmediatas.

Apoyar la toma de decisiones para retorno seguro:
Brindar informacion técnica al Coordinador General de Emergencias para decidir si es viable el
retorno a las actividades o se requiere reubicacién temporal.

Revisar rutas de evacuacion e infraestructura critica:
Verificar que escaleras, pasillos, salidas de emergencia, techos y estructuras de soporte no
presenten afectaciones que pongan en riesgo al personal.

Coordinar reparaciones urgentes o estabilizacion temporal:
En caso de afectaciones menores, gestionar acciones inmediatas para garantizar la seguridad
(refuerzos provisionales entre otros).

Participar en simulacros y capacitaciones:

Aportar desde su experiencia técnica a los procesos de formacién y preparacion del personal en
escenarios de emergencia estructural.

10.8 Evaluacion de Riesgos y Estrategias para Mitigarlos

Riesgo Probabilidad Impacto Nivel de | Estrategia de Mitigacion

Identificado Riesgo

Colapso  parcial | Media Alto Alto Revision estructural

por sismo periédica y reforzamiento
sismico

Grietas en muros | Alta Medio Alto Mantenimiento  correctivo
inmediato

Sobrecarga en | Media Alto Alto Control de peso,

entrepisos redistribucion de cargas

Humedad en | Alta Medio Alto Impermeabilizacion y

estructuras reparacion

Corrosion en | Media Medio Medio Aplicacion de

elementos recubrimientos

metalicos anticorrosivos

Colapso en | Alta Alto Alto Realizar revisiones visuales

ventanas y técnicas del estado.

Colapso, ruptura o | Alta Alto Alto Realizar inspecciones

fuga en tuberias visuales con herramientas
de deteccion.
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11. PLAN DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS DOCUMENTALES
11.1 INTRODUCCION

El Plan de Emergencias Documentales es una herramienta fundamental que permite a las
instituciones garantizar la proteccién, conservacion y recuperacion de los documentos de valor
legal, histérico, administrativo o de cualquier otra indole, en caso de que eventos inesperados o
desastres pongan en riesgo su integridad. Este plan es esencial para el manejo eficaz de la
informacién, permitiendo que las organizaciones puedan enfrentar con seguridad cualquier crisis,
garantizando la preservacién de su patrimonio documental y la continuidad de sus actividades
operativas.

En el contexto de la normativa archivistica colombiana, el Acuerdo 001 de 2015 del Archivo
General de la Nacion (AGN) establece los principios y directrices para la gestiéon de la funcion
archivistica en el Estado, incluyendo la implementacidn de sistemas de conservacion documental
que contemplen medidas especificas para la respuesta ante emergencias. Este acuerdo subraya
la importancia de contar con politicas y procedimientos bien definidos para la proteccion de los
archivos, para asegurar que, frente a cualquier eventualidad, la documentacién institucional no
solo sea preservada, sino que pueda ser rapidamente recuperada para continuar con las
actividades de la entidad.

Asimismo, el Plan de Emergencias Documentales debe alinearse con los lineamientos
establecidos en la Ley 594 de 2000 (Ley General de Archivos), que establece los requisitos
basicos para la gestion documental en el ambito publico, incluyendo la obligacion de adoptar
medidas preventivas y de proteccion ante riesgos, y la obligacion de garantizar que los
documentos sean preservados de manera efectiva, con miras a su recuperacion total después de
cualquier incidente disruptivo.

Este plan no se limita a definir procedimientos para la proteccion fisica y digital de los documentos,
sino que debe incorporar un enfoque integral que contemple diversas medidas de seguridad, tales
como la instalacion de sistemas de respaldo y la implementacion de protocolos rigurosos para la
gestion de la informacion. Ademas, el plan debe establecer claras lineas de responsabilidad,
definir los roles de los miembros del equipo encargado de la respuesta ante emergencias y
garantizar una rapida movilizacion de los recursos necesarios para contener el dafio y preservar
la documentacion. También debe incluir estrategias para la restauracién y recuperacién de
documentos dafiados, y prever mecanismos de acceso a la informacion critica en situaciones
adversas.

El Plan de Emergencias Documentales debe contemplar un enfoque de continuidad operativa, lo
que implica que las entidades no solo deben ser capaces de proteger sus documentos, sino
también mantener su capacidad de cumplir con funciones esenciales, incluso en condiciones
extremas. Esto es vital para evitar la paralizacion de procesos y garantizar que la entidad pueda
seguir operando con normalidad a pesar de cualquier eventualidad.

Ademas, la correcta implementacion de este plan es un componente esencial de la gestidn
archivistica moderna, ya que no solo facilita el cumplimiento de la normatividad vigente, sino que
también protege la memoria institucional y permite la recuperacion rapida de informacion, lo que
resulta crucial para la toma de decisiones, la transparencia y el acceso a la informacion publica.

Es importante sefialar que el acervo documental fisico de la empresa Renobo se encuentra bajo
la custodia de Servicios Postales Nacionales (SPN), en el marco de un contrato administrativo
que regula las condiciones de almacenamiento, conservacion y proteccion de los documentos.
Como productora de la documentacion, Renobo tiene la responsabilidad de velar por el
cumplimiento de los lineamientos establecidos en el Plan de Emergencias Documentales,
garantizando que el servicio contratado por SPN se ajuste a las normativas y directrices
pertinentes, asegurando asi la correcta gestion y preservacion de su acervo documental en todo
momento, incluso ante situaciones de emergencia.

11.2. OBJETIVO
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El Plan de Emergencias Documentales en RENOBO es garantizar la proteccion, recuperacion y
continuidad de los documentos criticos de la entidad ante emergencias o desastres. Este plan
busca asegurar que, ante eventos inesperados como desastres naturales, fallos tecnoldgicos,
ciberataques o errores humanos, los documentos importantes sean preservados y puedan ser
recuperados de manera rapida y eficiente, minimizando su impacto en las operaciones y el
cumplimiento de las obligaciones legales y operacionales de RENOBO.

11.2.1 Objetivos Especificos:

Proteger la Informacién Critica: Asegurar la preservacion de documentos esenciales
(fisicos y electrénicos) para el funcionamiento de RENOBO y el cumplimiento de sus
obligaciones legales.

Establecer Procedimientos de Recuperacion Eficaces: Definir pasos claros para la
restauracion de la informacion, garantizando una recuperacion eficiente y oportuna.
Minimizar la Interrupcion de las Operaciones: Mantener la continuidad operativa
mediante estrategias que aseguren la disponibilidad de los documentos a través de
respaldos adecuados.

Prevenir la Pérdida de Informacion: Implementar medidas preventivas, como copias de
seguridad y seguridad cibernética, para minimizar los riesgos de pérdida de documentos
Cumplir con los Requerimientos Legales y Regulatorios: Garantizar que RENOBO
cumpla con las normativas relacionadas con la conservacion y gestién documental,
incluso en emergencias.

Capacitar al Personal: Asegurar que todos los empleados reciban formacién en gestion
documental en emergencias para una respuesta rapida y eficaz.

Evaluar y Mejorar el Plan Continuamente: Realizar revisiones periddicas del plan para
adaptarlo a nuevas necesidades, avances tecnoldgicos y riesgos emergentes.
Seguimiento a las Actividades del Prestador del Servicio de Custodia: Implementar
un sistema de seguimiento y supervision continuo de las actividades realizadas por el
prestador del servicio de custodia de documentos, asegurando que se cumplan con los
estandares de seguridad, conservacion y disponibilidad de la informacién. Este
seguimiento incluye la verificacion de los procedimientos de custodia, los informes
periddicos sobre el estado de los documentos y la revision de las copias de seguridad.
Ademas, se establecera una comunicacion constante con el prestador para garantizar que
todos los procesos estén alineados con los objetivos de proteccibn documental de
RENOBO, y que cualquier incidencia o riesgo identificado sea abordado de manera
oportuna.

11.3. ALCANCE.

El Plan de Emergencias Documentales en RENOBO abarca la proteccion, preservacion,
recuperacion y continuidad de toda la documentacion critica de la entidad, tanto fisica como
digital. El plan cubre todos los documentos esenciales para el funcionamiento y cumplimiento de
las obligaciones legales de RENOBO, estableciendo procedimientos claros ante emergencias o
desastres, como desastres naturales, fallos tecnolégicos o ciberataques. Incluye la supervisién
de las actividades del prestador de servicios de custodia, asegurando que se mantengan altos
estandares de seguridad, conservacion y recuperacion de documentos. Ademas, contempla la
capacitacion del personal involucrado y la evaluacién continua de los procedimientos y recursos
para garantizar la efectividad del plan. También asegura el cumplimiento con las normativas
legales y regulatorias aplicables en materia de conservacion y protecciéon de la informacion.

11.4 IDENTIFICACION Y DESCRIPCION DE RIESGOS INFORMACION FISICA
Riesgo: Pérdida de Documentacion Fisica

Descripcion del Riesgo: La pérdida de documentacion fisica es un riesgo critico que puede
afectar la integridad y disponibilidad de la informacion archivada, lo que puede derivar en
dificultades operativas y legales. Este riesgo puede manifestarse en varias formas, incluyendo la
destruccidn accidental, el extravio, el deterioro por condiciones ambientales inadecuadas, o la
falta de un sistema adecuado de control y conservacion.

Causas Comunes:
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Condiciones inadecuadas de almacenamiento: La falta de controles ambientales
adecuados (como temperatura y humedad) puede causar deterioro en documentos
fisicos, como el amarilleo, la ruptura o el dafo por hongos.

Condiciones relacionadas con el mantenimiento del depésito en el que se encuentra
en custodia del acervo documental: Las instalaciones del depdsito deben ser
resistentes y seguras, con estructuras capaces de soportar cargas pesadas (por ejemplo,
estanterias y archivadores). La infraestructura debe contar con sistemas de deteccién y/o
mitigacién de incendios, rociadores, alarmas, y medidas preventivas para minimizar
riesgos de siniestros.

Desastres naturales o eventos accidentales: Inundaciones, incendios u otros desastres
pueden danar o destruir documentos almacenados fisicamente.

Errores humanos: La manipulacion incorrecta o el archivo inadecuado de documentos
puede llevar a su pérdida o destruccion accidental.

Falta de capacitacion o conciencia del personal: Si el personal no esta debidamente
capacitado en gestién documental, puede haber negligencia en el manejo adecuado de
los archivos, aumentando el riesgo de pérdida.

Impactos del Riesgo:

Y/
0'0

@,

Pérdida de informacion clave: La desaparicion de documentos importantes puede
afectar la toma de decisiones, los procesos operativos y los requisitos legales.

Multas o sanciones: La pérdida de documentos relacionados con la transparencia, la
fiscalizacion o la auditoria podria resultar en sanciones o multas para la entidad.

Daio a la reputacion: La pérdida de documentos importantes puede dafiar la imagen y
credibilidad de la entidad ante la sociedad y otras organizaciones.

Retrasos y dificultades en la gestion: La falta de acceso a informacién clave puede
generar retrasos en proyectos o en la resolucion de tramites administrativos.

Estrategias para Mitigar el Riesgo:

Condiciones de almacenamiento adecuadas: Asegurar que los documentos se
almacenen en condiciones controladas (temperatura, humedad, seguridad) que minimicen
el riesgo de deterioro.

Digitalizacion de documentos: Promover la digitalizacion de documentos fisicos para
crear copias de seguridad electrénicas que permitan recuperar la informacion en caso de
pérdida fisica.

Capacitacion continua del personal: Brindar capacitacién constante al personal sobre
buenas practicas de archivo y gestion documental para evitar errores humanos.

Planes de contingencia: Desarrollar y mantener planes de emergencia para la proteccion
de archivos en caso de desastres naturales, incendios u otros incidentes.

Control y monitoreo regular: Establecer un programa de auditorias periddicas para
revisar la integridad de los archivos y la eficacia de los controles existentes.

11.5 IDENTIFICACION Y DESCRIPCION DE RIESGOS INFORMACION ELECTRONICA Y/O
DIGITAL.

Riesgo: Pérdida de Documentacion electrénica y/o digital.
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Descripcion del Riesgo: El riesgo asociado a la informacion electronica hace referencia a la
posibilidad de que los datos almacenados en formato digital se vean comprometidos, deteriorados
o se pierdan debido a diversos factores, tanto internos como externos. Estos riesgos pueden tener
un impacto directo en la operatividad de la Empresa,

afectando su capacidad para tomar decisiones, cumplir con
sus obligaciones legales, y mantener la transparencia y el
acceso a la informacion. a{g

Los riesgos relacionados con la informacion electrénica
pueden clasificarse en varias categorias, que incluyen @
factores técnicos, de ciberseguridad, humanos, ambientales, o @
y operacionales. A continuacién, se describen los principales  lig

riesgos de manera general:

Causas Comunes 8

Causas Técnicas.

Y/
0'0

Fallas de hardware: Los discos duros, servidores y dispositivos de almacenamiento
pueden fallar debido a defectos de fabricacion, desgaste o mal funcionamiento, lo que
puede resultar en la pérdida de datos.

Corrupcioén de archivos: Errores en la transmisién de datos, interrupciones durante la
escritura de archivos o fallos en el sistema de almacenamiento pueden causar corrupcion
de los archivos, volviéndolos ilegibles o inaccesibles.

Errores de software: Los fallos en los programas utilizados para almacenar o gestionar
la documentacién electronica pueden ocasionar la eliminacién o la corrupcion de los
archivos, especialmente si el software no se actualiza regularmente o tiene fallos de
programacion.

Falta de redundancia o sistemas de respaldo: La ausencia de copias de seguridad
adecuadas o de sistemas de redundancia puede hacer que, en caso de un fallo en el
sistema primario, los datos se pierdan sin posibilidad de recuperacion.

Causas de Ciberseguridad.

Ataques cibernéticos: Hackeos, malware, ransomware y otros tipos de ciberataques
pueden provocar la pérdida, corrupcion o encriptacion de los datos, dejandolos
inaccesibles hasta que se pague un rescate (en el caso del ransomware).

Accesos no autorizados: La falta de controles de acceso adecuados puede permitir que
personas no autorizadas eliminen o alteren informacion critica, ya sea intencionalmente o
por error.

Vulnerabilidades de seguridad: La presencia de fallos en el sistema de seguridad, como
contrasenas débiles, configuraciones incorrectas o software desactualizado, puede hacer
que los sistemas sean mas vulnerables a ataques o pérdidas de datos.

Causas Humanas

R/
0‘0

®
0.0

Errores humanos: Los colaboradores pueden cometer errores al gestionar o almacenar
datos, como eliminar archivos por accidente, sobrescribir documentos importantes o
guardar informacion en ubicaciones incorrectas.

Falta de capacitacion: La falta de conocimientos adecuados sobre la gestion de
informacion electronica y las mejores practicas de seguridad puede llevar a la mala gestion
de los documentos digitales.

Acciones malintencionadas: El sabotaje o las actividades maliciosas por parte de
empleados pueden causar la pérdida de documentacién critica o la alteracion de los
archivos.

Causas Ambientales

R/
0‘0

Desastres naturales: Inundaciones, incendios, terremotos o tormentas pueden destruir
los servidores y centros de almacenamiento, causando la pérdida fisica de la informacion
almacenada en dispositivos de hardware.
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% Condiciones desfavorables de almacenamiento: Los equipos de almacenamiento mal
mantenidos, expuestos a temperaturas extremas, humedad o polvo, pueden fallar y
resultar en la pérdida de datos.

+ Desastres tecnolégicos: Cortes de energia prolongados o problemas con los
generadores de respaldo pueden afectar la operacion de los sistemas de almacenamiento
de datos, causando la pérdida de archivos electronicos no guardados correctamente.

Causas Operacionales

+ Falta de politicas de gestion de datos: La ausencia de politicas claras sobre el manejo,
almacenamiento y conservacion de la documentacion electrénica puede generar caos en
la gestion de la informacion, lo que facilita la pérdida o eliminacién de datos importantes.

< No implementacion de sistemas de respaldo: No contar con procedimientos regulares
de respaldo, o hacer un respaldo insuficiente, puede hacer que la informacién se pierda
permanentemente cuando ocurre un fallo en el sistema.

“ No actualizacion de infraestructura tecnolégica: El uso de sistemas obsoletos o mal
configurados puede aumentar el riesgo de pérdida de datos debido a fallos de hardware
o software, o la falta de capacidad para soportar volimenes de datos mas grandes o
complejos.

“ Falta de planes de recuperacion ante desastres: No contar con un plan formal de
recuperacion de datos o procedimientos de contingencia puede dificultar la restauracion
de la documentacién en caso de incidentes graves.

Causas relacionadas con la Integracion de Sistemas
% Problemas de interoperabilidad: La incompatibilidad entre sistemas antiguos y nuevos
puede generar fallos en la transferencia o el acceso a datos, lo que puede resultar en la
pérdida de informacién durante el proceso de migracion o integracion.

% Manejo inapropiado de los metadatos: La incorrecta asignacion de metadatos o la falta
de estructuracién adecuada de los datos puede dificultar la busqueda y recuperacién de
archivos, aumentando el riesgo de pérdida de informacién clave.

Causas relacionadas con la Falta de Monitoreo y Auditoria

% Ausencia de auditorias regulares: No realizar auditorias periédicas para verificar la
integridad y seguridad de los datos puede hacer que los problemas de pérdida o
corrupcién de datos pasen desapercibidos hasta que sea demasiado tarde.

% Falta de monitoreo de acceso y actividad: No contar con sistemas de monitoreo para
rastrear el acceso a los archivos y detectar actividades inusuales puede permitir que los
archivos sean eliminados o alterados sin ser detectados.

11.6 EQUIPO DE RESPUESTA ANTE EMERGENCIAS DOCUMENTALES

Es un grupo interdisciplinario y especializado dentro de RENOBO, encargado de coordinar,
ejecutar y supervisar todas las actividades relacionadas con la proteccién, recuperacion y
conservacion de la documentacion critica en situaciones de emergencia. Este equipo es clave
para garantizar que, ante cualquier evento que ponga en riesgo la integridad de los documentos
de la entidad, las acciones sean tomadas de manera rapida, eficiente y organizada.

Composicioén del equipo:

% Coordinador de Emergencias Documentales: Es la persona encargada de liderar el
equipo, tomar decisiones criticas durante las emergencias, coordinar las acciones entre
los diferentes miembros del equipo y con otros departamentos de la entidad, y garantizar
gue se sigan los procedimientos establecidos en el plan. Para los documentos fisicos, esta
tarea sera realizada por el Supervisor del Contrato de Custodia y/o el Apoyo a la
Supervision, quienes seran responsables de gestionar y coordinar la proteccion,
recuperacién y conservacion de los documentos fisicos en situaciones de emergencia,
asegurando que se sigan los protocolos adecuados de seguridad y recuperacion
establecidos en el plan de emergencias.
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Responsable de Gestion Documental: Encargado de la supervisién y aseguramiento de
la correcta ejecucion de los procedimientos de gestion documental y recuperacion de la
informacion. También asegura que todos los documentos esenciales estén correctamente
clasificados y almacenados para facilitar su pronta recuperacién. Esta actividad sera
realizada por el Lider Operativo del Proceso de Gestion Documental, quien garantizara
que todos los documentos fisicos y electronicos se gestionen de acuerdo con los
procedimientos establecidos para su proteccion y recuperacién en situaciones de
emergencia.

Responsable de Tecnologia y Sistemas: Este miembro desempeiia un papel crucial en
la recuperacion de la documentacion electrénica, garantizando la integridad vy
disponibilidad de los datos digitales en caso de emergencia. Se encarga de la gestion y
ejecucion de respaldos digitales periddicos, asegurando que todos los documentos
electrénicos estén adecuadamente respaldados y sean facilmente recuperables en caso
de pérdida. Ademas, es responsable de la restauracion de bases de datos y sistemas
criticos, la protecciéon de la infraestructura tecnolégica frente a posibles amenazas
externas e internas, y la mitigacion de riesgos tecnoldgicos como ciberataques, fallos de
servidores, o vulnerabilidades de sistemas. Esta actividad sera realizada por el Lider del
Proceso TIC, quien supervisara la correcta implementacion de las politicas de seguridad
digital, realizara pruebas de recuperacion de datos, y coordinara las acciones necesarias
para restaurar la operatividad de los sistemas tecnoldgicos afectados durante una
emergencia.

Responsable de Custodia y Seguridad de Documentos: Este miembro es responsable
de creary establecer los lineamientos para la proteccion de los documentos antes, durante
y después de una emergencia, asegurando que se mantengan en condiciones 6ptimas
para su recuperacion en cualquier situacidon. Supervisa y asegura que se sigan
rigurosamente los protocolos de seguridad establecidos para la proteccion de los archivos,
implementando medidas preventivas y correctivas segun sea necesario. Esta actividad
sera realizada por el Lider Operativo del Proceso de Gestion Documental, quien sera
responsable de desarrollar y garantizar que los lineamientos de seguridad, tales como el
acceso controlado a las areas de almacenamiento, el manejo adecuado de los
documentos y la proteccion frente a riesgos fisicos, sean implementados y actualizados
para proteger la integridad de los documentos.

Personal de Soporte Operativo: Integrantes del equipo encargados de la ejecucion de
las tareas operativas, como la clasificacion de documentos danados, la restauracion fisica
de archivos, y el apoyo en la implementacion de medidas de contingencia durante una
emergencia.

Responsable de Comunicacion: Se encarga de gestionar las comunicaciones internas
y externas durante una emergencia, asegurando que todas las partes interesadas
(empleados, proveedores, autoridades) estén informadas de las acciones en curso.
Responsable de Capacitacion: Este miembro se enfoca en la formacion del personal en
los procedimientos de respuesta ante emergencias documentales, asegurando que todos
los empleados estén debidamente entrenados sobre cémo actuar en caso de una
emergencia y en el uso adecuado de las herramientas y protocolos establecidos. Esta
actividad sera coordinada con el proceso de Talento Humano, en el marco de la
implementacién del Plan Institucional de Capacitaciones. Las capacitaciones seran
desarrolladas por los colaboradores del Proceso de Gestion Documental y los
responsables de la custodia, en el contexto del contrato de servicios, asegurando que el
personal reciba la formacién necesaria para afrontar eficazmente cualquier situacion de
emergencia.

Funciones del Equipo:

®
0’0

Desarrollar y Ejecutar Procedimientos: Asegurar que se sigan los procedimientos
establecidos en el Plan de Emergencias Documentales.

Monitoreo y Evaluaciéon: Evaluar continuamente la efectividad del plan, realizando
simulacros, pruebas y ajustes segun las necesidades.

Gestion de Recursos: Asegurar que todos los recursos necesarios para la proteccion y
recuperacion de documentos estén disponibles y sean operativos.

Comunicaciéon y Coordinaciéon: Mantener una comunicacion efectiva con todos los
departamentos y con el prestador del servicio de custodia, asi como con las autoridades
pertinentes.
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* Informe y Seguimiento: Tras una emergencia, el equipo es responsable de elaborar
informes detallados sobre los incidentes ocurridos, las acciones tomadas y las lecciones
aprendidas, para mejorar el plan y las respuestas futuras.

Este equipo debe estar preparado para actuar de manera inmediata y O O O
eficiente, garantizando que la documentacion esencial de RENOBO se

preserve y recupere con el minimo impacto en las operaciones de la

Empresa.

11.7 EVALUACION Y CLASIFICACION DE DOCUMENTOS

+ Identificacion de documentos criticos: Hacer un inventario de los documentos mas
importantes que deben ser protegidos, como los legales, financieros, contratos, registros
historicos y cualquier otro documento esencial para el funcionamiento de la entidad.

+ Clasificacion de documentos: Establecer una jerarquia de importancia para los
documentos, diferenciando entre los que requieren proteccion inmediata y aquellos cuya
pérdida puede tener un impacto menor.

*» Prioridad en la recuperacion: Definir un orden de recuperacion basado en la importancia
y la criticidad de los documentos.

11.8. ESTRATEGIAS DE PREVENCION Y PROTECCION

RENOBO, a través de la implementacién del Sistema Integrado de Conservacién Documental,
realizara el seguimiento y monitoreo de las acciones orientadas a los programas de conservacion
preventiva, los cuales buscan garantizar la integridad fisica, quimica y digital de los documentos
entre ellos los que se relacionan a continuacion:

1. Capacitacion y sensibilizacion.

2. Inspeccion y mantenimiento de sistemas de almacenamiento e
instalaciones fisicas.

3. Saneamiento ambiental: desinfeccién, desratizacion y desinsectacion.
4. Monitoreo y control de condiciones ambientales.

5. Almacenamiento y realmacenamiento.

6. Prevencion de emergencias y atencion de desastres.

Dicho seguimiento se llevara a cabo directamente sobre las acciones y responsabilidades del
custodio de la informacion, quien tiene a su cargo la aplicaciéon de medidas técnicas,
administrativas y operativas que aseguren la adecuada conservacion de los documentos en el
marco de los riesgos identificados por la normativa vigente, conforme a los establecido en el
Acuerdo 001 de 2024 “Por el cual se establece el Acuerdo Unico de la Funcién Archivistica, se
definen los criterios técnicos y juridicos para su implementacion en el Estado Colombiano y se
fijan otras disposiciones.”

11.9. ATENCION DE EMERGENCIAS

10.9.1 Rutas de evacuacion
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11.9.2. Vias de Acceso y linderos sectoriales.
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11.9.3 Punto de encuentro principal.

En caso de emergencias y/o sucesos inesperados por accion humana o de la naturaleza el punto
de encuentro se encuentra ubicado al exterior de la bodega, en la zona de parqueo de la
edificacion.

Nota 1. Para el caso de la informacion que se encuentra bajo custodia directa de la Empresa en
el edificio de Colseguros, se atenderan estrictamente las rutas de evacuacion previamente
definidas. Asimismo, se ejecutaran todas las actividades de prevencioén, proteccion y respuesta
establecidas en el presente Plan de Emergencias, con el fin de garantizar la salvaguarda de la
informacion fisica y la integridad de las personas responsables de su manejo.

Nota 2. La informacién fisica de la Empresa —incluida aquella correspondiente a los fondos
documentales— se encuentra resguardada conforme a los protocolos establecidos. Su custodia
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ha sido delegada a un tercero especializado, quien actua en cumplimiento de los lineamientos
contractuales y normativos vigentes. En caso de una emergencia que comprometa dicha
informacion, la Empresa garantizara el acompafiamiento institucional necesario, asi como la
implementacién oportuna y efectiva del presente Plan de Emergencias.

Dicho plan contempla medidas preventivas, correctivas y de contingencia, orientadas a
salvaguardar la integridad, disponibilidad y confidencialidad de la informacion fisica, asegurando
su recuperacion y la continuidad operativa, de acuerdo con los lineamientos de gestién del riesgo
y proteccién documental.

Este compromiso institucional forma parte de las acciones integrales para la preservacion del
patrimonio documental y del cumplimiento de las obligaciones legales y normativas en materia
de gestion documental, incluida la delegacion de la custodia a un tercero idéneo para tal fin.

Elementos disponibles para la atencién de emergencias.

DESCRIPCION CANTIDAD UBICACION
Extintor Multipropdsito 57 Deposito — Funza
ABC
Extintor Satélite 3 Deposito — Funza
Multipropdsito 150 LB
Extintor de agente limpio 18 Deposito — Funza
o sistemas de apagado
automatico
Camillas 1 Area oficinas segundo piso
Inmovilizadores 1 Area oficinas segundo piso
Botiquin Portatil 1 Piso 1 area depdsito, en zona

de bafos.

11.10. ACTIVIDADES PARA LA ATENCION DE EMERGENCIAS DOCUMENTALES

Es necesario asignar roles y responsabilidades para la ejecucion del Plan de Emergencias
Documentales. Las actividades contempladas en dicho plan, asi como la gestion de los materiales
requeridos, estaran a cargo del custodio de la informacion, quien sera responsable de su correcta
implementacion.

Asimismo, debe definirse un espacio exclusivo para la recuperacion de documentos y/o archivos
que se encuentran actualmente en las instalaciones. Este espacio debe ser amplio, con adecuada
ventilacion, libre de agentes contaminantes y protegido frente a cualquier afectacion de tipo
climatico.

Evaluacion del Plan

El seguimiento al Plan de Emergencia Documental se efectua en los informes del Sistema
Integrado de Conservacion de la Empresa y la herramienta de seguimiento definida para tal fin.
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12. PLAN DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS AMBIENTALES -
PIGA

12.1. RIESGOS AMBIENTALES

Para analizar los riesgos ambientales que podria tener la Empresa, se deben identificar los
problemas ambientales presentes en la zona de influencia de la sede administrativa, estos estan
asociados principalmente a la contaminacién atmosférica y auditiva, esto se debe a la ubicacién,
ya que nos encontramos en un sector comercial con gran afluencia vehicular.

Estos dos tipos de contaminacion pueden tener efectos negativos tanto en la salud publica como
en la calidad de vida de las personas que trabajan en esta zona, los cuales se relacionan a
continuacion:

Contaminacion atmosférica:

+ Emisiones de vehiculos: El alto volumen de trafico vehicular, especialmente de vehiculos
con motores a gasolina o diésel, contribuye a la emision de gases contaminantes como
diéxido de carbono (CO,), 6xidos de nitrogeno (NOXx) y particulas en suspensién, que
afectan la calidad del aire.

Contaminacion auditiva:

Ruidos por el trafico: El ruido constante generado por el paso de vehiculos, especialmente
en horas pico, puede afectar a los colaboradores, provocando estrés y dificultades para
concentrarse.

Ruidos comerciales: La actividad comercial intensa, como la musica a alto volumen, los
anuncios publicitarios o los ruidos generados por la carga y descarga de mercancias,
también contribuyen a la contaminacion auditiva.

Tabla SGA: Identificacion de riesgos Ambientales

Inundaciones BAJA MENOR 4 - RIESGO ACEPTABLE
SISMO BAJA MENOR 4- RIESGO ACEPTABLE
Derrame sustancias = MUY BAJA MINIMA 1 - RIESGO ACEPTABLE
peligrosas

Mal Manejo de Residuos BAJA MENOR 4 - RIESGO ACEPTABLE
Ruido contaminacion = ALTA MAYOR 32 - RIESGO ALTO
externa

Emisiones atmosféricas - | ALTA MAYOR 32 - RIESGO ALTO

Contaminacion externa

El analisis de los riesgos ambientales para la empresa debe considerar las condiciones
especificas del entorno y la ciudad en la que se encuentra. En este caso, los eventos
mencionados, como inundaciones, ruido, emisiones atmosféricas, sismos, derrames y el manejo
inadecuado de residuos, son cruciales para evaluar el impacto potencial sobre la operacién de la
Empresa y la salud de sus trabajadores. A pesar de encontrar que el ruido por contaminacion
externa y las emisiones atmosféricas tienen un riesgo alto dada la ubicaciéon de la Empresa,
dentro de las oficinas se perciben ondas de sonido leves y las emisiones por la calidad
atmosférica solo se perciben al recorrer las vias principales como lo son la Carrera 10 y la Calle
19.

Responsable PIGA

Velar por el control y prevencion de los riesgos ambientales al interior de la empresa, realizando
un seguimiento mensual, semestral y anual.
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11.2

EMERGENCIA EN CASO DE FUGA DE AGUA

En caso de una fuga de agua en el interior de la empresa, es importante tomar medidas rapidas
y efectivas para minimizar el dafio y garantizar la seguridad de las personas. Se deben tener en
cuenta los siguientes lineamientos en caso de una emergencia:

A

Y/
0'0

Y/
0'0

Verificar la seguridad de las personas:

Accion inmediata: En cuanto se detecte la fuga, lo primero es asegurar que no haya
personas en peligro. Si la fuga es extensa y representa un riesgo inmediato (por ejemplo,
riesgo de electrocucién si hay cables o equipos eléctricos cercanos), se debe evacuar
rapidamente el area afectada.

Comunicacion: Notificar de inmediato a todas las personas en las cercanias sobre la
emergencia, indicando que deben evacuar si es necesario y dirigirse hacia las zonas
seguras establecidas previamente.

B. Cerrar la fuente de agua:

@,
0’0

Accion rapida: Localizar la valvula de suministro de agua mas cercana al lugar de la fuga
y cerrar el flujo de agua lo mas rapido posible para evitar que la fuga se agrave.

C. Controlar daiios y contener el agua

Y/
0'0

Y/
0'0

Accion inmediata: Intentar contener la fuga utilizando barreras, toallas, trapos o cualquier
material absorbente disponible, y colocar recipientes como cubos, cubetas o desagles
para recoger el agua. Si es posible, dirigir el agua hacia un area que no cause mayores
danos (como drenajes).

Materiales disponibles: Asegurarse de que haya equipos adecuados para contener agua
de manera efectiva, como barreras de contencién, mangueras para drenaje, o incluso
equipos de bombeo si la fuga es considerable.

Monitoreo constante: Durante el proceso de control, es importante monitorear que el agua
no se extienda a otras areas de la empresa, especialmente aquellas con equipos sensibles
o0 materiales valiosos.

D. Llamar al personal de mantenimiento calificado

Accion profesional: Si la fuga es resultado de un problema en las tuberias o en los
sistemas de plomeria, se debe contactar al personal de mantenimiento especializado. Es
importante no intentar reparar la fuga de manera improvisada si no se tiene el
conocimiento y las herramientas adecuadas, ya que esto puede empeorar la situacion.
Intervencién rapida: Los equipos de mantenimiento deben estar disponibles para
responder a emergencias de forma rapida. La empresa debe contar con contactos de
mantenimiento que estén disponibles las 24 horas.

E. Evaluacion de danos

R/
0’0

X3

S

X3

8

K/
0‘0

Examen detallado: Una vez que la fuga esté bajo control, es esencial realizar una
evaluacién exhaustiva de los dafos causados por el agua. Esto incluye revisar areas
como:

Equipos electrénicos o eléctricos que puedan haber estado en contacto con el agua.
Mobiliario (mesas, sillas, alfombras, etc.) que podria haber sufrido danos.

Sistemas informaticos y documentos importantes que pudieran haber estado expuestos.
Documentaciéon: Es crucial documentar todos los dafos para efectos de seguros,
reparacion y analisis posterior. Tomar fotos, hacer una lista detallada de los danos vy
realizar un informe escrito.

F. Limpiezay secado

®
0’0

Limpieza inmediata: Una vez evaluado el dafio, proceder con la limpieza y secado de las
areas afectadas. Usar toallas secas. Evitar el uso de productos de limpieza agresivos que
puedan dafar aun mas los materiales o superficies.
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+ Inspeccion adicional: Después de secar, realizar una inspeccion para asegurarse de que
no haya humedad residual en las paredes, techos o estructuras cercanas que pueda dar
lugar a dafios a largo plazo.

G. Prevencion de futuros incidentes

R/

+ Revision de sistemas de plomeria: Programar revisiones periodicas de las instalaciones
de plomeria, valvulas de cierre, y sistemas de drenaje para garantizar que estén en buen
estado.

11.3 ATENCION DE CONTINGENCIAS PARA RESIDUOS SOLIDOS Y PELIGROSOS

Ruptura de bombillas: En caso de rotura de bombillas en la empresa, es importante tomar
medidas rapidas y adecuadas para garantizar la seguridad de las personas y minimizar la
exposicion a sustancias potencialmente peligrosas, como el mercurio.

A. Evacuacion del area

+ Accién inmediata: En caso de que la ruptura de la bombilla ocurra en un area ocupada,
es crucial evacuar a las personas de inmediato para evitar la exposicion a fragmentos de
vidrio y posibles vapores de mercurio.

« Tiempo limitado: Asegurarse de que la evacuacién se realice de manera rapida pero
ordenada, sin que los empleados toquen o se acerquen a los fragmentos de vidrio. Las
areas adyacentes también deben ser evacuadas si el mercurio se dispersa.

B. Uso de equipo de proteccién personal (EPP)

Proteccion adecuada: Antes de proceder con la limpieza, todos los encargados de la limpieza
deben usar el equipo de proteccion personal adecuado, que debe incluir:

+ Guantes de proteccion: Para evitar el contacto directo con los fragmentos de vidrio o el
mercurio.
Gafas de seguridad: Para proteger los ojos de posibles fragmentos volatiles o polvo.
Mascarilla o proteccion respiratoria: Para evitar inhalar particulas finas de mercurio o polvo
de la bombilla rota.

R/
0.0
R/
0.0

C. Restriccion de acceso

Delimitar el area afectada: Es crucial restringir el acceso a la zona afectada para evitar
que otras personas se acerquen a los fragmentos de vidrio o entren en contacto con
sustancias peligrosas.

Sefalizacion visible: Colocar sefales de advertencia (como cintas de advertencia o
carteles) en las areas cercanas a la ruptura para alertar a los empleados del peligro y
evitar el paso.

D. Recoleccién de fragmentos

+ Meétodo adecuado: Utilizar guantes de proteccion o pinzas para recoger cuidadosamente
los fragmentos de vidrio, evitando que se rompan mas o se dispersen. Los fragmentos
deben colocarse en una bolsa de plastico resistente.

« Evitar el uso de aspiradoras o escobas: No se deben usar aspiradoras o escobas para la
limpieza, ya que pueden dispersar el mercurio y otros fragmentos pequefios de vidrio, lo

que podria empeorar la situacién y poner en riesgo la salud.
E. Limpieza del area

% Uso de cinta adhesiva o papel pegajoso: Una vez que los fragmentos grandes de vidrio
han sido recogidos, utilizar cinta adhesiva o un papel pegajoso para recoger los
fragmentos mas pequenos o el polvo residual.
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+ Pafno humedo para la limpieza final: Después de haber recogido todos los fragmentos
visibles, pasar un pafio humedo sobre la superficie afectada para eliminar cualquier
residuo de vidrio o mercurio. Es importante evitar que el polvo se disperse durante el
proceso de limpieza.

+ Precaucién adicional: Durante la limpieza, asegurarse de que todo el material
contaminado se recoja cuidadosamente sin esparcirlo por otras areas.

F. Recoleccion y disposicion adecuada

+ Recoleccion segura: Colocar todos los materiales utilizados para la limpieza (como
guantes, pafos, fragmentos de vidrio y cualquier otro material contaminado) en una bolsa
de plastico resistente.

s Sellado seguro de la bolsa: La bolsa debe ser sellada de manera segura para evitar la
liberacion de contaminantes. Luego, debe ser etiquetada adecuadamente como residuo
peligroso y almacenada de acuerdo con las normativas locales de manejo de residuos
peligrosos.

G. Notificacion y reporte

+ Informar a la Direccién Administrativa y de TIC’s: Es esencial notificar a la Direccidén sobre
el incidente. Esto debe incluir detalles precisos sobre la ubicaciéon de la ruptura, las
acciones tomadas y cualquier medida adicional que se haya implementado.

+ Registrar el incidente: Asegurarse de que se registre el incidente en el sistema de gestion
de seguridad de la empresa, para dar seguimiento y garantizar que no se repitan
situaciones similares en el futuro.

+ Analisis post-incidente: Posteriormente, se debe realizar un andlisis del incidente para
evaluar las causas de la ruptura y revisar las medidas preventivas para evitar futuros
accidentes de este tipo.

El manejo adecuado de un derrame de téner en la Empresa es esencial para garantizar la
seguridad de las personas y prevenir posibles impactos negativos en el entorno de trabajo. A
continuacion, se detalla un protocolo para gestionar un derrame de téner:

A. Proteccion personal (EPP):

% Guantes de proteccion: Usar guantes adecuados (preferiblemente de nitrilo o similares)
para evitar el contacto directo con el toner.

+ Gafas de seguridad: Proteger los ojos de posibles salpicaduras o particulas suspendidas
en el aire.

+ Mascarilla o respirador: Si es posible, usar una mascarilla para evitar la inhalacién de
particulas de téner que puedan estar en suspensién en el aire, ya que algunos toners
contienen sustancias que pueden ser perjudiciales si se inhalan en grandes cantidades.

B. Ventilacion adecuada:

+ Aireacion del area: Si el derrame ocurre en un area cerrada o mal ventilada, abrir puertas
y ventanas para permitir la circulacion del aire. Esto ayudara a dispersar las particulas en
suspension y reducir la concentracién de polvo de téner en el ambiente.

C. Contencion del derrame:

+ Meétodo adecuado de recoleccién: Usar utensilios limpios y secos, como una pala o un
papel absorbente, para recoger el téner derramado. Evitar el uso de escobas o cepillos,
ya que pueden dispersar el téner por el aire.

« Contener el derrame rapidamente: Intentar contener el derrame dentro de una zona
limitada para evitar que se extienda a areas mas grandes. Si el derrame es pequeno, se
puede utilizar un borde o una barrera para evitar que el téner se esparza.

D. Limpieza del area
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e Uso de pafnos o papel absorbente: Una vez que se haya contenido el téner derramado,
usar panos limpios o papel absorbente para recoger los residuos de toner. Evitar el uso
de agua para limpiar la superficie afectada, ya que el toner puede disolverse o fijarse, lo
que dificultara la limpieza posterior.

e Método suave de limpieza: Limpiar con movimientos suaves para evitar que el toner se
derrame mas o se libere al aire. Asegurarse de que toda la superficie afectada esté limpia
y libre de residuos.

E. Recoleccion y disposicion adecuada

e Recoleccién de residuos: Colocar todo el material utilizado para la limpieza (pafos, papel
absorbente, guantes, etc.) en una bolsa de plastico resistente.

e Sellado de la bolsa: Cerrar y sellar la bolsa de manera segura para evitar la liberacion de
particulas de téner al ambiente.

e Etiquetado como residuo peligroso: Etiquetar adecuadamente la bolsa como residuo
peligroso segun las normativas locales de manejo de desechos, y asegurarse de que se
almacene en un area segura hasta su disposicion adecuada.

F. Limpieza del equipo (si es necesario):

e Desconectar el equipo: Si el derrame ocurre dentro de la impresora o el equipo de
impresién, asegurese de apagar el equipo antes de comenzar la limpieza. Desconectarlo
de la fuente de alimentacion eléctrica para evitar riesgos eléctricos o cortocircuitos.

e Seguir las instrucciones del fabricante: Consultar el manual del fabricante de la impresora
0 equipo afectado para seguir las instrucciones especificas sobre cémo limpiar el equipo
de manera segura. En algunos casos, los fabricantes proporcionan directrices claras para
limpiar el toner sin daiar el equipo.

e Precauciones adicionales: Al limpiar el interior de la impresora o equipo, utilizar
herramientas adecuadas, como brochas suaves o aspiradoras especiales para polvo,
segun lo permita el fabricante.

G. Notificacién y reporte:

Informar a las areas responsables: Notificar de inmediato a la Direccion Administrativay de TIC's
sobre el derrame de toner. Es importante incluir detalles precisos sobre:

o La ubicacion del derrame.

o Eltamano del derrame y las acciones tomadas para contenerlo y limpiarlo.

o Las medidas adicionales necesarias para prevenir futuros derrames.

Registrar el incidente: Documentar el incidente adecuadamente para poder llevar un registro de
los derrames y las acciones tomadas. Esto servira tanto para cumplir con las normativas internas
de seguridad como para identificar posibles areas de mejora en los procedimientos de manejo de
téner.

Seguimiento: Si es necesario, tomar medidas adicionales para revisar las condiciones del equipo
de impresion, como la calibracién o la inspeccién de los cartuchos de toner, para prevenir futuros
derrames.

H. Acciones preventivas adicionales:

e Almacenaje adecuado de toner: El toner debe almacenarse en un lugar seguro, seco y
bien ventilado, siguiendo las recomendaciones del fabricante, para evitar derrames
accidentales. Ademas, deben guardarse en su embalaje original hasta su uso.
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13.  PLAN DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS DE TECNOLOGIAS
DE LA INFORMACION

Este documento presenta en detalle la situacion tecnoldgica como resultado del proceso de
levantamiento de informacion realizado a nivel de infraestructura tecnoldgica con el que cuenta
la Empresa y los manuales de instalacion de los sistemas de informacion en caso de restauracion
de la plataforma tecnolégica de la Empresa

El propésito de este plan es mantener la continua ejecucion de los procesos de mision critica y
sistemas de informacion tecnoldgica de la empresa en el caso extraordinario que un evento
pudiera ocasionar que los sistemas fallen en el minimo de su produccion. El Plan de Contingencia
contiene las necesidades y requerimientos de tal forma que la Empresa pueda estar preparada
para responder a un evento y, en su caso, hacer eficiente la restauracion de los sistemas que
hayan estado inoperables por el evento.

Por otro lado, siendo la informacién uno de los activos vitales de la empresa, el resguardo de los
datos es una accion de vital importancia ante la posibilidad de pérdida, destruccion o hurto; lo que
implica la implementacién de un Plan de Contingencia, que propendan por la proteccion de los
mismos.

12.1  PLAN DE CONTINGENCIA

El Plan de contingencia debera ser revisado periédicamente. Asi mismo, es revisado/evaluado
cuando se materializa una amenaza.

Este plan de contingencia comprende:

e Medidas preventivas para evitar la materializacion de una amenaza.

e Medidas necesarias durante la materializacion de una amenaza, o inmediatamente
después. Su finalidad es contrarrestar los efectos adversos de la misma.

e Medidas necesarias después de materializada y controlada la amenaza. Su finalidad es
restaurar el estado de las cosas tal y como se encontraban antes de la materializacion de
la amenaza.

Teniendo en cuenta los siguientes aspectos:

e Contar con un Centro de Datos, donde se aloje el servidor controlador de dominio de
propiedad de la Empresa y que entre en funcionamiento en caso de que el servidor local
falle o esté indisponible.

e El equipo del proceso Gestion de TIC sera el encargado de gestionar el restablecimiento
de los servicios Tl en caso de desastre.

Acciones a seguir:

e Determinar los requerimientos de los procesos, verificando el andlisis de riesgos y el
analisis de impacto en él.

e Gestionar los procedimientos de backup para resguardar los datos y servicios de
procesamiento locales.

e Mantener y poner a prueba su solucion de recuperacion.

e Continuar con la disposicion de los sistemas criticos de la Empresa en la modalidad de
SaaS, para disponibilidad de la informacién ante un evento fortuito.

12.2 SERVIDORES / SERVICIOS DE MISION CRITICA / APLICACIONES

Conectividad LAN | Conexién de Red Interna

DNS Servicio de resolucion de nombres

Aplicaciones Sistemas de Informacién

Servidores !Equipos .qe Hardware de procesamiento de
informacién

Backup Medios de copias de respaldo
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Equipos de RED Equipos Activos de red y conectividad

El siguiente cuadro presenta los servidores con los que cuenta la empresa, nombre, direccion IP,
con el fin de mantener claridad sobre las implicaciones de las recomendaciones en el momento
de su aplicacién y la posibilidad de llevarlas a cabo.

Servidores

Servidor alojamiento BOGEMPRESA Fisico
servidores virtuales (RENOBO)HVO01
Servidor de Dominio, DNS BOGEMPRESA Virtual
y Directorio Activo (RENOBO)MVDCO01

Portal Web Institucional

Empresa (Renobo)

186.28.253.78

Hosting Web servicio

web ETB - Virtual
Sistema de gestion . .
documental — TAMPUS https.//geshondog;;mental.etb.net.c Nube
produccion
Sistema de gestidon https://gestiondocumental.etb.net.c
documental — pruebas TAMPUS o/Instancias/ ERU_Prub/ Nube
Sistema ERP JSP7 - Gobierno https://jsp7eruv3.aspsols.com/ Nube
Sistema de Plan Maquina Virtual
Georeferenciacion servidor 1 Basica
Sistema de Plan Maquina Virtual
Georeferenciacion servidor 2 Basica
Sistema de Plan Maquina Virtual
Georeferenciacion servidor 3 Basica
Sistema de Plan Maquina Virtual
Georeferenciacion servidor 4 Basica

Servidor alojamiento servidor
virtual, aplicacion .
APOTEOSYS y carpetas APLICACIONES Fisico
compartidas
Servidor aplicaciones
Histdéricas ACAPELLA, SERAPP Fisico
Intranet Metrovivienda, SIIM,
Servidor aplicaciones -
historicas SP6, SIAF SP6 Fisico
File server — controlador de BOGEMPRESA Fisico
dominio (RENOBO)HV04
- BOGEMPRESA .
Controlador de dominio (RENOBO)VMO401 Virtual
Servidor de almacenamiento -
PPAL BOGNASPPAL Fisico
Servidor de almacenamiento BOGNASBK Fisico
Backup
Servidor aIOnglento servidores METROVIVIENDA Fisico
virtuales
Servidor aIOnglento servidores PROXMOX Fisico
virtuales
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Servidor aIOnglento servidores FUSION Fisico
virtuales
Servidor aIOnglento servidores CLOUD Fisico
virtuales
Sistema de Gestion Documental .
empresa (RENOBO - Histérico) | 99 Empresa (Renobo) Virtual
Sistema SIAF histérico SIAF Virtual
Sistema Siim2 histérico Siim2Prod Virtual
Intranet empresa . .
(RENOBO)NET newintranet Virtual
Sistema JSP7-Gobierno .
o Virtual
Historico
. el Histmetro Empresa .
Copia respaldo historicos (Renobo) Virtual
Sistema JSP7-Gobierno BOGEMPRESA Virtual
Produccion (RENOBO)HV03
Portal Web Metrovivienda — .
ERU histérico webmetro Virtual
Sistema GLPI Glpi Empresa (Renobo) Virtual
Historico Intranet empresa Histintranet EMPRESA Virtual
(RENOBO) (RENOBO)
OCS Inventory Intranet empresa .
(RENOBO) Virtual

Aplicaciones

El siguiente cuadro presenta las aplicaciones implementadas en la empresa y que se encuentran
en produccion, con el fin de mantener claridad sobre las implicaciones de las recomendaciones
en el momento de su aplicacion y la posibilidad de llevarlas a cabo.

Servidor Sistema
Administrativo y
Financiero

JSP7-Gobierno

Supervisores de Contrato.
Todos los usuarios de la
Direccién de Contratacién
Los usuarios de la
Direccion Administrativa y
de TICS .

Sistema  Administrativo y
Financiero de la Empresa

Servidor de Intranet

Empresa REDNOBO

Intranet con las noticias de
la empresa, Organigrama,
Directorio, Sistema
Integrado de Gestion,
entre otros.

Todas las dependencias de la
empresa

Sistema de mesa de
Ayuda e inventario
de equipos

GLPI (Gestion Libre
de Parc Informati que
(en espafiol Gestor
libre de Equipos
Informaticos)),

Es un software libre para la
gestion de servicios de TI
(ITSM), servicios de apoyo a la
gestién (sistema de gestion de
fallos 'y ServiceDesk) vy
automatizacion de inventario
de los equipos de computo de
la empresa.

Todas las dependencias de la
empresa

Servidor Sistema de
Gestiéon documental
— Histdrico

Empresa (RENOBO)

Sistema basado en Caliope 0.9
de la fundacién Correlibre cuyas
funciones es el Proceso de
Gestion Documental
(Radicacion Salida, Entrada e
Interno; y creacion de
Expedientes virtuales)

Todas las dependencias de la
empresa

Hosting Web Portal
Web Institucional —
SAAS - PAAS
(nube)

Empresa (Renobo)

Portal web institucional de la

Publico en general
empresa

SAAS — PAAS (nube)

TAMPUS

Todas las dependencias de la
Empresa y consulta externa
para usuario con radicado

Nuevo sistema de gestion
documental

PAAS

Visor Geografico

Sistema de informacion
geografica

Dependencias misionales.
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Almacenamiento y Backup

El siguiente cuadro presenta los dispositivos que se encuentran para la toma de backups de los
datos que se manejan en la empresa, con el fin de mantener claridad sobre las implicaciones de
las recomendaciones en el momento de su aplicacién y la posibilidad de llevarlas a cabo.

LOCAL

Servidor NAS principal - 70TB Servidor NAS
Backup - 60TB

Discos duros externos 12 TB

12.3 IDENTIFICACION DE RIESGOS

Para la identificacion de los riesgos de seguridad de la informacién la empresa tiene definida la
Politica para la Administracion de Riesgos (PL-08) en la cual se dan los lineamientos
respectivos.

12.4 PLANES DE RECUPERACION Y RESPALDO

Algunas de las medidas con las que cuenta la empresa para realizar la recuperacién y respaldo
del area de Tl son las siguientes:

e Copias de los documentos por usuario y correo a entrega de paz y salvo o cuando se
realiza solicitud de jefes o supervisores (Ver PD-51 Copias de respaldo).

e Copia de seguridad de los aplicativos del sistema de informaciéon financiero y
administrativo; sistema de mesa de ayuda, sistema de gestién documental e intranet. (Ver
PD-51 Copias de respaldo).

e El portal web esta alojado en un hosting web de la ETB y cuenta con el servicio de backup
y restauracion propia de ese hosting segun el servicio contratado (Politica Backup
Maquina virtual: Incremental Diario + Full Semanal + Retencion Mensual + 1 Restauracion
el cual consiste en un snapshot de la maquina virtual).

e File server Owncloud para usuarios, permite centralizar la informacién y facilitar la
administracion y proteccion.

e Dos servidores NAS en sincronizacion de principal y respaldo, con software y
especializado que permite de duplicacién y restauracion.

e Contrato de mantenimiento preventivo y correctivo de PC’s, e impresoras.

e Contrato de mantenimiento preventivo y correctivo de administracién de equipos de
comunicacion.

e Contrato de alquiler de equipos para cubrir la demanda de la empresa.

e Contrato Interadministrativo con ETB para los servicios: DataCenter tipo tier lll colocacion
de un servidor, Hosting Web con Backup y restauracion, monitoreo, conectividad principal
con internet dedicado, maquinas virtuales aprovisionadas con SO windows server para el
sistema de georeferenciacion.

e Contrato Interadministrativo con ETB para el servicio de Gestién Documental en la nube
con la correspondiente politica de Backup y Restauracion.

12.5 PLAN DE CONTINUIDAD DE INFRAESTRUCTURA

Red de Datos

Equipos Activos

El siguiente cuadro presenta los equipos activos de red de la empresa y que se encuentran
disponibles para la conectividad, comunicacién y seguridad de la informacién; con el fin de

mantener claridad sobre las implicaciones de las recomendaciones en el momento de su
aplicacion y la posibilidad de llevarlas a cabo.

UkA EMPRESA DE ***
BOGOT.

Péagina 45 de 69



EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

. FortiSwitch 148F-POE :
Fortinet FORTI AP 431F Piso 16
FortiSwitch 148F-POE
FortiSwitch 148F-POE
FortiSwitch 148F-POE Piso 22
FORTI_AP_431F
FORTI_AP_431F
FORTI_AP_431F
FortiSwitch 148F-POE
FortiSwitch 148F-POE
FortiSwitch 148F-POE
Fortinet FORTI_AP_431F Piso 23
FORTI_AP_431F
FORTI_AP_431F
FORTI_AP_431F
FortiSwitch 148F-POE
FortiSwitch 148F-POE
FortiSwitch 148F-POE

Fortinet

Fortinet FORTI AP _431F oico 24
FORTI_AP 431F
FORTI_AP 431F
S4112F-ON -
DELL S4112F-ON -
Comentarios Generales sobre la Configuracion
v Existen diversos elementos de control, claves de acceso a cada dispositivo.
v Los equipos tienen capacidades de seguridad, configurados con limitacién en el acceso.
v La configuracion se encuentra centralizada en consola Web lo que permite una

administracion mas segura.
El acceso a los equipos lo realiza Unicamente el personal autorizado del grupo TIC.

La Red de datos es la que permite transmitir informacién de un computador a otro. Las
aplicaciones que posee la empresa son sistemas de informacién en la Web, pero también se tiene
aplicaciones histéricas que se deben consultar y son cliente/servidor, ademas de carpetas
compartidas lo que se hace indispensable la interaccion entre diferentes dispositivos a los
servidores de la empresa, por lo que el servidor es uno de los componentes importantes de la
Red. El cableado es estructurado y topologia estrella.

El elemento activo de comunicaciones son los switch de datos, el cual permite trasladar a cada
nodo (host) los paquetes de datos para que se intercambie informacién en toda la Red.

Actualmente la empresa cuenta con dos canales dedicados para el servicio de Internet con salida
desde la sede principal con un ancho de banda de 400MB y disponibilidad del 99.7%.

Se cuenta con los servicios de conectividad WAN a través de una red IP/MPLS para el transporte
de los datos, voz y video, el cual permite la conectividad de la sede principal. En el edificio
Colseguros piso 22, 23 y 24, a la sede principal de procesamiento en el DataCenter del operador
de servicios ETB, lo anterior, permite garantizar el acceso de los usuarios a los sistemas de
informacion, intranet, Internet, correo electronico y sistemas propios, por medio de:

e Canal dedicado de INTERNET de 400 Mbps, para navegacion y publicacion de servicios
Web.

e Canal dedicado de DATOS de 50 Mbps en la sede principal que constituye la integracion
de los canales de Colocacién ETB y las sedes de la empresa y Archivo.

e Canal dedicado de INTERNET de 10 Mbps, para publicar servicios web, desde los
servidores propios de empresa que estaran en COLOCACION.

e Canal dedicado de Datos de 1 Mbps, para consultar e interactuar en doble via una
aplicacion en la Sede Secretaria Distrital de Planeacion.

e Canal dedicado de Datos de 15 Mbps, para servicios de voz, datos e internet desde la
Sede principal hacia la sede Archivo.
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Asi, también la Empresa cuenta con un segundo proveedor de servicios de conectividad Internet,
con un servicio que presta el canal de Internet principal.

Estos servicios son de suma importancia, ya que permite conectividad para que los funcionarios
puedan tener acceso a los sistemas de informacion con los que cuenta la empresa y de esa forma
socializar algunas actividades que pueden generar un valor agregado.

El objetivo de la Red en la Empresa es el de compartir recursos de Hardware y Software para
maximizar el uso de los dispositivos.

Es por ello, que es importante el poder detectar las fallas en la red de datos, ya que de esa forma
se permitira que la empresa pueda entregar el 100% de sus recursos disponibles a la comunidad.
Por lo anterior, se cuenta con un servicio de monitoreo por parte de ETB (Entuity) que genera
alarmas cuando el canal principal o el backup de internet esta caido o no se ve el servicio, también
genera alarmas sobre los servidores que estan en colocacion en el DataCenter de Santa Barbara.

Diseno de la red de datos

Como se menciond anteriormente, la red de datos posee una topologia estrella, en donde el
cuarto de telecomunicaciones del piso 22 cuenta con el aprovisionamiento de los proveedores
ETB y CLARO para el servicio de conectividad Internet y MPLS, los pisos 23 y 24 se comunican
por medio de una conexion por fibra de 10-100Gbps.

Con esta infraestructura se cubre los pisos 22, 23 y 24 de la sede principal en el edificio
Colseguros, permitiendo que se pueda transmitir la informacién por medio de los diferentes
computadores de la empresa los cuales poseen una tarjeta de Red, el cual es un dispositivo que
se encuentra al interior del computador, y es la interfase entre la maquina y el medio de
transmision.

Ademas, la Empresa cuenta con la conectividad para la sede de Archivo que permite la
interaccion a nivel de LAN y se suministra el servicio de Internet.

Cableado estructurado

El cableado estructurado es la plataforma de comunicaciones en la red que posee la empresa,
este cableado usualmente es UTP (cable de par trenzado no apantallado) es el medio de
transmision de la informacion de un nodo a otro. Es posible que, por problemas de cableado, se
tengan problemas de conectividad, sin embargo, el cableado entregado esta debidamente
certificado por la empresa que realizé su instalacion; y en caso de falla o deterioro el proveedor
de arrendamiento de sedes realiza la correccién e instalacién necesarios.

Equipos activos de comunicacion

El elemento activo de comunicacion que utiliza la empresa es el swicth de datos, elemento que
permite la transmision de tramas (paquetes de datos) desde la tarjeta de Red del Transmisor a la
tarjeta de Red del Receptor. Este elemento activo de comunicaciones no debe estar apagado, ya
que en ese momento se tendria una caida en la Red de datos.

La empresa cuenta con 9 switches de 48 puertos y 2 switches Core de 12 puertos, cada puerto
posee unos leds (indicadores visuales) que sefialan el estado de funcionamiento de cada puerto,
en el momento en que esta activo el puerto, el led del mismo debe estar encendido. Cada puerto
conecta a un nodo o computadora por lo que una de las formas de detectar que hay falla de
comunicacion es observar el puerto, obviamente, cada puerto debe estar marcado con el punto
de Red respectivo.

Deteccion de fallas

Por problemas eléctricos: Si hay problemas de suministro de fluido eléctrico, posiblemente
se apague el elemento activo de comunicaciones, por lo tanto, el resultado sera una caida
en la red de datos.

Por problemas en el switch de datos: Si el elemento activo tiene una falla de tipo eléctrico
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éste no encendera y se tendra un problema similar al caso anterior.

Por problemas de puerto: es posible que, por alguna variacién de voltaje, se queme una
cantidad limitada de puertos, frente a lo cual se deben verificar los leds que indican
conectividad.

Por problemas en la tarjeta de Red: puede existir la posibilidad de que la tarjeta de Red
esté fallando, una forma rapida de verificar su funcionamiento es identificar si el led de la
tarjeta de Red esta funcionando, en caso contrario es posible que la NIC no esté operando
adecuadamente. Otro caso probable es que esté desactivado desde el sistema operativo.

Alternativas de solucion

- En el caso de falla en el suministro de energia eléctrica, se cuenta con UPS por cada cuarto
técnico que da un tiempo de 10 minutos mientras se restablece el servicio. Por otro lado, el
edificio Colseguros cuenta con una planta eléctrica propia que suple el servicio de energia
durante un periodo de 12 horas mientras se restablece el servicio.

- Por problemas de switch de datos: Si el responsable de sistemas ha detectado que el
elemento activo no enciende, se debe verificar si es posible reemplazarlo utilizando para ello
la garantia. En caso contrario, se deben realizar las gestiones necesarias para entregar un
elemento activo para reemplazar el dafado.

- Por problemas de puerto: se debe verificar que el led de la tarjeta con que esta conectado el
puerto esta encendido, si al realizar un ping al Server éste no contesta, es posible que el
puerto esta fallando, otra verificacion es cambiar la conexion de la tarjeta a otro punto de red,
el cual conectara a otro puerto, si al realizar un ping al Server éste contesta, se puede concluir
que el puerto es el que esta fallando, lo mismo se puede realizar si hay problemas con los
puntos de red.

- Por problemas en la tarjeta de Red: La tarjeta puede estar deshabilitada desde el Sistema
Operativo, sera necesario revisar si éste esta habilitado o no, en el caso que esté
deshabilitado, habilitarlo inmediatamente desde el sistema operativo. Si esta habilitada la
tarjeta de red y no hay comunicacién, sera necesario reinstalar el “driver” de la tarjeta de Red,
0O revisar si posee direccion IP.

- Realizar un contrato de mantenimiento preventivo y correctivo de administracion de equipos
de comunicacion.

Servidores fisicos en el DataCenter de ETB

En el DataCenter de ETB Santa Barbara se dispone de 1 servidor en colocacion con un servicio
tipo Tier Ill, es decir con disponibilidad 99,9829%, 1,6 horas de interrupcion al afio y redundancia
N+1. Por otro lado, se tiene un monitoreo 7*24 por medio de la configuracion SNMP de los
mismos, que permite un seguimiento constante de las diferentes eventualidades que se pueden
registrar por la red, como uso del puerto, caida de conectividad o del servidor, entre otros.

A continuacién, se mencionan los servidores fisicos que estan en colocacion:

Servidor alojamiento BOGEMPRESA
servidores virtuales (RENOBO)HVO01

Fisico

Deteccion de fallas

Independientemente de los beneficios del DataCenter se pueden tener fallas como las
configuraciones propias de cada servidor en las diferentes aplicaciones instaladas para el servicio
que provee cada uno, incluyendo los servidores virtuales de los sistemas que estan actualmente
en produccion. Ademas, problemas de Hardware, tales como, problemas con los discos duros,
tarjetas de Red, Motherboard, entre otros.

El objetivo, es poder detectar qué tipo de problema posee el servidor y con ello, determinar qué
accion tomar, en ese sentido, es necesario retomar algunas fallas generales que pueden darse
en el Server.

Por problemas de Hardware:
e Fuente de Poder.

UMA EMPRESA DE **‘*
BOGOT.

Péagina 48 de 69



EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

Motherboard.

Sistemas de almacenamiento.
Tarjetas de Red.

Periféricos del Server.

Por problemas de Software:
Sistema Operativo incluyendo paquetes, driver, aplicaciones y servicios.

Alternativas de Solucion

En el caso de falla en el suministro de energia eléctrica, se cuenta con UPS por cada
cuarto técnico que da un tiempo de 10 minutos mientras se restablece el servicio. Por
otro lado, el edificio Colseguros cuenta con una planta eléctrica propia que suple el
servicio de energia durante un periodo de 12 horas mientras se restablece el servicio.
Por problemas de switch de datos: Si el responsable de sistemas ha detectado que el
elemento activo no enciende, se debe verificar si es posible reemplazarlo utilizando para
ello la garantia. En caso contrario, se deben realizar las gestiones necesarias para
entregar un elemento activo para reemplazar el danado.

Por problemas de puerto: se debe verificar que el led de la tarjeta con que esta conectado
el puerto esta encendido, si al realizar un ping al Server éste no contesta, es posible que
el puerto esta fallando, otra verificacion es cambiar la conexion de la tarjeta a otro punto
de red, el cual conectara a otro puerto, si al realizar un ping al Server éste contesta, se
puede concluir que el puerto es el que esta fallando, lo mismo se puede realizar si hay
problemas con los puntos de red.

Por problemas en la tarjeta de Red: La tarjeta puede estar deshabilitada desde el Sistema
Operativo, sera necesario revisar si éste esta habilitado o no, en el caso que esté
deshabilitado, habilitarlo inmediatamente desde el sistema operativo. Si esta habilitada la
tarjeta de red y no hay comunicacién, sera necesario reinstalar el “driver” de la tarjeta de
Red, o revisar si posee direccion IP.

Realizar un contrato de mantenimiento preventivo y correctivo de administracion de
equipos de comunicacion.

Problemas con el SO y sus servicios: En muchas ocasiones, los problemas no son de
Hardware, sino también de Software, en este caso es importante identificar el Sistema
Operativo que se tiene instalado y el proceso de actualizacion de paquetes, ademas de
las aplicaciones necesarias segun el servicio que posee cada servidor fisico. A
continuacion, se describen los sistemas operativos de los seis servidores:

Servicio de Colocaciéon con ETB Data Center Santa Barbara
SERVIDOR NOMBRE Sistema Operativo
Servidor alojamiento BOGEMPRESA .
servidores virtuales (RENOBO)HV01 Windows Server 2012

Servidor fisico y virtual en el DataCenter de ETB

El servidor fisico que esta en colocacion en el DataCenter de ETB, tiene configurado un servidor
virtual donde se encuentra el controlador de dominio.
Deteccion de fallas

Independientemente de los beneficios del DataCenter se pueden presentar fallas como las
configuraciones propias de cada servidor virtual en las diferentes aplicaciones instaladas para el
servicio que provee cada uno. Ademas, problemas de Hardware, tales como, problemas con los
discos duros, tarjetas de Red, Motherboard, entre otros.

El objetivo, es poder detectar qué tipo de problema posee el servidor y con ello, determinar qué
accion tomar, en ese sentido, es necesario retomar algunas fallas generales que pueden darse
en el Server.

Por problemas de Hardware:

Fuente de Poder.
Motherboard.

Sistemas de almacenamiento.
Tarjetas de Red.
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° Periféricos del Server.

Por problemas de Software:
Sistema Operativo incluyendo paquetes, driver, aplicaciones y servicios.

Alternativas de Solucion

Fuente de poder: Se cuenta con fuentes redundantes por cada servidor y tiene aprovisionado
dos UPS independientes para cada fuente.

Por problemas de NIC: Normalmente, el Server posee dos tarjetas de Red, uno para la
Intranet y el otro para el acceso a Internet. Se debe verificar si el led de la tarjeta de Red esta
funcionando, en caso contrario es posible que la NIC no esté operando adecuadamente. Otro
caso probable es que esté desactivado desde el sistema operativo. Se cuenta con un servicio
de ojos y manos remotas que permite verificar segun el led cual es el problema que se esta
presentando.

Réplicas de sistemas de informacién

Para el sistema JSP7- Gobierno (Administrativo y Financiero) se tiene configurado en alta
disponibilidad debido a que el sistema se encuentra distribuido en varios servidores tipo Docker.

Sistema de Gestion documental TAMPUS

La infraestructura aprovisionada es la siguiente:

SGP

BASE DE
DATOS
(My5QLI
APROVISIO-

SISTEMA OPERATIVO MNAMIENTO
Linux ——

MAQUINA VIRTUAL

Servidores en la sede principal de la empresa

Se cuenta con servidores en los cuartos de telecomunicaciones del piso 22, 23 y 24 los cuales
tienen sistemas de informacion y datos histéricos de las empresas fusionadas.

Los mencionados servidores cuentan con contrato de mantenimiento preventivo de hardware de
los mismos, ademas del continuo monitoreo y actualizacién del sistema operativo. A continuacion,
se relacionan sus sistemas operativos:

Servidor alojamiento servidor
virtual, aplicacion APOTEOSYS y APLICACIONES Windows Server 2008 r2
carpetas compartidas

Sistema JSP7-Gobierno Pruebas JSP7PRUEBAS Windows Server 2008 r2
Servidor aplicaciones Histéricas

SERAPP Windows Server 2003

ACAPELLA, Intranet
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Metrovivienda, SIIM,

Servidor aplicaciones histéricas

SP6 Windows Server 2003
SP6, SIAF
Ubuntu Server 16.04.3
Sistema OwnCloud OwnCloud
LTS
File server (BRCéﬁgl\égl)?HEVS& Windows Server 2016 Std
BOGEMPRESA

Windows Server 2016 Std

Windows Server Storage

Controlador de dominio (RENOBO)VM0401

Servidor de almacenamiento

BOGNASPPAL
PPAL 2016 STD
Servidor de almacenamiento Windows Server Storage
BOGNASBK
Backup 2016 STD

Histérico Intranet EMPRESA 10.115.245.61 GNU/Linux -

Histintranet empresa (RENOBO)

(RENOBO) Ubuntu 16.04.3

Sobre los sistemas de informacién y aplicaciones que actualmente estan en produccion, se
garantizar que estén en funcionamiento 724 ya que algunos de ellos se pueden acceder desde
Internet lo que implica que los usuarios que tienen usuario y contrasefia institucionales acceden
a estos sistemas fuera del horario laboral, lo anterior, conlleva a tener una serie de contingencias
no solo en que se dé continuidad del servicio sino en la veracidad y conservacion de los datos
que en ellos se registran y tramitan.

Servicio de Internet

El servicio de Internet permite tener acceso a los recursos de Internet tales como paginas
gubernamentales, bases de datos, correo electrénico, etc.

El plan actual con el que cuenta la Empresa se constituye de 2 canales en alta disponibilidad:

- Un canal dedicado de 400 Mbps que actua como canal principal y esta contratado con uno
de los proveedores mas estables del mercado.

- Un segundo canal dedicado de 400MB en alta disponibilidad que actia como backup
contratado con nuestro aliado tecnoldgico ETB.

Ademas de un monitoreo constante sobre el Router Internet y Router de canal de datos, ademas

del consumo del mismo por medio de la herramienta ENTUITY como parte del servicio contratado

a ETB.

Los canales cuentan con una disponibilidad del 99.7%.

Frente a los servicios alojados en el Data Center permite garantizar el servicio a los usuarios en

un 99,9%.

Alternativas de solucion

- El servicio de monitoreo es proactivo 7x24, con reporte automatico al correo del proceso
Gestidon de TIC de manera que se pueden tomar acciones en conjunto con el proveedor en
la revisién del problema y solucion cuando se presente fallas en el servicio.

Plan de Continuidad en caso de corte eléctrico

Acciones Preventivas a la contingencia
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Las siguientes acciones corresponden a la administracién del edificio Colseguros y se refieren a
la disponibilidad de la planta que suministra electricidad al edificio en su conjunto, concretamente
a nuestros espacios compuestos por los pisos 16, 22, 23 y 24.

o Contar con una planta de emergencia que suministre energia conectada al centro de
cableado.

Supervisar semanalmente el nivel 6ptimo de combustible, agua, baterias, etc.

Contar con un plan de mantenimiento semestral con supervisiones mensuales.
Supervisar el combustible de respaldo en el area de servicios generales del edificio.
Contar con equipo de emergencia contra incendios en el local de la planta.

Contar con el mapa eléctrico del area en la planta y archivado, identificando los contactos
respaldados y regulados.

¢ Realizar un contrato de mantenimiento preventivo y correctivo de la UPS.

UPS

o Contar con dos UPS en los cuartos técnicos para los pisos 22, 23 y 24 de la sede que
cubren las necesidades y la cantidad de equipos activos que se conecten.
Plan de mantenimiento dado caso contrato con un tercero.

e Contar con el mapa eléctrico del area, identificando los contactos regulados y
respaldados.

Generales

o Contar con un monitoreo de la infraestructura de TI.

o Gestionar los respaldos de emergencia a la informacién del servidor mail, DNS,
configuraciones de Equipo Activo principal y respaldo.

e Solicitar revisién periddica (semestral) del estado y 6ptimo funcionamiento de los bancos
de respaldo eléctrico en los equipos del proveedor de medios.

e Asignar jerarquia a los equipos Activos y Servicios para ejecutar medidas mayores (darlos
de baja).

o Determinar las fases de una contingencia de esta indole.

Acciones durante la contingencia
En caso de interrupcion del suministro eléctrico en lapsos cortos consecutivos:

e« Comunicarse con los servicios logisticos del edificio para la supervisién de la Planta de
emergencia.
Monitorear las UPS cada 10 minutos. para programar acciones mayores.

o Valorar la decisién de apagar los equipos activos y/o servicios para evitar dafnos y/o
pérdida de informacién y de equipos.

En caso de una interrupcién del suministro eléctrico no mayor a una hora:

e« Comunicarse con los servicios logisticos del edificio para la supervision de la Planta de
emergencia.
Monitorear la UPS cada 10 min. para programar acciones mayores.

e Apagar los equipos no prioritarios como impresoras, monitores o PC que no demanden
Su uso.

o Desconectar electrodomésticos (cafeteras, equipo de sonido, refrigerador, horno de
microondas, ventiladores, etc.).

En caso de una interrupcion del suministro eléctrico mayor a una hora:

o Dar aviso de la contingencia a los usuarios prioritarios (Gerencia, directores, y atencién al
usuario).

e Preparar el apagado de los equipos prioritarios (equipo activo).

o Comunicarse con servicios generales del edificio para la supervision de la planta de
emergencia con mayor énfasis.

e Monitorear la UPS cada 5 min. para programar acciones mayores.
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o Dar de baja al equipo activo y servicios con mediana prioridad con respecto a las fases
definidas.

Acciones después de la Contingencia

e Brindar un tiempo de gracia (depende de la magnitud de la contingencia) para restablecer los
equipos activos y servicios.

Restablecer los equipos activos y servicios que se dieron de baja, en forma paulatina.
Validar el correcto funcionamiento de los equipos activos y servicios.

Identificar los posibles dafios de los equipos activos.

Notificar a los usuarios afectados el restablecimiento de los servicios y su condicion.

Evaluar los dafios de los equipos activos, planta eléctrica, UPS u otros.

12.6 PLAN DE EMERGENCIA ESTRATEGIAS DE CONTINUIDAD DE Ti

Una vez evaluados los riesgos y los requerimientos de la operacion de los componentes de Tl
(mediante el Analisis de Impacto a Negocio — BIA), en esta actividad se proponen las diferentes
estrategias de continuidad de Tl incluyendo los siguientes aspectos:

Consideraciones para la Continuidad de TI

e Documentacion de los Sistemas, configuracidn e informacion de los proveedores.

e Asegurar copias de respaldo de los datos institucionales de gestion de usuario.

e Coordinar la solucién de Continuidad acorde con el Manual de Politicas de seguridad y
privacidad de la informacién (MN-04).

e Coordinar la solucién de Continuidad con los controles de seguridad de los Sistemas de

informacion.

Considerar contingencias para la infraestructura de datos institucionales.

Coordinar con Proveedores.

Realizar Acuerdos de Nivel de Servicio con los Proveedores.

Estandarizar equipos de red LAN.

Soluciones Tecnolégicas de Continuidad

Copias de respaldo de los Sistemas de informacion y Datos Institucionales.
Identificar puntos comunes de fallas.

Obtener imagen de los Hosting Web implementados.

Implementar balanceo de carga en los sistemas de informacién aplicables.
Implementar redundancia en componentes criticos (Controlador de dominio).
Implementar soluciones de almacenamiento.

Integrar accesos remotos y tecnologias inalambricas.

Realizar monitoreo.

Replicar datos Institucionales de usuario final.

Usar UPS (Uninterruptible Power Supplies).

12.7 PLAN DE MANTENIMIENTO
Procedimiento de Activacion y Escalamiento

La fase de Notificacion y Activacion define las acciones iniciales a tomar ante un evento de
interrupcioén o no disponibilidad del componente de Tl, e incluye las actividades de Notificacion al
proceso de Gestidon de TIC, evaluacién del dano e implementacién o activacién del Plan.

Reanudacion, Recuperacion y Restauraciéon
Aunque no existen procedimientos si se realizan tareas de:

e Reanudar temporalmente las operaciones de TI.
e Recuperar el dafio hecho al sistema original y se actualiza la informacion.
e Recuperar las capacidades de procesamiento en operacion normal.

Publicacién y Divulgacién
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La etapa de Publicacion y Divulgacion de las tareas de preparacion y respuesta ante emergencias
de tecnologias de la informacion busca que la informacién referente a la continuidad de las
operaciones de Tl llegue a todos los colaboradores.

Manejo documental

Las siguientes consideraciones deben tenerse en cuenta para las actividades de preparacion y
respuesta ante emergencias de tecnologias de la informacion de la empresa:

- Las actividades van encaminadas al uso interno de la empresa.

- Las actividades se encuentran plasmadas en los procedimientos del proceso Gestion de
TIC publicados en la Intranet de la empresa.

Informacion general de qué hacer en caso de un evento

El Proceso de Gestion de TIC coordina con el proveedor externo y/o revisa internamente los
equipos propios y determina los procedimientos de notificacion de eventos de acuerdo con lo
configurado en los sistemas de informacion y monitoreo.

Responsabilidades o roles frente a una emergencia

FUNCIONARIO Contacto ROL / RESPONSABILIDAD

Coordinar, planear y ejecutar el
plan de accidn en cuanto a
sistemas de informacion,
recursos informaticos y red con
su respectivo respaldo.
Coordinar, verificar y asignar los
responsables frente a una
emergencia.

Contar con el inventario de los
recursos fisicos y asegurar que en
caso de pérdida de alguno se
cuente con el método de
reposicion.

sistemas@renobo.com.c
o}

Proceso Gestion de TIC

Direcciéon Administrativa y
TIC

hvelandiap@renobo.com
.co

serviciosadministrativos
@renobo.com.co

Profesional de Gestion de
Servicios Logisticos

12.8  ELEMENTOS, ACTIVIDADES Y RESPONSABLES DEL PLAN DE PREPARACION Y
RESPUESTA ANTE EMERGENCIAS DE TECNOLOGIAS DE LA INFORMACION

Actividad

Implementar el Plan, coordinar con
especialistas y usuarios la ejecucion
del Plan y controlar y reportar su
ejecucion durante el procedimiento.

Elemento Responsable

Coordinacion y
seguimiento

Comité de Emergencias
y Contingencias

Preparacion para la ocupacion y
operacion de todos los sitios
alternativos. Esto incluye todos los
servicios adicionales y aspectos de
seguridad.

Proveer el personal adicional para
realizar las actividades para atender la
contingencia en forma acelerada.

Direccion Administrativa

Recursos para atender la contingencia y de TICS

Recuperacion

Evaluar los danos, recuperar lo que no
se dand y evitar mas dafios.

Proveer datos detallados para los
seguros.

Direccion Administrativa
y de TICS (Gestion de
TIC, Gestion de
Servicios Logisticos)

Hardware del sistema

Montar los servidores, estaciones de
trabajo y redes internas de
comunicacion necesarios para
restablecer los servicios del Sistema
de Informacion.

Direccion Administrativa
y de TICS (Gestion de
TIC)

Software del sistema

Instalar y poner en funcionamiento una
version probada del sistema operativo
actual y otros sistemas de control para

Direccion Administrativa
y de TICS (Gestion de
TIC)
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Elemento Actividad Responsable
el hardware existente o nuevo al sitio
actual o alterno.

Direccion Administrativa
Reconstruir o montar la red de y de TICS (Gestion de

L telecomunicaciones. Esto incluye TIC — Contratos de
Telecomunicaciones o o
proveer recursos de comunicacion a Telecomunicaciones e
los sitios existentes y alternativos. infraestructura de

cableado estructurado)

Proveer una instalacién funcionando y

. ) . Direccion Administrativa
manejar el equipo nuevo o existente en

y de TICS (Gestion de

Operaciones el sitio nuevo o alternativo. Esto incluye o
. TIC y Gestion
el backup de los sistemas de - :
) i Financiera)
informacién.

Establecer los servicios de
preparacién y captura de datos.
Montaje de copias de respaldo y
revision de integridad.

Suplir todas las necesidades de
transporte para el personal, el | Direccion Administrativa
hardware, la documentacién y otros y de TICS
materiales de computo.

Proveer todos los servicios para el
Administracion personal y materiales necesarios para
la operacion (papeleria, por ejemplo)

Direccion Administrativa
y de TICS (Gestion de
TIC)

Preparacion de datos

Transporte

Direccion Administrativa
y de TICS

12.9 PRESERVAR LA INFORMACION CONTABLE — RECURSOS TECNOLOGICOS

La preservacién de la informacion contable estd cubierta al 100% dado que el sistema
Administrativo y Financiero JSP7-Gobierno se encuentra implementado en la nube, esto quiere
decir que se cubre de la siguiente manera:

1. Un backup anual por afio a corte de 31 de diciembre.
2. Un backup mensual a corte a los ultimos doce meses.
3. Un backup semanal al ultimo mes.

LISTADO DE PROVEEDORES PROCESO GESTION DE TIC

A continuacién, se asocia el listado de los proveedores de la empresa en todo lo referente a
recursos tecnoldgicos, con un dato de contacto, pues ellos son parte de los procesos de solucién
para mitigar los riesgos evidenciados en el plan:

Contrato Infraestructura de Telecomunicaciones, colocacién, hosting Web

Empresa de Teléfonos de

Bogot4 SA ESP Help Desk helpdeskETB@etb.com.co 018000 123737 Op 2

Infraestructura fisica, eléctrica cuartos de telecomunicaciones, cableado estructurado
sede principal

Grupo ASD Nathaly Pineda npineda@grupoasd.com
Mantenimiento preventivo y Correctivo de Hardware

comercial2@it

IT Soluciones y servicios Alice Gémez . A 320 8352174
solucionesyse rvicios.com
Software
Tel: (57) (4)
Maria Zuleima 2932121 ext.101 //
Lumion MicroCAD S.A.S Mosquera Diaz capacitacion@microcad.com.co 4448149 // Fax:
q 3202889 //
Cel: 3015849472
ArcGis y City Esri Colombia Camila Galan cgalan@esri.co (601) 650 1550 ext
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Engine C. 3367
Antivirus Datasec soporte soporte@datasec.com.co 3103159346
Alquiler Pcs
NecSoft soporte@necsoftpc.com 3160283083

Planta telefonica

Diana Carolina
Romero

M@icrotel

Carlos Vaquero

serviciotecnico@maicrotel.com

6438330 Ext 116

3124183428

JSP7 — Sistema Administrativo y Financiero

Eugenio Millan eugenio.millan@aspsols.com
3173926034
ASP SOLUTIONS Juan Carlos 3008035350
Rugeles jerugeles@aspsols.com
. Microsoft
Soporte Microsoft Colombia (571) 326 4700

LISTADO DE CONTACTOS INTERNOS

Proceso Gestion de TIC

Yolanda Urrea 3012064648
Yuli Beltran 3054783445
Tatiana Ortiz 3057527845
Sophia Morales 3003334129
Zamir Velasquez 3112788344
Holman Barrera 3175019663
Freiman Herreno 3107677979
Nilson Andrés Villalo 3212091526
Juan Pablo Suarez 3112528096
Andres Buitrago 3204125433
Ivan Ceballos 3175769847
Fernando Ospina 3167424133

14. PROCEDIMIENTOS OPERATIVOS NORMALIZADOS “PON’S”

Los procedimientos operativos normalizados son acciones especificas de respuesta
“Normalizadas”, que permiten a todos los organismos y personas que intervienen en la atencién
de un incidente, actuar de forma similar, coordinadamente, facilitando las comunicaciones y
optimizando el uso de los recursos disponibles.

A continuacion, se relacionan los escenarios de riesgo de mayor probabilidad que pueden
presentarse en las locaciones de la Empresa y se presentan los procedimientos operativos
normalizados:

> PON para atencién de una emergencia
> PON para atenciéon de un accidente de transito
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PON para evacuacion

PON para derrame

PON para hurto

PON para incendio

PON para primeros auxilios
PON para sismo

VVVVYY

Para cada uno de estos riesgos, la Empresa establece los siguientes Procedimientos Operativos
Normalizados (PON):

PLAN OPERATIVO NORMALIZADO PARA ATENCION DE UNA EMERGENCIA

OBJETIVO

Realizar la notificacion de un incidente o emergencia para que se implementen las acciones
pertinentes conforme los Procedimientos Operativos Normalizados que se han establecido y la
posterior evaluacion de las acciones realizadas y posterior restablecimiento de las actividades
habituales del area afectada.

ALCANCE

Aplica a todas las sedes, dependencias y personas (habituales o flotantes) de la Empresa. Esta
sujeto al entrenamiento y equipos con que cuente la Brigada de Emergencias, asi como de
aquellas entidades que se puedan requerir para el control de la situacion.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR

Se debe contar con disponibilidad de brigadistas de emergencia, equipos conforme lo requerido
en los PON'’s, directorio telefénico de entidades de emergencia, equipos de comunicaciones, y
disponibilidad de vehiculo institucional en caso de emergencia.

1. PROCEDIMIENTOS OPERATIVOS NORMALIZADOS “PON’S”

Los procedimientos operativos normalizados son acciones especificas de respuesta
“Normalizadas”, que permiten a todos los organismos y personas que intervienen en la atencién
de un incidente, actuar de forma similar, coordinadamente, facilitando las comunicaciones y
optimizando el uso de los recursos disponibles.

A continuacion, se relacionan los escenarios de riesgo de mayor probabilidad que pueden
presentarse en las locaciones de la Empresa y se presentan los procedimientos operativos
normalizados:

PON para atencion de una emergencia

PON para atencién de un accidente de transito
PON para evacuacion

PON para derrame

PON para hurto

PON para incendio

PON para primeros auxilios

PON para sismo

YVVVVYVYYVYYVYY

Para cada uno de estos riesgos, la Empresa establece los siguientes Procedimientos Operativos
Normalizados (PON):

PLAN OPERATIVO NORMALIZADO PARA ATENCION DE UNA EMERGENCIA

OBJETIVO

Realizar la notificacion de un incidente o emergencia para que se implementen las acciones
pertinentes conforme los Procedimientos Operativos Normalizados que se han establecido y la
posterior evaluacion de las acciones realizadas y posterior restablecimiento de las actividades
habituales del area afectada.

ALCANCE
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PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

Aplica a todas las sedes, dependencias y personas (habituales o flotantes) de la Empresa. Esta
sujeto al entrenamiento y equipos con que cuente la Brigada de Emergencias, asi como de
aquellas entidades que se puedan requerir para el control de la situacion.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR

Se debe contar con disponibilidad de brigadistas de emergencia, equipos conforme lo requerido
en los PON'’s, directorio telefénico de entidades de emergencia, equipos de comunicaciones, y

disponibilidad de vehiculo institucional en caso de emergencia.

DIAGRAMA DE FLUJO

ACCION A REALIZAR

RE SPOMN SABLE

Matificacion de una Emergenda

Deteda y Evalia la emergenda

Dar avis cinmedisto sl rigadistade
emergencia o al pers cnalde Seguridad

Y
;Ests preparado Mo
para actuar? .
Sy
Inicizatendon bas i del Incidents
 J

El primer brigadista en llegar ss umela
coordinadon de la atenciondel inddente

L |

‘erifica las areas afectledss  tipode
incidente, magnitud yequipoes requeridos

Y
Activa el Procedimiento Operative
Mormalizade - PON apropiado

Y

Informar &l areade GTH-SESST

¥

Realice ais lamiento preventivo y las
scciones primarias del PON

»(1
..1

Asignartareas sl personalde |z brigaday
proceder a actuar conforme las
carackers ticas del incidentey el POM a
ejecutar.

Reslizar |a evaluacion del incidente o
emergencia yde la intervencionrealizada

Contactar al nivel estratégico para elrepors
finaly asumir accicnes derecupsracion

Cuakquier persona que detede una
emergencia evalua la proporcion de la misma

Funcionarios, Contratistas,
‘isitantes

Da avso inmediato al brigadista de
emergencia o al personal de Segurdad para
que se inicien las acciones de respuesta
pertinentes.

Funcionarios, Contratistas,
“Visitantes

La persona que reporta el incidente puede
actuar como primer respondiente para tratar
de controlar la emergencia conbme la
situacion, su capacitacion v entrenamiento.

Funcionarios, Contratistas,
“Visitantes

La brigada de emergencias esta aciva, &
primer integrante de la brigada en llegar al
lugar de la emergencia, asume Ila
coordinacion de la atencion del incidente,
werficando el tipp de ememgencia, su
magnitud, eguipos v areas inwolucradas

Brigadista

Se actva el (los} Procedimiento(s)
Operativoiz} Momalizado(s) - PON a que
haya lugar.

Brigadista

Infbrmar al area de Talento Humano a traves
de |a persona encargada del Sistema de

Brigadista, Funcionario,
Contratista

Realizar € aislamiento preventivo del area

Brigadista, Funcionario,

caractersticas del incidente v & POMN a
gjecutar.

afectada e inicia las actividades de control Contratista
Una wez llega el resto de la Brigada de
Emergencia se asignan tareas y se procede
a la interencion reguerida conbrme las Brigadista

Una wez desamolladas las acciones del PON
v garantizade e control del incidente o
emergencia se realiza la evaluacidn del
mismo y de su interencion

Brigadista, Lider 33357

Se establece enlace con e personal que
pertenece al nivel estrat égico
comespondiente para el reporte del incidente
v asumir las acciones de recuperacion de la
zona akctada.

Subgerencia de Gestion
Cormporativa Lider SGSST

PLAN OPERATIVO NORMALIZADO PARA ATENCION DE UN ACCIDENTE DE TRANSITO

OBJETIVO

Realizar el manejo adecuado de un accidente vehicular con o sin lesionados reduciendo la

posibilidad de efectos adverso adicionales a los producidos por el incidente.
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PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

ALCANCE

Aplica a todos los vehiculos que prestan sus servicios a las diferentes dependencias y personas
de la Empresa. Este comprende el entrenamiento brindado a cada conductor conforme el area
asignada y los equipos con los cuales esta dotado el vehiculo.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR
Tarjeta de Propiedad del Vehiculo, Licencia de Conduccion del vial o conductor, Seguro
Obligatorio de Accidentes de Transito - SOAT, Herramientas y Equipo de Seguridad del vehiculo,
Botiquin, Soporte Lider de recursos fisicos.

¥
Achive 2l NUSE 122 para atencon de emergencias

&n =3 lud

Y
Mo muews el whiculo hasta elaborarel croguis del
incident

Y

Mo concilie, sea prud ente 3l dis cufir el incdente.

DIAGRAMA DE FLUJOD ACCION A REAL IZAR RE S5PONSABLE
Quedeseenlz escena ynoffiguesl scddent de Al momento de sccidentarse en el wehiculs, quédese
Transito en la escens vy notifigue =l &es de s endicios Conductor
adminis tratives de RENOBO
L 4
Az egure |3 escena delincidents con luces de . N " . I N
A E.r.qsr*{:s luces .::5 pEr...L.E'E- ¥ L...:I...I...E los conos o ~
triangulos reflectives 3 una dis tancia igual o mayor 8 Conductor
! 10 metros de | ubicacion del sutomdvil siniestrada.
Mo LConducior yla )
Parsagerroes Theren ‘Verifigue gue si usted, 8si como sus passjeros tienen| . i
LesanesT lesiones. Solicite Is actimcién de | plizs, o | como| — o o Gi0n Lider de ssnicics
ST e cion os fa polzs, = |administratives |, Lider SGSST
el apoyo de pers onal de transito y senicio de s alud
5i

Active = sistema de emergenciss local a traves del
Nimers Unico de Senicic de Emergencia - NUSE
123

sdministrativos |, Lider SGSST

Conductor, Lider de senvicios

Mo musva el vehiculo hasta gue = 2 realice el croguis
del incidents, sclo podrda mover el vehiculo cuands la
sutoridad de transito lo s olicite o reguiers. Reslice

Conductor, Lider de s envicios
sdminis trativos

Ses precavdo a8l discutir &l incidente v no reslice
ningin tipe de scuerdo. Espere sl delegade de s

B3eguradors y'o de s enicics sdministrativos de

Conductor, Lider de s envicios
sdminis trativos
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PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

£ Elvehiculo 5 erd o

Inimond kzadio?

=
¥

Reakos inwveniand de alemenios del wehioulo

Redia ks dooumenios quel & suministre la
Autondad delransko

1
: }
LElvehiculs esta No
operaio’?
S
Y

Dirjase con el vehicule al parqueadenoas ignado
por laenidad

Solicitegnia para llevar alvehicubo al
parqueadenoo taller asignado por la entldad

Reakce acompafameentoal vehioul o
Aot kdentado

L

Traslddese a laentidad oa suhogaren un
medie akerna de i ns pone

¥
Realiceelinformedelindden e

Verifique si el whiculo serd inmodlizado para define
acCkin a saguir

Conductar, Lider de 5 enac ios
admi nistrativos

Reafice el memarnio de los elementos que quedan en
el wehiculo y en ko posible realice registro fotografico
dal intenior del vehiculo.

Conductor, Lider de 5 enacios
admi nistrativos

Reciba los documenios que ke suministre la autoridad
de ramsito relacionados con la inmovilizacidn dal
wehiculo y el accidema

Conductar, Lider de 5 enac ios
admi nistrativoes

Werifi que que e wehiculo s& encuentra en condiciones
de operacion para definir accidn a tomar.

Conductor

5i &l whiculo quedd opemiiv, proceda a su traslado

hacia el parqueadero asignado por la entidad y de
awiso de su legada al misma.

Conductor, Lidar da 5 enac ios
admi nistratieos

5i &l whiculo no gquedd en condiciones opemfivs,

s olicite gria para que este sea lewdo al parqueadero
0 taller asignado por b entidad para su reparaciin.

Conductor, Lidar da 5 enac ios
admi nistratieos

Acompane al whiculo accidenmado hasta & taller o
parqueadero asignado por la entidad.

Conductor, Lider de 5 enac ios
admi nistratieos

Conforme la hora dal incidente, trasladese en un
medio alterno de tramsporte al RENOBD o a su

[hogar.

Conductar, Lider de 5 enac ios
admi nistrativos

Realice &l infoome sobre & incidente y entréguek al
Lider de Serdcios administrativos para el seguimiento
del caso

Conductor, Lider de s endcios
admi nistratives

PLAN OPERATIVO NORMALIZADO PARA EVACUACION

OBJETIVO

Alejar en el menor tiempo posible al personal permanente y flotante que se encuentra en las
instalaciones de la empresa por encontrarse expuesto a una amenaza y a la materializacion del
riesgo que ella conlleva, conduciendo a este personal hasta un lugar seguro alejado del incidente
0 emergencia.

ALCANCE

Aplica a todas las sedes, dependencias y personas (habituales y/o visitantes) de le empresa. Esta
sujeto al entrenamiento y equipos con que cuente la brigada de emergencias, asi como de
aquellas entidades que se puedan requerir para el control de la situacion.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR

Se requieren paletas de sefalizacion, chalecos para los brigadistas, botiquines portatiles,
Camillas, Espacio(s) definido(s) como Punto(s) de Encuentro, Senal de punto de encuentro - PE,
Brigadistas de Emergencia

UNA EMPRESA DE *‘*
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DIAGRAMA DE FLUJO ACCION A REALIZAR RESPONSABLE
‘ Notificacion de una Emergencia ‘ Se realiza la notificacién de una emergencia o incidente por parte de Funcmr]arlo,
Contratistas,
una persona que se encuentra en la sede de RENOBO .
Visitante
v
Valide la Informacion y ubicacion del Forci -
incidente o emergencia Es pertinente validar la situacién que ha sido reportada para definir la cu:tcrlot?atrlo,
activacion de la alarma y de la brigada de emergencia. ° . ? stas,
Visitante
\ 4
Proceda a activar la Brigada de emergencias Conforme la validacion realizada, proceda a activar la brigada de F?;?;?::;Ztr?é

)

¢Cuenta con
brigadista?

Alerte las areas conexas y al personal
cercano a la zona comprometida

l

tive la Alarma sila emergencia presentad:
asilo requiere

v

Evalue |a estrategia y ruta de evacuacion

emergencias.

Contratista

. . < - . Funcionario,
Verifique si esta acompafiado por un brigadista de la entidad que lo Contratistas
apoye en el proceso y las acciones a desarrollar - ’

poy P y Visitante
Alerte al personal de las areas cercanas a la zona comprometida o Brigadista,
afectada por la emergencia para que inicien el procedimiento de Funcionario,

evacuacion.

Contratista

Realice la notificacion de la Emergencia a través de la alarma
definida por la entidad (visual y sonora) si esta lo amerita.

Brigadista,
Funcionario,
Contratista

|

Conforme el drea o zona afectada evalle la ruta por la cual realizara
la evacuacion y la estrategia bajo la cual actuara.

Brigadista,
Funcionario,
Contratista
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PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

¢Se activola
Alarma?

Una vez se ha visto y/o escuchado la alarma
por la cual se ha activado y preparese para evacuar

Brigadista,
Funcionario,
Contratista, Visitante

Proceda a evacuar la zona afectada utilizando |

Proceda a evacuar la zona afectada con las personas que lo
acompanien, utilizando los recursos necesarios para ello (paleta,

|

| |Brigadade Emergencias y/o grupo operativo

recursos necesarios para ello
(2

(D

‘ Asuma el liderazgo de la accion de ‘

evacuacion

Realice un barrido de la zona donde se
encuentra

¢Lesionado o
movilidad
reducida?

Implemente el PON de Primeros Auxilios ‘

chaleco brigadista, etc.)

Brigadista,
Funcionario,
Contratista, Visitante

Asuma el liderazgo de la accién de evacuacién siempre velando por|
la seguridad del grupo

Brigadista,
Funcionario,
Contratistas

Realice un barrido de la zona donde se encuentra y redna las
personas presentes para evacuar en conjunto velando por que nadie
quede en el edificio

Brigadista,
Funcionario,
Contratistas

En caso de encontrar una persona lesionada y/o con Movilidad
Reducida implemente el PON de Primeros Auxilios

Brigadista,
Funcionario,
Contratistas

En caso de tener una persona lesionada y/o con Movilidad Reducida

. - " Brigadista
implemente el PON de Primeros Auxilios. 9
Articule con otros lideres de evacuacion la
ruta de salida del edificio . . . . . .
Articule con los lideres el desplazamiento de las personas hacia la Brigadista,
salida de emergencia y su direccionamiento al punto de encuentro - Funcionario,

v
Dirijase al punto de encuentro
correspondiente

\ 4
Verifique el nUmero de personas en el Punto
de Encuentro - PE

¢Personas
completas enel
PE?

Si

De avisode que falta una o mas personas

PE respectivo.

Contratistas

Salga del edificio con las personas que lo acompafien y dirfjase al
punto de encuentro - PE asignado al area

Brigadista,
Funcionario,
Contratistas

emergencia.

| Una VeZ Tlegue ar punto de encuentro - PE Vermaque 1a cantidad ae Brigadista,
personas que salieron con usted y se encuentran al punto de Funcionario,
enclentrn - PE Contratistas

De aviso de que falta una o mas personas para iniciar su busqueda a Brigadista,
través de la entidad operativa de respuesta que atiende el incidente o Funcionario,

Contratistas

|

realizan barrido para ubicar personas

Esperaen el Punto de encuentro mientras
autorizan reingreso

4

‘ Retorne a las instalaciones de RENOBO ‘

A 4
Elabore el informe correspondiente de la
emergencia

Dado el tipo de atencién que se brinde al incidente o emergencia
involucre la busqueda de personas que se encuentren aun al interior

Brigada Emergencia,
Entidad Operativa de

de la edificacion respuesta
Brigadista,
Espere en el punto de encuentro - PE mientras finaliza la atencion Funcionario,
del incidente o emergencia y se autoriza el reingreso Contratistas,
Visitantes
Retorne a las instalaciones del RENOBO y retome sus actividades Br|ga'1d|st2.1,
e o Funcionario,
normales conforme las indicaciones y/o restricciones dadas por .
. . - . Contratistas,
quien atiende el incidente o emergencia. .
Visitantes

Elabore el informe correspondiente de la emergencia para su
correspondiente evaluacién y acciones de mejora

Jefe de SGSST,
Brigadista

PLAN OPERATIVO NORMALIZADO PARA DERRAME
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PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

OBJETIVO

Establecer los lineamientos necesarios para la preparacién y atencion de un incidente y/o
emergencia ambiental que se pueda presentar de acuerdo a la evaluacion de vulnerabilidades y
amenazas identificadas en el desarrollo de las actividades de la empresa.

ALCANCE

Aplica a todas las sedes, dependencias, personas (habituales y/o visitantes) y servicios de la
empresa que involucran el manejo o intervencién ante el derrame de algun tipo de liquido. Esta
sujeto al entrenamiento y equipos con que cuente la brigada de emergencias, asi como de
aquellas entidades que se puedan requerir para el control de la situacién con impacto ambiental.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR
Brigada de emergencias, capacitacién en la contencion basica de liquidos, equipo de contencion

de liquidos (conforme su tipo).

DIAGRAMA DE FLUJO

ACCION A REALIZAR

RESPONSABLE

Identifique el liquido que se derramo, fuente de la
fuga, cantidad, ubicacion, uso.

Evalue la situacion, determine riesgos asociados,
identifique la afectacion e informe

Identifique el tipo de intervencién requerida (interna
ylo externa)

Evite la inhalacion de vapores, fuentes de ignicion,
caminarsobre el producto

¢El producto fue
contenido?

Verifique el curso que tomo el liquido y proceda a
confinarlo, evite que siga su recorrido.

Identifique el liquido que se derramo (combustible,
aceite, cloro, Varsol, etc.), la fuente de la fuga,
cantidad, ubicacion, uso. Informe del caso

Funcionario, Contratistas,
Visitante

Evalle la situacion, determine riesgos asociados,
identifique el tipo de afectacion (interna o externa) para
la empresa e informe

Brigadista, Funcionario,
Contratistas - PIGA

Identifique el tipo de intervencion requerida (interna y/o
externa), active la brigada de emergencias solicite los
recursos necesarios y de ser necesario active cuerpo
de socorro especializado.

Brigadista, PIGA

Evite la inhalacién de vapores, fuentes de ignicion,
caminar sobre el producto para no contaminar otras
areas.

Brigadista, Funcionario,
Contratistas, Visitante, PIGA

Verifique si el producto ya fue contenido

Brigadista, PIGA

Detengalafuga en casode poderhacerlo sinriesgo.

Detenga la fuga (cierre la llave, ponga un tapén, etc.) en
caso de poder hacerlo sin riesgo, no actie solo. Use
materiales absorbentes no combustibles

Brigadista, PIGA

Verifique el curso que tomo el derrame del liquido y
proceda a confinarlo, evite que siga su recorrido de tal
forma que no afecte cuerpos de agua o suelos.

Brigadista, PIGA

En casodetener un lesionado active el PON de
Primeros Auxilios, descontamine la persona.

Controladalafugarealice el re envase, trasiegoy
recuperacion del liquido derramado

Recogery disponerde manera adecuada los
productos utilizados para contenery confinarel
liquido

Verifique estado del personal en elincidente. Sies
necesario active PON de Primeros Auxilios.

Reacondicione sitio afectado y equipos, elabore el
informe delincidente

En caso de tener personas lesionadas por el derrame,
active el PON de Primeros Auxilios y descontamine la
persona.

Brigadista, Funcionario,
Contratistas, Visitante, PIGA

Una ez controlada la fuga disponga los equipos
necesarios para realizar el re envase, trasiego y
recuperacion del liquido derramado. Siempre mantenga

Brigadista, PIGA

Los productos utilizados para contener y confinar el
liquido derramado se deben recoger en caneca o
bolsas adecuadas, han de ser rotulados y disponerse

Brigadista, PIGA

Una vez controlado el incidente verifique estado fisico
de quienes inteninieron en la atencioén del incidente. De
ser necesario active el PON de Primeros Auxilios.

Brigadista, PIGA, Lider SGSST

Reacondicione sitio(s) afectado(s) y equipo(s), y realice
el informe del incidente

Brigadista, PIGA, Lider SGSST

PLAN OPERATIVO NORMALIZADO PARA HURTO
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PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

OBJETIVO
Minimizar las lesiones en las personas, asi como las pérdidas en la infraestructura que se puedan
presentar como consecuencia de un asalto, robo o hurto por parte de uno o varios individuos.

ALCANCE

Aplica a todas las sedes, dependencias y personas (habituales y/o visitantes) de la empresa. Esta
sujeto al entrenamiento y equipos con que cuente la Brigada de Emergencias, asi como de
aquellas entidades que se puedan requerir para el control de la situacion.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR
Sistema de alarma no sonora, personal de seguridad fisica.

DIAGRAMA DE FLUJO

Detecte la situacion de hurto, robo o
asalto.

Mantenga la calmay no realice ningun
acto imprudente

De aviso al personal de seguridad sies
posiblellame al 123y reporte el incidente y
pida ayuda

Observe lamayor cantidad de detalles
paraidentificara los asaltantes

Protéjase en caso de presentarse actos
violentos con o sinarmas

No ¢Los delincuentes se

fueron?

Si tiene algun herido o lesionado active el
PON de primeros auxilios

Evite cargas porencimade los hombros,
giros y/o inclinaciones del tronco

Elabore elinforme respectivo y denuncia
de lo sucedido.

ACCION A REALIZAR

Detecte la situacion de riesgo por hurto, robo o
asalto en las instalaciones y/o vehiculo(s) de la
entidad.

RESPONSABLE

Funcionarios,
Contratistas

Mantenga la calma y no realice ningun acto que
ponga en peligro a otras personas

Funcionarios,
Contratistas

De aviso a seguridad fisica de la entidad. De ser
posible llame al NUSE 123 para reportar el
incidente y solicite ayuda al personal de la
Policia nacional

Funcionarios,
Contratistas

Obserne la mayor cantidad de detalles
(facciones, ropa, direccion en que huyen, placa
de vehiculos utilizados, etc.) que puedan ayudar
a identificar a los asaltantes y dar con el
paradero de los asaltantes

Funcionarios,
Contratistas

En caso de un enfrentamiento que implique
violencia con o sin armas letales, busque un
lugar seguro y protéjase hasta cuando este
seguro de que la situacion ha sido controlada por
la Policia Nacional.

Funcionarios,
Contratistas
Seguridad Fisica de la
sede

Una vez finalizado el hurto o asalto, verifique que
los delincuentes se hayan retirado.

Funcionarios,
Contratistas

En caso de tener una persona herida o lesionada
active el PON de primeros auxilios

Brigadista
Lider SGSST
Senicios

Apoye el proceso de investigacion de la Policia
Nacional para la toma de informaciéon. El
personal afectado por el asalto o hurto debera
brindar la informacion que se relacione con el
caso

Subgerencia G.
Corporativa
Funcionario
Contratista

Elabore el informe respectivo y denuncia de lo
sucedid a la empresa o entidad competente.
Adelante proceso de reposicién de elementos
robados.

Subgerencia G.
Corporativa

OBJETIVO

PLAN OPERATIVO NORMALIZADO PARA INCENDIO
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PLAN INTEGRAL DE PREPARACION Y RESPUESTA ANTE EMERGENCIAS

Realizar la contencion de un incendio conforme la capacidad y entrenamiento de la Brigada de
Emergencias asegurando a su vez, la evacuacion del personal amenazado por la conflagracion
y el apoyo externo necesario para la extincién definitiva del fuego.

ALCANCE

Aplica a todas las sedes, dependencias y personas (habituales y/o visitantes) de la empresa. Esta
sujeto al entrenamiento y equipos con que cuente la Brigada de Emergencias, asi como de
aquellas entidades que se puedan requerir para el control de la situacion.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR
Se requieren chalecos para los brigadistas, extintores, gabinetes equipados,
contraincendios, detector contraincendios, Brigadistas de Emergencia.

alarma

DIAGRAMA DE FLUJO

ACCION A REALIZAR

RESPONSABLE

Valide la veracidad de la Emergencia

Notifique la Emergencia al
representante de la entidad o al
brigadista

Aléjese del sitio del incidente que
presenta el conato de incendio

Aisle la zona afectaday suspendael
fluido eléctrico del lugar

Evalué la situacion y decida el tipo de
control (ofensivo o defensivo)

Prepare el personal para evacuarlas
instalaciones de Renobo

Valide la weracidad de la amenaza, y a
recopilar la mayor cantidad de informacion
posible (origen, causas, tamafio, ubicacion,
posible afectacion

Funcionario, Contratista, Visitante

Advierta sobre la situacion de riesgo al lider
de brigada con el cual se encuentra, al
brigadista de emergencia, o a la persona de
seguridad

Funcionario, Contratista, Visitante

Si no cuenta con la preparacion ni
entrenamiento apropiados aléjese de la zona
del fuego alejando a las demas personas del
lugar

Funcionario, Contratista, Visitante

Aisle la zona y suspenda el fluido eléctrico
del lugar, en caso de no saber donde se
hace, solicitelo al personal de seguridad o al
brigadista de emergencias.

Brigadista, Funcionario, Contratista

Realice evaluacion de la situacion, tenga en
cuenta nivel de riesgo, entrenamiento y
equipos disponibles y decida el tipo de
control posible. Siempre prima la seguridad
de las personas

Brigadista, Funcionario, Contratista

Siga las instrucciones de los brigadistas y
preparese para evacuar, inicie PON's de
evacuacion y primeros auxilios.

Brigadista, Funcionario, Contratista
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(',E conato de No
incendio es
apagado?

Si

De porterminadas las acciones de
extincion y evalué lazona antes de
retirarse

Realice el cierre de la emergencia yde
inicio a lareadecuacion de la zona
afectada

1
1

Elabore el informe correspondiente de
la emergencia

Llame al 123 active bomberosy
servicio de salud.

Evacue por completo las instalaciones
del Instituto

Bomberos ysalud presentes, haga
entregadelmandoy lasituaciéon

Permita que el personal de Bomberos
y salud realicen sulaborenlaatencion
de laemergencia

No retorne a la edificacién nise
acerque a lazona dela amenaza

¢Bomberos No
extinguio el
incendio?

Si
Retorne a las instalaciones del

RENOBO una vez sea autorizado por
Bomberos

Valide si la estrategia ofensiva de apagado del

incendio logro su cometido, tome las decisiones y Brigadista

acciones pertinentes

En caso de haber logrado extinguir el conato de

incendio, de por terminadas las acciones de -
Brigadista

extincion y evalué la zona antes de retirarse para
evitar que pueda quedar una zona caliente.

Proceda a realizar el cierre de la emergencia y de
inicio a la readecuacion del sitio afectado, considere
la reubicacion del personal de manera temporal

Brigadista, Lider SGSST,
Subgerente de Gestion
Corporativa

Elabore el informe correspondiente de la emergencia
para su correspondiente evaluacion y acciones de
mejora

Lider de Brigada, lider de
SGSST, lider de senvicios
administrativos

Llame al 123 y active al personal de bomberos y al
senicio de salud para la atencion del incidente y los
posibles lesionados, brinde informacién precisa y
concisa sin omitir detalles importantes

Lider de Brigada, lider de
SGSST, lider de senvicios
administrativos

Implemente el PON's de evacuacion y primeros
auxilios, dirijase con el personal que lo acompana al
punto de encuentro. Lleve extintor como medida
preventiva

Lider de Brigada, lider de
SGSST, lider de senvicios
administrativos

Al momento de presentarse los bomberos y el
equipo de salud, informe sobre la situacion
presentada, ceda el mando del incidente y entregue
los lesionados.

Brigadista, Funcionario,
Contratista

Permita que el personal de Bomberos y salud
realicen su labor en la atencién de la emergencia en
cuanto a la atencion del incendio y personas
lesionadas. Siga las instrucciones dadas por ellos.

Lider de Brigada, lider de
SGSST, lider de senicios
administrativos

El personal de la empresa y sus \sitantes no
retorna a las instalaciones del instituto ni se acerca
a la zona de la amenaza hasta que esta no haya
sido controlada

Brigadista, Funcionario,
Contratista, Visitante

Valide si la estrategia de extincién del incendio logro
su cometido, tome las decisiones y acciones
pertinentes

Brigadista, Funcionario,
Contratista, Visitante

Retorne a las instalaciones del RENOBO y retome
sus actividades conforme las indicaciones y/o
restricciones dadas por quien atiende el incidente o
emergencia.

Brigadista, Funcionario,
Contratista, Visitante

PLAN OPERATIVO NORMALIZADO PARA PRIMEROS AUXILIOS
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OBJETIVO

Facilitar la respuesta y atencion a cualquier persona que resultare lesionada al interior de las
instalaciones de la empresa o por efecto de un accidente al momento de encontrarse
desarrollando alguna de las funciones propias de su ocupacion.

ALCANCE

Aplica a todas las sedes, dependencias y personas (habituales y/o visitantes) de la empresa. Esta
sujeto al entrenamiento y equipos con que cuente la Brigada de Emergencias, asi como de
aquellas entidades que se puedan requerir para el control de la situacion.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR
Brigadista de primeros auxilios, botiquin, camilla, inmovilizadores cefélico y cervical, Soporte
Lider de brigada de emergencias, Lider SGSST, Lider servicios administrativos.

DIAGRAMA DE FLUJO ACCION A REALIZAR RESPONSABLE

Al ocurrir un incidente o accidente al interior de
las instalaciones de RENOBO informe al
brigadista de emergencias, y en caso que un
funcionario o contratista se lesione o wea
afectada su salud en cumplimiento de sus
funciones al exterior de la entidad avise al Lider
de SGSST

Informe del incidente o accidente al Brigadista
del area o al Lider de SGSST Lider SGSST, Brigadista,

Funcionario, Contratista

Verifique que la persona tenga pulso y respire,

. L Brigadista, Funcionario,
asi como el estado conciencia (¢ habla con usted 9

Verifique que la persona tenga pulso yrespire,
Contratista

asimismo, su estado conciencia.

Solicite un botiquin para la atencién primaria
de lapersona

No ¢Esta entrenadoen
primeros Auxilios?

o no lo hace?).

Solicite el botiquin para la atencién primaria de la
persona lesionada

Brigadista, Funcionario,
Contratista

Conforme la preparacion y entrenamiento con la
que usted cuente, defina el camino de accion a
seqguir.

Brigadista, Funcionario,
Contratista

Si cuenta con la preparacion y entrenamiento
apropiada realice la valoracion primaria y
estabilice al paciente. No pierda contacto con el
paciente

Realice Valoracion Primariay

estabilice al paciente Brigadista, Funcionario,

Contratista

Verifique el estado del paciente y si este se
estabilizo y mejoro su condicion de salud. Tenga
en cuenta el tipo de lesion o afectaciéon a la
salud

;B paciente se
estabilizoy
mejoro?

Brigadista, Funcionario,
Contratista

PLAN OPERATIVO NORMALIZADO PARA SISMOS
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OBJETIVO
Realizar el manejo adecuado del incidente con el fin de evitar lesionados y reducir la posibilidad
de dafios materiales en las instalaciones.

ALCANCE

Aplica a todas las sedes, dependencias y personas (habituales y/o visitantes) de la empresa. Esta
sujeto al entrenamiento y equipos con que cuente la Brigada de Emergencias, asi como de
aquellas entidades que se puedan requerir para el control de la situacion.

RECURSOS, SUMINISTROS Y SERVICIOS A UTILIZAR
Se debe contar con disponibilidad de brigadistas de emergencia, equipos conforme lo requerido
en los PON'’s, directorio telefonico de entidades de emergencia y equipos de comunicaciones.

DIAGRAMA DE FLUJO ACCION A REALIZAR RESPONSABLE

Inicio y deteccion del Sismo Una vez identifique un sismo, suspenda sus tareas

o actividades e implemente acciones de proteccion

Suspenda actividades yrefagiese en un resguardandose de objetos que caen, alejandose de
lugarseguroy cercano las ventanas. No intente evacuar durante el sismo.

Funcionario, Visitantes

finalizacion del Sismo Una vez finalice el sismo espere un instante Funcionario, Visitantes

Verifique si cerca a usted hay personas lesionadas

¢Hay Lesionados? No o afectadas por las consecuencias del movimiento Funcionario, Visitantes
telurico.
Si Si luego de finalizado el sismo observa personas . .
. ) . Brigada Emergencias
lesionadas, ejecute PON para Manejo de

Ejecuta PON de Primeros Auxilios Funcionario, Visitantes

Lesionados.

Verifiqgue las condiciones de la estructura y si
observa dafios preparese a evacuar y este atento a

Inspeccién de instalaciones R ) .
las indicaciones de la brigada de emergencias.

Brigada Emergencias

Defina si es necesario evacuar la edificacion. Brigada Emergencias
No ,Se requiere - — - - -
‘évacu:ciénv Siga las indicaciones de la brigada de emergencias ' .
) : L. Brigada Emergencias
y ejecute el PON de evacuacion.
Si

Conforme las condiciones de la estructura e
incidentes conexos, verifique si requiere apoyo de
una entidad operativa externa.

Jefe de Emergencias
Brigada Emergencias

Ejecuta PON Evacuacién

¢Requiere a%/uda No Solicite la ayl,.lda a la entidad operativa y/o de apoyo Jefe de Emergencias
externa? que le permita atender de manera adecuada el . .
o Brigada Emergencias
Si incidente.

Solicite la ayuda especificarequerida.
Si las condiciones de seguridad no estan dadas

) . Director, Asistencia Técnica,
para retomar labores, el director como niwel

Brigada Emergencias

Proceda a las acciones correspondientes de estratégico establecera las acciones a seguir.
recuperacion
Elaborarinforme delincidente Proceda a elaborar el informe del incidente o| Lider SGSST, lider de senvicios
emergencia y de las acciones implementadas administrativos y lider de brigada
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Version

Fecha
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CONTROL DE CAMBIOS
Descripcion de la modificacion

Documento original aprobado en el marco del Comité Institucional de
Gestion y Desempefio del 1 de noviembre de 2023. Acta No. 22 de
2023.

Ajustes del Plan por cambio de sede. Documento aprobado en el
marco del Comité Institucional de Gestién y Desempefio del 30 de julio
de 2025.
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