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1. OBJETIVOS

Describir la metodologia para identificar, gestionar, tratar, manejar, hacer
seguimiento y evaluar los riesgos de gestion y de corrupcion a los cuales esta
expuesta la empresa.

El contenido de este documento hace parte integral de la Politica para la
Administracién de Riesgos (PL-08).

2. DEFINICIONES?

Alta Direccién: Se considera Alta Direccion a los directivos con cargo mas alto en
la empresa, Representante Legal y su equipo Directivo. Los miembros de la Alta
Direccion poseen autoridad, recursos y poder de decision sobre los cambios
organizacionales, asi mismo, guian los objetivos y estrategias de la Empresa.

Amenaza: situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema 0 a una organizacion.

Analisis del riesgo: proceso para comprender la naturaleza del riesgo y establecer
su probabilidad e impacto.

Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito
de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe
0 desea gestionar.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccion considera que no seria posible el logro
de los objetivos de la entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacién con
otros, pueden producir la materializacion de un riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

1 Guia para la administracién del riesgo y el disefio de controles en entidades publicas. DAFP. 2022,
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Causaraiz: es la causa principal o basica, corresponden a las razones por la cuales
se puede presentar el riesgo, son la base para la definicion de controles en la etapa
de valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden
existir mas de una causa o subcausas que pueden ser analizadas.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control: medida que permite reducir o mitigar un riesgo
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Impacto: se entiende como las consecuencias que puede ocasionar a la
organizacién la materializacion del riesgo.

Lider o responsable de proceso: encargado velar por el cumplimiento de los
objetivos, la ejecucion de las actividades y gestion de todos los temas asociados
con el proceso asignado. Respecto a la gestion de riesgos, debe estar involucrado
en las actividades de identificacion, valoracion e implementacion de la metodologia
de administracion de riesgos, asegurando en todo momento que se dispone de las
métricas necesarias para su correcta monitorizacion, evaluacion y eventual mejora.

Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

Materializacién del riesgo: Situacion que nos demuestra que el riesgo ya es una
falla o problema real, es decir, cuando ya existe un problema o falla en la gestién
gue impacto6 en la operacion o sostenibilidad de la empresa.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Plan de contingencia?: procedimientos documentados que guian y orientan a las
organizaciones para responder, recuperar, reanudar y restaurar la operacion a un
nivel predefinido de operacién una vez presentada o tras la interrupcién para
garantizar la continuidad de las funciones criticas del negocio. Se enmarca dentro
del Plan de Continuidad de Negocio y se consideraria un control correctivo.

2 Guia para la preparacion de las TIC para la continuidad del negocio emitida por el Ministerio TIC.
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Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. La
probabilidad de ocurrencia estara asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Puntos de riesgo: son actividades dentro del flujo del proceso donde existe
evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo operativo y
deben mantenerse bajo control para asegurar que el proceso cumpla con su
objetivo.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo de corrupcién: posibilidad de que, por accién u omision, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.

Riesgo de gestidn: posibilidad de que suceda algun evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

Riesgo residual: resultado de aplicar la efectividad de los controles al riesgo
inherente.

Tolerancia al riesgo: es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una 0 mas amenazas.

E
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3. ALCANCE

Estos lineamientos aplican para la administracion de los riesgos de gestion y de
corrupcion, a los cuales puede verse expuesta la empresa, en desarrollo de las
operaciones de todos sus procesos.

4. METODOLOGIA PARA GESTION Y ADMINISTRACION DEL RIESGO
Metodologia a utilizar

La metodologia definida sera la contemplada en la Guia para la administracién del
riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcion Publica - DAFP, en su ultima versién o en aquella que
la modifique, complemente o sustituya. A continuacion. se presenta la estructura
general de la metodologia, para poder tener una vision global y entendimiento de la
misma, a la hora de identificar los riesgos:

- Misian

- Visidn

- Objetivos estratégicos

- Planeacion institucional

- Objetivo de los procesos

asociados

Metodologia
para la
administracion
de riesgos

2.1 Anilisis de riesgos
2.2 Bvaluacion del riesgo
2.3. Estrategias para combatir el riesgo

2.5 Monitareo y revision

Figura 2. Metodologia para la administracion del riesgo
Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. DAFP 2022. (Adaptada).
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Fecha: 14/11/2024 Pagina 5 de 22 s

- Caracterizacion de los procesos

- Planes, programas o proyectos

2.4 Herramientas para la gestion del riesgo



R E N O B Ompn!n DE RENOVACION
¥ DESARROLLD URBAND
DE BOGOTA
Guia para la administracion de riesgos

Herramienta a utilizar

La herramienta dispuesta para la gestion y administracion de riesgos es Excel,
adaptando la matriz que pone a disposicidén el Departamento Administrativo de la
Funcion Publica — DAFP, la cual cumple con todos los estandares para la
administracion de riesgos bajo la nueva metodologia.

5. IMPLEMENTACION DE LA HERRAMIENTA DISPUESTA PARA LA GESTION
Y ADMINISTRACION DE RIESGOS

Con el fin de facilitar la implementacion de la herramienta dispuesta para la gestién
y administracion de riesgos, cada campo contiene su descripcion correspondiente
como comentario, sin embargo, a continuacion, se describen los pasos para la
identificacion de los riesgos y se detallan aquellos campos que requieren una
ilustracion o explicacion mas amplia.

Paso 1: Andlisis de objetivos estratégicos y de los procesos

Para identificar los riesgos para cada uno de los procesos, se debe tener en cuenta
el contexto estratégico en el que opera la empresa, la caracterizacion de cada
proceso que contempla su objetivo y alcance y, también, el andlisis frente a los
factores internos y externos que pueden generar riesgos que afecten el
cumplimiento de los objetivos.

- Misidn
Conocimiento de la - Visidn

Empresa - Objetivos estratégicos
- Planeacion institucional

- Caracterizacion de los procesos

Conocimiento del - Objetivo de los procesos
mapa de procesos - Planes, programas o proyectos
asociados

Por lo tanto, todos los riesgos que se identifiguen deben tener impacto en el
cumplimiento del objetivo estratégico o del proceso.

Nota: es importante que los objetivos estratégicos se encuentren alineados con la
mision y la visién institucionales, asi como su desdoble hacia los objetivos de los
procesos.

GI-05-V5 L i
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En el siguiente cuadro, se describe qué se entiende por “analisis de los objetivos
estratégicos” y “analisis de los objetivos de proceso”:

Se deben identificar los posibles Se deben identificar los posibles riesgos
riesgos que afectan su cumplimiento y que afectan su cumplimiento y que
gue puedan ocasionar su éxito o puedan ocasionar su éxito o fracaso.
fracaso.

El contexto se relaciona con las condiciones internas y externas que pueden generar
eventos que afectan negativamente o positivamente al cumplimiento de la mision y
objetivos de la empresa, a partir de los cuales, es posible establecer las causas de
los riesgos a identificar en cada vigencia.

Con el fin de facilitar identificacion del contexto interno y externo de la Empresa, en
la siguiente tabla se describen cada uno de los tipos de contextos con sus factores

asociados:

TIPO DE CONTEXTO

CONTEXTO EXTERNO

En éste se determinan
las caracteristicas o0
aspectos esenciales del
entorno en el cual opera
la empresa.

Se pueden considerar
factores como:

GI-05-V5
Fecha: 14/11/2024

FACTOR

Politicos: cambios de gobierno, legislacién, politicas
publicas, regulacion.

Econdmicos y financieros: disponibilidad de capital,
liquidez, mercados financieros, desempleo,
competencia.

Sociales y culturales: demografia, responsabilidad
social, orden publico.

Tecnolbgicos: avances en tecnologia, acceso a
sistemas de informacion externos, gobierno en linea.

Ambientales: emisiones y residuos, energia, catastrofes
naturales, desarrollo sostenible.

Legales y reglamentarios: Normatividad externa (leyes,
decretos, ordenanzas y acuerdos).
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TIPO DE CONTEXTO

FACTOR

CONTEXTO INTERNO

En éste se determinan
las caracteristicas o0
aspectos esenciales del
ambiente en el cual la
organizacion busca
alcanzar sus objetivos.
Se pueden considerar
factores como:

CONTEXTO DEL
PROCESO

En éste se determinan
las caracteristicas o
aspectos esenciales del
proceso y sus
interrelaciones.

Se pueden considerar
factores como:

Financieros: presupuesto de funcionamiento, recursos
de inversion, infraestructura, capacidad instalada.

Personal: competencia del personal, disponibilidad del
personal, seguridad y salud ocupacional.

Procesos: capacidad, disefio, ejecucion, proveedores,
entradas, salidas, gestién del conocimiento.

Estratégicos: direccionamiento estratégico, planeacion
institucional, liderazgo, trabajo en equipo.

Comunicacion Interna: canales utilizados y su
efectividad, flujo de la informacion necesaria para el
desarrollo de las operaciones.

Disefio del proceso: claridad en la descripcién del
alcance y objetivo del proceso.

Interacciones con otros procesos: relacion precisa con
otros procesos en cuanto a insumos, proveedores,
productos, usuarios o clientes.

Transversalidad: procesos que determinan
lineamientos necesarios para el desarrollo de todos los
procesos de la entidad.

Procedimientos asociados: pertinencia
procedimientos que desarrollan los procesos.
Responsables del proceso: grado de autoridad y
responsabilidad de los funcionarios frente al proceso.
Comunicacién entre los procesos: efectividad en los
flujos de informacion determinados en la interaccion de
los procesos.

Activos de seguridad digital del proceso: informacion,
aplicaciones, hardware entre otros, que se deben
proteger para garantizar el funcionamiento interno de
cada proceso, como de cara al ciudadano.

en los

Tabla 1. Factores para cada categoria del contexto.
Fuente: Guia para la administracion del riesgo y el disefio de controles en

entidades publicas. DAFP 2018.

Nota: El registro del Contexto del proceso, se debe diligenciar en la herramienta
“Mapa de oportunidades por proceso”.

GI-05-V5
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Paso 2: Identificacion de los puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen
indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo
control para asegurar que el proceso cumpla con su objetivo.

La identificacion de estas actividades, permite contar con informacion para
diligenciar el campo Frecuencia con la cual se realiza la actividad en la
herramienta; y alli se deben escribir el nUmero de veces con la que se lleva a cabo
una actividad en el periodo de 1 afio.

Como referente, a continuacién, se muestra una tabla de actividades tipicas
relacionadas con la gestion de una entidad publica, bajo las cuales se definen las
escalas de probabilidad:

Actividad Frecuencia de la Probabilidad
Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de Ial_ento humano,]undma, Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Tabla 2. Actividades relacionadas con la gestién en entidades publicas.
Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. DAFP 2022.

De acuerdo con lo anterior, en la siguiente tabla se establecen los criterios para
definir el nivel de probabilidad.

E
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Frecuencia de la Actividad Probabilidad

La actividad que conlleva el riesgo se ejecuta
COmo maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por afio "

La actividad que conlleva el riesgo se ejecuta de

Muy Baja

Medi B0%
e 24 a 500 veces por afio ’
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y méximo 5000 veces 80%
por afo
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Tabla 3. Criterios para definir el nivel de probabilidad.
Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. DAFP 2022.

Paso 3: Identificacion de areas de impacto

Es la consecuencia econémica o reputacional a la cual se ve expuesta la
organizacion en caso de materializarse un riesgo.

En la herramienta, se deben diligenciar los campos Impacto y Criterios de
impacto, seleccionando las opciones que correspondan de acuerdo con el tipo de
impacto en caso de materializacion del riesgo.

Paso 4: Identificacién de areas de factores de riesgo

Son las fuentes generadoras de riesgos, y pueden influir en las causas y en las
consecuencias de los riesgos.

Realizar un andlisis adecuado de las areas de factores de riesgo, facilita la
clasificacion de riesgos. A continuacion, se definen un listado con ejemplo de
factores generadores de riesgo y su interrelacién con la clase de riesgo:

E
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Factor Definicion Descripcion
Falta de procedimientos
Eventos relacionados con Errores de grabacion, autorizacion
errores en las actividades que
Procesos : :
deben realizar los servidores
de la organizacion. Errores en calculos para pagos internos y externos
mLC_‘u Falta de capacitacion, temas relacionados con el personal
A9
Factor Definicién Descripcion
Suplantacion de identidad
Evento Situaciones externas que
externo afectan la entidad. Asalto a la oficina
Atentados, vandalismo, orden publico
Factor Definiciéon Descripcion
- Derrumbes
7
/ Incendios
Eventos relacionados con la
Infraestructura infraesfructura fisica de la
entidad m i
[ 1% nundaciones
P
P~
. Dafios a acfivos fijos
Factor Definicion Descripcion
Suplantacion de identidad
Evento Situaciones externas que
externo afectan la entidad. Asalto a la oficina
Atentados, vandalismo, orden publico
GI-05-V5
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Factor Definicién Descripcidn
E g Hurto activos
_ Incluyeseguridba(jysa\ud enel » Clasificacién
alento frabajo. 8] . .
(]
humano Se analiza posible dalo & :'} 5 Posibles comportamientos no éticos de los empleados F rau d e
intencion frente a la corrupcion. L inte rno
ﬂ' E Fraude intermno (corrupcion, soborna)
Factor Definicion Descripcion
Dafio de equipos
» Clasificacion
Eventos relacionados con la @ Caida de aplicaciones Fal |as
Tecnologia infraestructura tecnologica de ;.
la entidad. tecnologicas
Caida de redes
& Errores en programas

Nota: Para el caso de Relaciones laborales y Usuarios, productos y practicas,
pueden asociarse a varios factores.

Esta informacion es insumo para diligenciar el campo Clasificacién del Riesgo en
la herramienta.

Paso 5: Descripcién del riesgo
Debe contener todos los detalles que sean necesarios para que sea de facil
entendimiento. La siguiente es la estructura que se debe utilizar para facilitar su

redaccion y claridad se inicia con POSIBILIDAD DE:

¢Qué? ¢Cémo? ¢Por qué?

@®--++» Subcausa 1
®--=*» Subcausa 2

I

Nota: Los
controles entran a
atacar estas

Causa

Posibilidad de ==

Inmediata

|

Lo que puede Ocurrir

causas
o
GI-05-V5 - ; "‘*
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En la herramienta se deben diligenciar previamente los siguientes campos, para
facilitar la descripcién del riesgo:

e Impacto: en este campo se selecciona si la consecuencia en caso de
materializarse el riesgo es econémica o reputacional.

e Causa inmediata: en este campo se deben describir las circunstancias o
situaciones mas evidentes sobre las cuales se presenta el riesgo. Dado que
éstas son utilizadas para la redaccion del riesgo de gestion, se recomienda no
registrar mas de dos causas inmediatas.

e Causaraiz: en este campo se debe describir la causa principal o la razén por la
cual se puede presentar el riesgo. Dado que es utilizada para la redaccion del
riesgo de gestion y para la definicion de controles en la etapa de valoracion del
riesgo, se recomienda no registrar mas de dos causas raiz.

De otra parte, es importante tener en cuenta que para los riesgos de corrupcion
se debe respetar la siguiente estructura:

Posibilidad de == §

Premisas para una adecuada redaccion del riesgo

e No describir como riesgos omisiones ni desviaciones del control. Ejemplo:
errores en la liquidacion de la ndmina por fallas en los procedimientos existentes.

e No describir causas como riesgos Ejemplo: inadecuado funcionamiento de la
plataforma estratégica donde se realiza el seguimiento a la planeacion.

e No describir riesgos como la negacion de un control. Ejemplo: retrasos en la
prestacion del servicio por no contar con digiturno para la atencion.

e No existen riesgos transversales, lo que pueden existir son causas
transversales. Ejemplo: pérdida de expedientes.

Un riesgo puede ser asociado a la gestiéon documental, a la gestion contractual o
juridica y en cada proceso sus controles son diferentes.

Una vez descrito el riesgo, en la herramienta se debe diligenciar el campo
Clasificacion del Riesgo. A continuacién, se describen las categorias en las cuales

GI-05-V5 . vy
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se deben clasificar los riesgos, las cuales se soportan en el analisis realizado en el

paso anterior:
Clasificacion
Ejecucion y
administracion  de
procesos

Fraude externo

Fraude interno

Fallas tecnoldgicas

Relaciones
laborales

Usuarios, productos

y practicas
Dafios a activos
fijos/ eventos
externos

Descripcion

Pérdidas derivadas de errores en la ejecucion y
administracion de procesos.

Pérdida derivada de actos de fraude por personas ajenas
a la organizacion (no participa personal de la entidad).
Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza,
apropiacion indebida, incumplimiento de regulaciones
legales o internas de la entidad en las cuales esta
involucrado por lo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.
Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.
Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.
Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.
Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos como
atentados, vandalismo, orden publico.

Tabla 4 Clasificacion de riesgos.

Fuente: Guia para la administracion del riesgo y el disefio de controles en

entidades publicas. DAFP 2022.

Paso 6: Valoracion de riesgo

Para el establecimiento de la probabilidad de ocurrencia del riesgo y el nivel de
consecuencia o impacto, con el fin de estimar la zona de riesgo inicial (riesgo
inherente) se utilizaran la Tabla de Probabilidad y Tabla de Impacto establecidas
en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas del DAFP 2022.

GI-05-V5
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Para valorar los riesgos, la herramienta toma la informacion registrada en los
campos Frecuencia con la cual se realiza la actividad y Criterios de impacto y
de manera automatica determina la Zona de Riesgo Inherente.

Paso 7: Descripcién del control

Los controles se deben redactar teniendo en cuenta las siguientes variables, para
gue mitigue de manera adecuada el riesgo:

Responsable

de ejecutar el
control Accién Complemento
(Cargo/

Sistema)

¢;,Como se realiza?
¢ Qué pasa con las
desviaciones?

¢ Cual es la evidencia?

Asignar el control a un cargo
especifico.

Incluir la segregacion o Describir cual es el proceder

redistribucion de Utilizar verbos como: verificar, frente a las observaciones o

responsabilidades para reducir comprobar, validar, analizar, desviaciones que se detecten
el riesgo de error, fraude o cotejar, conciliar, comparar, como resultado de la
acciones irregulares revisar. ejecucion del control.

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. DAFP 2022.

Una vez definidos, se debe determinar su efectividad en la mitigacién de los riesgos.
Para ello, se deben calificar los Atributos que se encuentran en la herramienta y
gue se describen a continuacion:

Tipo: la seleccion del tipo de control se realiza a través del ciclo de los procesos, el
cual permite determinar en qué momento éste se activa. En la siguiente figura se
describe los tres tipos de controles segun el ciclo del proceso en el que se
encuentra:

GI-05-V5
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Entradas Interrelaciones Salidas

* Recursos que requiere el proceso * Actividades de permiten transformarlas * Productos y/o servicios del proceso
entradas en productos y/o servicios

Controles Controles Controles
Preventivos Detectivos Correctivos
Vaa las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos |a materializacién del
ocurrencia del riesgo Atacan la probabilidad de ocurrencia riesgo
del riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. DAFP 2022.

De acuerdo con lo anterior, tenemos las siguientes tipologias de controles:

= Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
gue aseguren el resultado final esperado.

= Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

= Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Implementacién: asi mismo, de acuerdo con la forma como se ejecutan tenemos:

= Control manual: controles que son ejecutados por personas.
= Control automatico: son ejecutados por un sistema.

Documentacion: en este campo, se selecciona segun corresponda, si el control esta
documentado en el proceso, ya sea en manuales, procedimientos, flujogramas o
cualquier otro documento propio del proceso.

GI-05-V5 L i
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Frecuencia: se refiere a la aplicacion del control, y en este campo se tiene:

= Continua: El control se aplica siempre que se realiza la actividad que conlleva el
riesgo.
= Aleatoria: El control se aplica aleatoriamente a la actividad que conlleva el riesgo.

Evidencia: en este campo, se selecciona segun corresponda, si el control deja un
registro que permite evidenciar su ejecucion.

Paso 8: Estrategia para combatir el riesgo

La empresa adopta las estrategias para combatir el riesgo, entendidas como
decisiones que se tomen frente a un determinado nivel de riesgo. Segun la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas del
DAFP 2022, existen tres opciones y es importante mencionar, que las decisiones
se deben tomar realizando un andlisis frente al riesgo residual, esto para procesos
en funcionamiento, y cuando se trate de procesos nuevos, se procede a partir del
riesgo inherente.

) Mitigar
Reducir - Después de realizar un andlisis y
Después de realizar un analisis Plan ¢ - .. considerar los niveles de riesgo se
considerar que el nivel de riesgo es cci 'ﬁ ~  implementan acciones que mitiguen el
alto, se determina tratarlo mediante nivel de riesgo. No necesarmiente es

transferencia o mitigacién del mismo. un control adicional

Transferir

Después de redlizar un andlisis, se
considera que la mejor estrategia es
tercenzar el proceso o trasladar el
riesgo a fravés de seguros o polizas.
La responsabilidad economica recae
sobre el tercero, pero no se transfiere
la responsabiidad sobre el tema
reputacional.

Evitar
Después de realizar un analisis y
considerar que el nivel de riesgo es
demasiado alto, se determina NO
asumir la actividad que genera este
riesgo.

GI-05-V5
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Es importante mencionar, que cuando se seleccione la opcion de reducir, se debe
definir un plan de accion, para lo cual se deben diligenciar los siguientes campos en
la herramienta:

e Accion de Tratamiento: en este campo se deben describir las medidas
encaminadas a fortalecer los controles, a fin de mantener los riesgos en niveles
tolerables.

e Periodicidad de seguimiento: cuando se plantee una Accion de Tratamiento,
se debera establecer la periodicidad de seguimiento de la misma, puede ser:
diaria, semanal, mensual, anual, entre otras.

e Fecha Inicio: cuando se plantee una Accién de Tratamiento, se debera
establecer la fecha en la que se iniciar4 su ejecucion. Cuando se trate de
acciones permanentes, se puede diligenciar el campo con la palabra
“‘Permanente”.

e Fecha Fin: cuando se plantee una Accion de Tratamiento, se debera
establecer la fecha en la que se finalizara su ejecucion. Cuando se trate de
acciones permanentes, se puede diligenciar el campo con la palabra
“Permanente”.

e Accién de Contingencia ante posible materializacion: en este campo se
deben describir las acciones para responder, recuperar, reanudar y restaurar la
operacion a un nivel predefinido de operacion una vez materializado el riesgo,
con el fin de garantizar la continuidad de las funciones criticas del proceso.

6. LINEAMIENTOS PARA RIESGOS RELACIONADOS CON POSIBLES ACTOS
DE CORRUPCION

e Los riesgos de corrupcion se establecen sobre procesos.
e Valoracion de riesgos: Calculo de la probabilidad e impacto:

El analisis de qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nUmero de eventos
en un periodo determinado, hechos que se han materializado o se cuenta con
un historial de situaciones o eventos asociados al riesgo; factibilidad implica
analizar la presencia de factores internos y externos que pueden propiciar el

Boaof-r\

GI-05-V5 . vy
Fecha: 14/11/2024 Pagina 18 de 22

]
N BRI CLC.




EMPRESA DE RENOVACION
¥ DESARROLLO URBAND
DE BOGOTA

Guia para la administracion de riesgos

riesgo, determinar un hecho que no se ha presentado, pero es posible que
suceda. A continuacion, se presentan unas tablas que ayudan en este célculo:

Criterios para calificar la probabilidad.

NIVEL [DESCRIPTOR DESCRIPCION FRECUENCIA
. S | t .
5 Casi seguro ¢ ESpem,que ¢ Em.gn . ncurr? e Mas de 1 verz al afo.
la mayoria de las circunstancias.
4 Probable Es vlahie‘que el evgnm ucurr*e! en Al m?nps 1 \r-fz en el
la mayoria de las circunstancias. ultimo ano.
9 Posible El evento podra ocurrir en algin Al H:IE!'IDS 1 “?Z_. en los
momento. ultimos 2 afos.
9 Improbable El evento puede ocurrir en algin Al n:'letmf. 1 vezﬂen los
momento. altimos 5 anos.
El evento puede ocurrir solo en
. . . Mo se ha presentado en
1 Rara vez circunstancias excepcionales (poco ‘s -
los ultimos 5 afios.
comunes o anormales).

Fuente: Guia para la administracion del riesgo y el disefio de controles en

entidades publicas. DAFP 2022.

Criterios para calificar el impacto en riesgos de corrupcion.

De otra parte, el impacto se debe analizar y calificar a partir de las consecuencias
identificadas en la fase de descripcion del riesgo.

A continuacion, se describen los criterios para calificar el impacto en riesgos de
corrupcion:

GI-05-V5
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N° PREGUNTA: RESPUESTA
S| EL RIESG0 DE CORRUPCION SE MATERIALIZA PODRIA. . si | no
1 | (Afectar al grupo de funcionarios del proceso? X
2 | (Afectar el cumplimiento de metas y objetivos de La dependencia? X
3 | (Afectar el cumplimiento de misién de la entidad? X
4 | (Afectar el curnplimiento de (a miskin del sector al que pertenece la entidad? X
S | cGenerar pérdida de confianza de 1a entidad, afectando su reputacion? X
6 | (Generar pérdida de recursos economicos? X
7 | LAfectar La generacion de 1os productos o La prestacion de servicios? X

¢ Dar lugar al detrimento de calidad de vida de |a comunidad por ta pérdida del bien,
serviclos o recursos pablicos?

9 | iGenerar pérdida de informacion de La entidad? X
10 | (Generar intervencion de los drganos de controd, de Ia Fiscalia u otro ente? X
11 | ¢Dar lugar a procesos sancionatorios? X
12 | (Dor lugar a procesos disciplinarios? X
13 | (Dar lugar a procesos fiscales? X
14 | ¢Dar lugar a procesos penales? X
15 | ¢Generar pérdida de credibilidad del sector? X
18 | (Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17 | LAfectar La imagen regional? X
18 | ;Afectar La imagen nacional? X
19 | cGenerar dafo ambiental? X

Responder afirmativamente de UNA a CINCO pregunta(s) geners un impacto moderado,

Responder afirmativamente da SEIS 8 ONCE preguntas genara un impacto mayor.
Responder afrmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

MODERADO | Genera medianas consecuencias sobre la entidad
MAYOR | Genora aitas consecuencias sobre La entidad.

Fuente: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. DAFP 2022.
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Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastrofico”, dado que estos
riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles

de impacto insignificante y menor, que si aplican para los demas riesgos.
e Tratamiento del riesgo

El tratamiento o respuesta dada al riesgo, esta definida en la Politica para la
Administracién de Riesgos (PL-08), sin embargo, los riesgos de corrupcién no
pueden ser aceptados.

7. LINEAMIENTOS PARA EL SEGUIMIENTO A LOS RIESGOS

Con el objetivo de contar con las evidencias de la ejecucion de los controles,
acciones de tratamiento y acciones de contingencia, y asi poder determinar su
efectividad, los Lideres de Procesos deben diligenciar el archivo de seguimiento
correspondiente en la herramienta, y depositar las evidencias en las carpetas
correspondientes definidas para tal fin por el proceso de Gestion de TIC.

Los accesos a las mismas, deben ser solicitados por los Lideres de Proceso a la
Oficina de Control Interno, quien solicitard a su vez, la creacion de los usuarios con
los permisos correspondientes al proceso Gestién de TIC.

Boaof-r\
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CONTROL DE CAMBIOS
Descripcion de la modificacion

Documento original.

Incluir el objetivo estratégico con el cual se alinea la politica,
inclusién de los criterios de riesgos de fraude, asi como ajustes
en el documento para unificar tiempos y especificar
lineamientos de operacion y responsabilidades en las lineas
de defensa. Dada la emergencia por el Covid-19, este
documento se entiende como validado y aprobado con el acta
del Comité.

Actualizacién de la Politica, de acuerdo con los nuevos
lineamientos establecidos en la Guia para la administraciéon
del riesgo y el disefio de controles en entidades publicas del
Departamento Administrativo de la Funcion Publica — DAFP
del 2020.

Actualizacion de la guia en su totalidad, dada la adopcion y
actualizacion de la Politica para la Administracion de Riesgos.

Actualizacién de la guia de acuerdo con la nueva version de la
Politica para la Administracion de Riesgos.
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