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INTRODUCCION

Desde hace varios afios la informacién se considera como un activo valioso dentro de las
empresas y organizaciones ya que como fuente de conocimiento otorga un bien a quien lo posee,
por ejemplo, la informacion tiene un papel importante a la hora de tomar decisiones y definiciones
de nuevas estrategias de negocio; en el caso de entidades publicas el impacto de la toma de
decision puede afectar a un individuo o a una poblacion completa, por lo que la informacién se
vuelve vital cuando de ello depende la decision que puede afectar a una sociedad para su
crecimiento y desarrollo, no sélo en su presente sino la historia que se salvaguarda en la misma,
para saber la verdad de algun hecho o suceso y en si a la reparacion, urbanizacion y desarrollo
de una ciudad.

Este tipo de informacién es generada, procesada y almacenada en diferentes formatos e
infraestructuras fisicas y tecnoldgicas, que son vulnerables al tiempo, a su manejo y a los cambios
tecnolégicos y de innovacion, esto Ultimo en la documentacion electrénica y digital debido al
acelerado avance tecnoldgico, cambios constantes de formatos de lectura y escritura dejando
obsoletos los anteriores, incompatibilidad de tecnologias, entre otros; por lo que genera una
preocupaciéon de que este tipo de documentos tenga una vida corta si se mantiene en su estado
original.

Teniendo en cuenta esta premisa, y que la historia nos ha demostrado que el uso de documentos
digitales y electrénicos va hacer cada vez mayor a diferencia de los documentos fisicos, ademas
de la masificacion de formatos digitales; se ve necesario definir estrategias que aseguren la
durabilidad de estos documentos, para prever hacia el futuro la disponibilidad de esta informacion,
asegurando la veracidad e integridad de la misma. Lo anterior, para el logro de la implementacién
de medidas encaminadas a obtener la preservacion de la memoria institucional en el corto,
mediano y largo plazo.

Con este panorama EIl Plan de Preservacion Digital hace parte esencial del Sistema Integrado de
Conservacion SIC, dispuesto en el Acuerdo 006 del 2014 del Archivo General de la Nacion, en el
cual tiene como finalidad “garantizar la conservacion y preservacion de cualquier tipo de
informacién, independientemente del medio o tecnologia con la cual se haya elaborado,
manteniendo atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad,
fiabilidad, accesibilidad, de toda la documentacién de una entidad desde el momento de la
produccion, durante su periodo de vigencia, hasta su disposicion final, de acuerdo con la
valoracion documental”; por otro lado y segun el Articulo 18 del mismo Acuerdo se define como
“el conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar los
programas, estrategias, procesos y procedimientos, tendientes a asegurar la preservacion a largo
plazo de los documentos electronicos de archivo, manteniendo sus caracteristicas de
autenticidad, integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprension y
disponibilidad a través del tiempo”.

En virtud de los dos tipos de soportes documentales para la informacién -analogo y electrénico-
el Sistema Integrado de Conservacion SIC se sustenta en dos planes de accion: Plan de
Conservacion Documental y Plan de Preservacion Digital a Largo Plazo para los documentos de
archivo con soporte electronico y/o digital, el cual debe ser desarrollado por la Oficina de
Tecnologias de la Informacion o quien haga sus veces, en este caso la Subgerencia de Gestion
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Corporativa por medio del Proceso de Gestion TIC. De conformidad con lo anterior, y para dar
cumplimiento a Ley 594 de 2000 — Titulo V Gestién de documentos - Titulo XI Conservacion de
documentos y al Decreto Unico Reglamentario 1080 de 2015 - Requisitos para la preservacion y
conservacion de los documentos electrénicos de archivo; la Subgerencia de Gestion Corporativa
por medio del proceso de Gestion TIC establecera un Plan de Preservacion Digital a Largo Plazo,
el cual debe incluirse en el Sistema Integrado de Conservacion.
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OBJETIVO

Documentar las estrategias y planificacion que permita asegurar la conservacion, preservacion,
autenticidad, el uso, la accesibilidad y comprensién del contenido intelectual de los documentos
electrénicos de archivo en corto, mediano y largo plazo acorde a las necesidades de la
organizacién, manteniendo sus atributos como integridad, autenticidad, inalterabilidad,
originalidad, fiabilidad y accesibilidad, independiente del medio o tecnologia con la que se
elabore.

OBJETIVOS ESPECIFICOS

1. Establecer los procesos y procedimientos que permita definir una ruta en la conservacion y
preservacion de los documentos electrénicos desde su produccién, uso, periodo de vigencia
y disposicion final de acuerdo con la valoracion documental determinada en los instrumentos
archivisticos institucionales pertinentes.

2. Definir un plan de trabajo para analizar los tiempos de preservacion de los documentos
electrénicos acorde a lo establecido en las Tablas de Retencién Documental propuestas en
la empresa, el levantamiento de activos de informaciéon y de la mano con el Plan de
Conservacion Documental.

3. Proponer actividades de concientizacién a los funcionarios y contratistas de la Empresa de
Renovacién y Desarrollo Urbano de Bogotéa de la documentacién que se construye, se usay
reposa en medio digital.

4. Construir estrategias para la administracion de los documentos electronicos dando
cumplimento a los procesos y procedimientos misionales, estratégicos, de apoyo y de
evaluacién que se encuentran vigentes en la empresa.

5. Disefiar actividades que permitan salvaguardar la documentacién producida, modificada y
recibida, en condiciones que garanticen la disposicién, integridad y consulta a través del
tiempo.

ALCANCE

Este Plan busca definir las acciones y estrategias que le permitan a la Empresa implementar un
programa de administracion y preservacion de documentos electronicos asegurando la fiabilidad,
autenticidad y accesibilidad de los documentos de archivo en el espacio y a corto, mediano y
largo plazo en valor del tiempo. Lo anterior enmarcado en el andlisis de los documentos indicados
y por registrar en las Tablas de Retencion Documental -TRD.

El Plan aplica a todas las dependencias de la empresa, en la generacion de cualquier tipo de
informacion abarcando su produccion tramite, uso, vigencia y disposicion final, acorde a los
lineamientos y procesos de Gestion Documental dentro de la organizacion.
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El Plan de Preservacién Digital a Largo Plazo debera estar alineado y armonizado con los
documentos de planeacién y gestién como lo son el Plan Institucional de Archivos PINAR, el
Programa de Gestién Documental PGD y el Modelo Integrado de Planeacién y Gestion MIPG.

GLOSARIO?!

Almacenamiento: accién de guardar sistematicamente los documentos de archivo en espacios,
mobiliario y unidades de conservacion apropiadas.

Archivo publico: conjunto de documentos pertenecientes a entidades oficiales y aquellos que
se derivan de la prestacion de un servicio publico por entidades privadas.

Ciclo vital del documento: etapas sucesivas por las que atraviesan los documentos, desde su
produccion o recepciodn, hasta su disposicion final.

Documento: informacion registrada, cualquiera que sea su forma y medio utilizado.

Documento de archivo: registro de informacién producida o recibida por una entidad publica o
privada en razon de sus actividades o funciones.

Documento digital: informacion representada por medio de valores numéricos diferenciados -
discretos o discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un
cédigo o convencién preestablecidos.

Documento electronico: es la informacion generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, 6pticos o similares.

Documento electrénico de archivo: registro de informacién generada, recibida, almacenada y
comunicada por medios electrénicos, que permanece almacenada electronicamente durante todo
su ciclo de vida, producida por una persona o entidad en razén de sus actividades o funciones,
gue tiene valor administrativo, fiscal, legal o valor cientifico, histérico, técnico o cultural y que debe
ser tratada conforme a lo principios y procesos archivisticos.

Metadatos: un conjunto de datos que describen el contenido informativo de un recurso, de
archivos o de informacion de los mismos, cumpliendo asi la identificacion y descripcién de los
documentos, con lo que es posible tener la informacion necesaria para el tratamiento de los
mismos.

Preservacion digital: es el conjunto de principios, politicas, estrategias y acciones especificas
gue tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el
acceso de la informacion de los documentos digitales y proteger el contenido intelectual de los
mismos por el tiempo que se considere necesario.

Preservacion a largo plazo: conjunto de acciones y estandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su medio

! Tomado del documento preservacién Digital MINTIC. item 3. “Conceptos Basicos en Gestion Documental”’
https://www.mintic.gov.co/portal/604/articles-102261 sic_sistema _integrado _conservacion 2018.pdf
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y forma de registro o almacenamiento. La preservacion a largo plazo aplica al documento
electronico de archivo con su medio correspondiente en cualquier etapa de su ciclo vital.

DIAGNOSTICO PRELIMINAR PARA LA IMPLEMENTACION DEL PLAN

Para definir las estrategias del plan se identificaron las necesidades generales que presenta la
Empresa de acuerdo a su produccion documental y las herramientas electrénicas con que cuenta,
las cuales se presentan a continuacion:

Versiones de Software

Se identificaron las diferentes versiones de software con las que se producen documentos en la
empresa. En el anexo 1 (Anexol_SoftwareERU.xlIsx) esta el detalle del software instalado en la
empresa y se puede resumir como primera instancia que:

1.

Se tienen diferentes versiones de Microsoft Office las cuales son 2007 (plus), 2010 (plus),
2013 (standard vs profesional) y 2016 (standard vs profesional) a lo que se debe evaluar las
versiones de los mismos formatos de Microsoft (ejemplo de doc a docx, xIs a xIsx, ppt a pptx,
entre otros) en su edicién por los diferentes funcionarios y contratistas de la empresa, ademas
de su migracion a plan de conservacién en formatos estandares abiertos (odt, ods, odp, entre
otros) o su paso a pdf/A, segun las necesidades de la empresa. Dentro de las diferentes
versiones professional se cuenta con otros paquetes como Access, en donde se tienen
identificadas algunas bases de datos que fueron configuradas, desarrolladas y se alimentan
en ese sistema, a lo anterior se debe evaluar frente a los formatos de Access (.mdb y .accdb)
su proceso de migracion a un formato estandar para su preservacion.

Adobe Acrobat para edicion de pdf, también se tiene diferentes versiones, es de aclarar que
la Gltima que se adquirié permite convertir un documento de PDF a PDF/A, y s6lo se adquieren
acorde a necesidades particulares de la empresa por lo que sélo algunos funcionarios o
contratistas la tienen configurada en los equipos de computo.

Se tiene versiones anteriores que no permite pasar de PDF a PDF/A por lo que se debe
evaluar la estandarizacion de los softwares.

Adobe Creative Cloud Este es un paquete de software de disefio que usa particularmente la
Oficina Asesora de Comunicaciones, en este caso los formatos que se pueden generar son
de imagen png, jpg, entre otros, ademas de creacion de video y animacion a lo que se debe
evaluar los formatos de este tipo de documentos multimedia. Se tienen versiones de Adobe
Creative anteriores que no son Cloud pero se esta en proceso de contratacion para dejar de
usar esas versiones, igual se debe evaluar los formatos de adobe en cuanto a la migracion
en el plan de preservacion digital a largo plazo ya que son privativos.

ArcGIS Desktop y Crystal: Sistemas de Informacion Geogréfica, siendo un software privativo
tiene compatibilidad con varios formatos de datos2, ademéas se evalu6 el formato ECW
(formato imagen) el cual se pudo consultar en la herramienta QGIS siendo un Sistema de
Informacion Geografica de codigo libre para plataformas GNU/Linux, Unix, Mac OS, Microsoft
Windows y Android; a lo anterior se debe comparar estos dos software al momento de evaluar

2 Lista de los formatos de datos compatibles con ArcGIS ArcMap 10.3
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la preservacion de estos tipos de archivo que permita ser estandar y asegure una
preservacion a largo plazo.

Autodesk - AutoCAD: software de disefio en 3D privativo por lo que tiene restricciones en la
importacién y edicién de diferentes formatos de disefio3, dichos formatos deben ser evaluados
acorde a las versiones que se tienen del software en la empresa y los lineamientos del
fabricante. También se cuenta con el software AutoCAD MAP3 para usar datos de CAD y
GIS, y Autodesk 3ds Max como programa de de creacion de graficos y animacion 3D

CoreDRAW aplicacion informética de disefio gréfico vectorial. Aunque es un software privativo
permite importar y exportar varios formatos4. Se debe evaluar acorde a las necesidades de
la empresa los formatos necesarios de las areas que usan este software. Actualmente esta
en uso solo una licencia, las demés caducaron.

Rhino: Software para crear, editar, analizar, documentar, renderizar, animar y traducir curvas
NURBS (B-splines racionales no uniformes (acrénimo inglés de non-uniform rational B-spline),
cuenta con una gama muy amplia de formatos5 compatibles que deben ser evaluados si estos
ingresan al plan de preservacion Digital

Lumion: Software de renderizado 3D que permite visualizar modelos CAD en un video o
imagen con entornos realistas, o con un estilo artistico. Cuenta con diferentes formatos de
compatibilidad de imagenes, video entre otros6, que deben ser evaluados si estos ingresan
al plan de preservacion.

Documentos de archivos digitales acorde a las TRD y la administracion de las versiones
de los documentos electrénicos de archivo

1.

Se identificaron los tipos documentales digitales y electronicos de acuerdo con Tabla de
Retencién Documental -TRD-. El detalle esta en el anexo 2. A partir de este analisis se
identifica la necesidad de unificar la informacion y el versionamiento de la misma.

Los formatos asociados a los procesos de la empresa, en su estructura y version de formato,
presentan dificultades en uso por las diferentes versiones de ofimatica que actualmente tiene
la empresa.

Tipo de Formato segun software

A continuacion, se mencionan los tipos de formatos utilizados en la produccién documental en la
Empresa, para evaluar cuales pueden ser aptos para la preservacion digital. Este cuadro se da
acorde a un analisis preliminar de los estandares que sean mas aceptados en el medio y que
tengan un soporte consolidado e incremental que logra mejorar la estabilidad y continuidad del
mismo.

3 ¢Qué formatos de archivo puede importar AutoCAD? 06-03-2019 https://knowledge.autodesk.com/es/support/autocad/learn-
explore/caas/sfdcarticles/sfdcarticles/ESP/What-file-formats-c

4 Formatos de Corel Draw https://www.coreldraw.com/static/cdgs/images/coreldraw-supported-file-formats. pdf

® Formatos de archivo compatibles https://www.rhino3d.com/la/formats/

& Lumion compatible https://www.lumion.es/especificaciones-lumion/
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Nombre del formato Observaciones

Tipo de formato usado en la
ERU

e Estandar internacional.

e Mantenido por la 1SO.

e Disefliado para el intercambio
PDF  Adobe Portable electrénico de documentos.
Document Format (alta| e Alta legibilidad.

calidad disponible. Incluye Estandar abierto.

PDF/X) Funciona en muiltiples plataformas.
Realizar consultas dentro  del
documento.

e Accesible y ampliamente adoptado.

e Compatible ISO 19005.

e Se basa en PDF.

e Disefiado especificamente para el
archivo digital.

e Elimina algunas caracteristicas de

PDF/A formato PQF menos deseables para la
preservacion.

e Posibilidad de vincular a fuentes en
lugar de incrustarlas en el documento.

e Limita la inclusion de formatos de
ficheros que podrian no ser aptos para
la preservacion digital.

Formato para texto y documentos.

PDF/UA e Compatible ISO 14289-1.

RTF (Formato de texto| e Formatos de textos comulnmente
enriquecido) aceptados para la preservacion a
Extensible Markup largo plazo.

¢ Uso de Formato de marcado basado

Language (XML ) :
guage ( ) en XML, con esquema DTD incluido o

Hypertext Markup accesible. Hoja de estilo XSD/XSL y
Language (HTML) codificacion explicita de caracteres.
CSV (Comma-Separated ) )
Values) e Hojas de calculo para reemplazar
Excel (extensiones .xls, .xIsx) u otros
OpenDocument formatos especificos propietarios.
Spreadsheets (ODS)
Formato para Imagenes y gréaficos e Formato sin  pérdida, permite
(métodos de compresion TIFF, preservar imagenes de alta calidad.

PNG, GIF y JPG son publicos y e Formatos de archivo raster7 de
por tanto se pueden implementar dominio publico més populares y
en cualquier programa gréfico). flexibles, durante los Ultimos veinte
Imégenes vectorizadas MPEG. afios.

TIFF (*tif) sin comprimir

7 Los archivos raster (o de imagen) son datos basados en pixeles, como las fotografias digitales, que se pueden utilizar como fondos para los datos
de elemento y dibujo. Por ejemplo, puede mostrar una fotografia aérea de una ciudad bajo una capa de calles.
https://www.academia.edu/4768864/DIFERENCIA_ENTRE_UN_ARCHIVO_RASTER_Y_UN_ARCHIVO_VECTORIAL_Archivos_R%C3%
Alster_Los_archivos_r%C3%Alster
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Tipo de formato usado en la
ERU

Nombre del formato

Observaciones

Moving Pictures Expert Group =
Grupo de Expertos de Peliculas.

Es un formato estandar para la
compresion de video digital. Son
archivos de extension *MPG o
* MPEG. Admite distintos tipos de
cédecs de compresion: MPEG-1
(calidad CD), MPEG-2 (calidad
DVD), MPEG-3 (orientado al
audio MP3) y MPEG-4 Mas
orientado a la web. Se reproducen
con Windows Media Player y
QuickTime.SVG.

Disponibilidad de su especificacion
técnica.

Estructura de fichero facil de entender.
Se usa casi exclusivamente como
formato de almacenamiento de
imagenes sin pérdidas y sin ninguna
compresion.

Los archivos en este formato suelen
ser muy grandes. Algunas veces se
usan un algoritmo de compresion sin
pérdidas llamado LZWS8.

PNG (*.png)

Formato de almacenamiento sin
pérdida.
Puede comprimir laimagen y se puede

revertir, recuperando imagen original.

GIF (*.gif)

Crea una tabla de 256 colores a partir
de una de 16 millones.

Cuando la imagen contiene muchos
colores, el software que crea el archivo
GIF usa algun algoritmo para
aproximar los colores de la imagen
con una paleta limitada de 256 colores
disponibles. Algunas veces, GIF usa el
color mas cercano para representar
cada pixel.

La compresion de imagenes sin
pérdida sélo para imagenes de 256
colores o0 menos. Sin embargo, para
una imagen de 16 millones de colores
GIF puede "perder" el 99.998% de los
colores.

JPEG/IFIF (*.jpg)

Método de compresion mas adecuado
para fotografias e imagenes de tonos
continuos similares que contiene
muchos colores.

JPG almacena imagenes de 16
millones de colores.
Permite distintos
compresion.
Analiza las imégenes y elimina la
informacion que no es apreciable.

niveles de

8 Codificacion LZW http://alojamientos.us.es/gtocoma/pid/pid6/pid66.htm
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Tipo de formato usado en la
ERU

Observaciones

El método RAW:

o La imagen de salida que ofrece
algunas camaras digitales.

o No estd estandarizado.

o Cada marca tiene su propia
version de dicho método.

BMP: es un formato de

almacenamiento sin compresion de

imégenes propiedad de Microsoft.

PSP, PSD son formatos usados en

distintos programas basicos (Paint

Shop Pro, Photoshop).

DNG: es un formato abierto, aunque

propiedad de Adobe Systems Inc. que

hizo publico en septiembre de 2004,

para ficheros de fotografias de tipo

RAW.

JPEG2000 (*.jp2):

o Es un estandar de compresion y
codificacion digital de imagenes.

o Tiende a emborronar mas la
imagen que JPEG, incluso para un
mismo tamafio de archivo (pero
sin formar bloques).

o Elimina algunos detalles pequefios
y texturas, que el formato JPEG
normal si llega a representar.

Formato de “graficos vectoriales”9
bidimensionales, define  graficos
basados en vectores en formato
XML10.

Se utiliza para definir gréficos basados
en vectores para la Web.

Su especificacion es un estandar
abierto desarrollado por el W3C11
desde el afio 1999.

Se integra con otros estandares W3C
como DOM y XSL.

Nombre del formato
BMP (*.omp), RAW, PSP,
PSD, DNG (Digital
Negative) y JPEG2000
(*jp2)

SVG (Scalable Vector
Graphics)

ecw (ER Mapper's
Compressed Raster 2.46)

Imagen comprimida generada por el
software ERMapper.

Bitonal a 1 bit; escala de grises o color
de paleta de 4 u 8 bits; hasta color de
64 bits.

9 Grafico vectorial https://es.wikipedia.org/wiki/Gr%C3%Alfico_vectorial

10 Extensible Markup Language https://es.wikipedia.org/wiki/Extensible_Markup_Language
Web  Consortium  https://es.wikipedia.org/wiki/World_Wide Web_Consortium,

11

World Wide

documentacion SVG en W3S

https://www.w3schools.com/graphics/svg_intro.asp
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Tipo de formato usado en la
ERU

Nombre del formato

Observaciones

Video (Contenedor, formato de
archivo de almacenamiento de
video, al pasar por un codec debe
guardar los datos de video
independiente del codec!? que se
use para crearlos, ademas
guardar los metadatos y otros
medios adicionales aparte del
audio y video)

e Estandar, de formato abierto.

e Admite variedad de cédecs, aunque lo
usual es usar compresion Verbis en
audio y Theora en video.

¢ Principales complementos como audio
y subtitulos.

e Para conseguir una compresién
0GG Optima en audio, se eliminan los
sonidos no audibles para el oido
humano y se eliminan los ruidos del
entorno.
e Extensiones:
o Audio Ogg Vorbis: .ogg, Audio
genérico: .oga
o Video: .ogv
o Multiplexado Ogg: .0gx
e Estandar libre y de cédigo abierto.
¢ Extensiones:
o Audio: .MKA
Matroska o Video (admite audio y subtitulos):
.MKV

o Subtitulos: .MKS
o Video 3D estereoscopico: .MK3D

Flash Video (FLV)

e Contenedor de video 100% propietario.

¢ Actualmente soportan Oon2
TrueMotion, aporta mayor calidad, es
mas complejo y presenta problemas en
sistemas antiguos.

e Modo de compresion del audio es MP3.
Actualmente se han ido incorporando
nuevos codecs para audio y video.

¢ Requiere decodificacion por hardware.

AVI (Audio Video
Interleaved = Audio y Video
Intercalado)

e Contenedor creado por Microsoft.

¢ Se divide en fragmentos diferenciados
denominados chunks, que contienen
los flujos entrelazados de audio y
video.

e No admite codecs que traten de
acceder a informacion de frames
futuros.

e No admite algunos tipos de bitrate
variable.

e Es ideal para guardar videos originales
gue han sido capturados de la camara
digital (codificados con DV).

12 Codecs sirve para reducir el

tamafio del archivo de

video y

descomprimirlo  cuando sea  necesario.

https://es.wikiversity.org/wiki/Introducci%C3%B3n_y_formatos_de_video#C%C3%B3decs
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Nombre del formato Observaciones

Tipo de formato usado en la
ERU

e No es recomendable publicarlos en
Internet en este formato por su enorme
peso.

e Instancia del formato definido en
MPEG-4.

e Permite 48 canales de audio.

e Admite contener solo texto, o solo
audio.

e Puede incluir DRM.

Tabla formatos utilizados en la produccién documental en la Empresa®®

MP4

Exclusion del uso de formatos propietarios

La empresa es propietaria del software en un alto porcentaje en lo relacionado con las
aplicaciones, por lo anterior, una gran proporcion de los documentos electrénicos de archivo
manejan formatos privativos. La muestra preliminar del software y los diferentes formatos que
tienen para importar y exportar los documentos deja ver la homogeneidad del formato para los
documentos electrénicos de archivos con direccion a la conversion en el uso de PDF a PDF/A.
En el caso del software especializado de disefio como Adobe Creative Cloud, ArcGIS Desktop y
Crystal, Autodesk - AutoCAD, CoreDRAW, Rhino y Lumion se pueden pasar a formatos de
imagen y video de estandares abiertos cuando estos documentos pasan a preservacion ya que
se van a tener solo como consulta.

Transferencia de datos periédicamente hacia nuevos soportes de almacenamiento
Réplica

Actualmente se cuenta con almacenamiento y backup de los sistemas de informacion y file server
mas relevante de la empresa en un alojamiento de ubicacion fuera de las instalaciones de la
empresa acorde a un servicio que se tiene con nuestro operador de comunicaciones. También
se cuenta con un software de OwnCloud (en un servidor alojado en las instalaciones de la ERU)
como copia de los usuarios estandar de la empresa, y un servicio RBO (backup con
infraestructura fuera de las instalaciones de la empresa) donde se guarda informacién de usuarios
especiales (que tiene un volumen de almacenamiento muy alto).

Refrescado

Este refrescado actualmente se hace acorde a los servicios que se tiene con nuestro operador
de comunicaciones en cuanto almacenamiento, copia y restauracién de los documentos y se
evalla finalizando el contrato con este proveedor nuevas alternativas acorde a las innovaciones
que ofreciendo el operador.

13 Se apoya de la siguiente documentacion http:/diposit.ub.edu/dspace/bitstream/2445/117724/1/TFM _Perez Pineda lvan.pdf,
https://www.defensajuridica.gov.co/gestion/gestion-documental/gestion-documental-

contenido/Documents/GD PN 02 V_ 0 ppd 090816.pdf,http://alojamientos.us.es/gtocoma/pid/pid6/pid61.htm,
https://es.wikiversity.org/wiki/Introducci%C3%B3n_y formatos de video y
http://www.icde.org.co/sites/default/filessMETODOLOGIA%20PRESERVACIION%20IG.pdf



http://diposit.ub.edu/dspace/bitstream/2445/117724/1/TFM_Perez_Pineda_Ivan.pdf
https://www.defensajuridica.gov.co/gestion/gestion-documental/gestion-documental-contenido/Documents/GD_PN_02_V_0_ppd_090816.pdf
https://www.defensajuridica.gov.co/gestion/gestion-documental/gestion-documental-contenido/Documents/GD_PN_02_V_0_ppd_090816.pdf
http://alojamientos.us.es/gtocoma/pid/pid6/pid61.htm
https://es.wikiversity.org/wiki/Introducci%C3%B3n_y_formatos_de_video
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I i
Migracién

Con el diagnostico preliminar se identifica que se construyen documentos de formatos con y sin
XML de Microsoft es decir doc, docx, XIs, xIsx, ppt, pptx, entre otros. En el caso de los documentos
PDF, la empresa ya esta realizando configuracion en los scanner para digitalizar en modo OCR
y PDF/A, y se implement6 herramientas que permite pasar documentos de PDF a PDF/A al grupo
de gestién Documental, a su vez se cuenta con la generacion de un cédigo con algoritmo MD5,
esto en aras de garantizar la integridad de estos documentos de gestion.

Por su parte, en el PETI - Plan Estratégico de Sistemas de Informacién - se hace un levantamiento
del estado actual de la empresa acorde a los siguientes dominios:

o Estrategia Tl

e Gobierno TI

e Informacion Sistemas de Informacion
e Servicios Tecnoldgicos

e Uso y Apropiacién

En los items de “Informacion Sistemas de Informacién” y “Servicios Tecnoldgicos” se realiza el
diagndstico de las aplicaciones y sistemas de informacion actuales en la entidad en un catalogo
y se identifica la infraestructura que lo solventa, como Servidores, Sistemas Operativos, Gestor
de Bases de Datos, Lenguajes de Programacion, entre otros.

Emulacion

Se realiza un cuadro de la arquitectura de los sistemas de informacion actual que se encuentra
en produccion en la ERU, para su posterior evaluacion. Anexo 3 (Plantillas de Sistemas de
Informacion).

Redundancia de medios y ubicaciones

Actualmente se tiene configurado en un servidor dentro de las instalaciones de la empresa el
software OwnCloud!* y se ha instalado clientes en equipos de usuarios de la empresa para que
guarden la informacién en esas carpetas para tener redundancia de esa informacion. También se
cuenta con el Servicios de Backup Remoto RBO, Almacenamiento, backup y restauracién por
parte del operador de comunicaciones a los usuarios que tienen un volumen alto de informacion
y para los sistemas de informacién que actualmente estan en produccién en la empresa.

SOLUCION DE BACKUP Y ALMACENAMIENTO. El servicio del proveedor ETB suministra la
solucién de almacenamiento con 2.5 TB distribuidos en 5 servidores que alojan los sistemas mas
importantes de la Empresa y hasta 10.3 TB para usuarios especiales es decir usuarios cuya
informacion pesa entre 200 GB y 4 TB.

HOSTING WEB. Soporta el portal Web Institucional. Cuenta con el Sistema Operativo Red Hat
Enterprise 7, 16 GB RAM. 200 GB DD; Procesamiento de 8 nucleos. Entre el servicio con el
proveedor de ETB se encuentra el proceso de restauracion.

14 “*Owncloud es una aplicacion de software libre del tipo Servicio de alojamiento de archivos, que permite el almacenamiento en linea
y aplicaciones en linea (cloud computing). ” https://owncloud.org/
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REPLICAS: Actualmente se cuenta con la réplica de los sistemas de informacion de Gestion
Documental ERUDITA (aplicacion (semanal), base de datos (dos veces al dia), bodega (dos
veces al dia)) y el sistema JSP7-Gobierno (Administrativo y Financiero) con un tiempo de
diferencia de medio dia laboral. En cuanto al Controlador de Dominio este tiene su réplica en
tiempo real, es decir si se cae uno de los servidores el otro sigue funcionando normalmente,

dando continuidad al servicio.

SERVIDOR NOMBRE IP (Interna) Tipo de Servidor

Sistema de Gestion documental Virtual dentro del servidor fisico
ERL_JDITA, VIS-VIP y PLANOTECA sgderu 10.115.245.41 10.115.245.48
replica

. . . Virtual dentro del servidor fisico
Sistema JSP7-Gobierno Replica 10.115.245.13 10.115.245.39

. . ., Virtual dentro del servidor fisico
Sistema JSP7-Gobierno Produccién 10.115.245.45 10.115.245.47
Sistema Gestion Documental Virtual dentro del servidor fisico
ERUDITA, VIS-VIP y PLANOTECA sgderu 10.115.245.34

L, 10.115.245.35

Produccion.
Servidor de Dominio, DNS y Directorio | BOGERUMV 10.115.245.7 Virtual dentro del servidor fisico
Activo - WS 2016 (1607) DCo01 ) ) ) 10.115.245.51
Servidor controlador de dominio | BOGERUHV Virtual dentro del servidor fisico
(replica). 0401 e 192.168.10.36

OWNCLOUD: Esta aplicacion permite copia en tiempo real de la gestién a los usuarios que se
les ha instalado un cliente local que permite la conexién con el servidor donde esté alojado este
sistema, quedando la informacién en el equipo del funcionario o contratista y en el servidor. Por
otro lado a este servidor, la data alojada se hace una copia manual a otra Infraestructura:

SERVIDOR NOMBRE IP (Interna) | [P0 de
Servidor
Almacenam|ent9 de informacién de usuarios, owncloud 192 168.10.45 Virtual
carpeta de gestion.
Copia de la documentacion guardada por los Copia carpeta
funcionarios y contratistas en el servidor owncloud data del 192.168.10.36 Fisico
acorde al cliente local instalado. Owncloud

Seguridad
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La empresa ha realizado estrategias de seguridad acorde a los diferentes servicios que se tiene
con el operador de comunicaciones - un firewall, colocacion de servidores, Hosting Web donde
se tiene alojado el Portal Web entre otros, ademas ha realizado proceso internos como la politica
general de seguridad y privacidad de la informacién, campafias sobre el uso de claves, abrir
correos sospechosos, entre otros, ademas de configuraciones en los servidores con que se
cuenta actualmente para lograr un tema de seguridad integro entre la infraestructura y el tema
cultural a los funcionarios y contratistas de la organizacién.

Actualmente la empresa cuenta con los siguientes servicios de proteccion:

o El servicio de identificacion / autenticacion confirma las identidades de los solicitantes para el
uso de recursos del sistema de informacién. Los usuarios cuentan con usuarios y contrasefias
para ingreso a los recursos tecnolégicos y estos a su vez se definen en roles y permisos
acorde al perfil y el alcance que tiene cada uno.

e El servicio de control de acceso, se cuenta con el control fisico al ingreso de la sede principal
y aln mas estricta en el Data Center donde se tiene en colocacion los servidores con los
sistemas de informacién que actualmente se encuentran en produccién en la empresa.

o El servicio de integridad de datos garantiza que los datos no se alteren ni se destruyan de
forma no autorizada. Se esta implementando MD5 pero solo a los archivos escaneados en
formato PDF/A por el grupo de archivo d gestién centralizado, primero se debe evaluar los
tipos de algoritmos y luego formular un plan que permita escalar la implementacién de este
hash al a organizacion.

e El servicio de confidencialidad de datos garantiza que los datos no estén disponibles ni
divulgados a personas o procesos informaticos no autorizados, actualmente en la
actualizacion de Activos de informacion se estd evaluando la criticidad del documento
electronico para poder posteriormente definir estrategias de confidencialidad.

e El servicio de no repudio asegura que las entidades participen en un intercambio de
informacién no puedo negar estar involucrado en ello. Se hace intercambio de informacion
acorde a la misionalidad de la empresa, pero no esta acorde al proceso de preservacion digital
a largo plazo.

e Se garantiza el uso firewall tanto en la sede central como a los servidores en Data Center y
antivirus en la cuarentena de documentos antes del ingreso al repositorio.

Sequridad informéatica en los sistemas

Actualmente este servicio se tiene contratado con un operador de comunicaciones un firewall
dentro de las instalaciones de la empresa y seis servidores en Data Center del Proveedor con las
politicas de seguridad que debe cumplir este tipo de infraestructuras. Internamente se cuenta con
la Politica General de Seguridad y Privacidad de la Informacion y la Politica General de
Tratamiento y Proteccion de Datos Personales:

o Politica general de seguridad y privacidad de la informacién: Es una politica general que busca
“Brindar los mecanismos de aseguramiento de la informacion, a través de gestiéon de riesgos
e implementacion'® de mecanismos de seguridad fisicos y légicos, orientados a la mejora
continua en la gestion y el alto desempefio del Sistema de Gestion de Seguridad de la
Informacion”, esta politica enmarca el cumplimiento de principios como la responsabilidad
frente a la seguridad de la informacion, proteccion de los datos generados, procesados o

15 Objetivo de la Politica General de Seguridad y Privacidad de la Informacion, publicada en la Intranet de la Empresa
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resguardados por los procesos de la empresa, activos de informacion o de acceso a terceros;
lo anterior que conlleva en lineamientos de actividades para el buen funcionamiento,
actualizacion y mantenimiento de la infraestructura tecnolégica que soporta esta informacion.
Esta politica es solo unos lineamientos generales para la organizacion, actualmente esta en
desarrollo las politicas especificas de seguridad en donde se revisara también temas que
estén encaminados al Plan de Preservacion Digital a Largo Plazo.

o Politica General de Tratamiento y Proteccién de Datos Personales: Es una politica general
que busca “Desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos
o archivos, y los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacion consagrado en el
articulo 20 de la misma™® . El alcance de esta politica no solo esta para las bases de datos,
sino archivos y otros medios que contengan datos personales de funcionarios, contratistas,
proveedores o personal externo que tenga acceso a los datos personales de los ciudadanos
Yy que sean objeto de Tratamiento por parte de la Empresa.

Planeacion para casos de desastres

La empresa cuenta con un plan de contingencia CBN 1107 y un plan de Informética CBN 1100 e
cual se actualiza anualmente.

Ingesta

La Entidad actualmente no cuenta con un repositorio que cumpla con las caracteristicas
requeridas para la Ingesta.

Metadatos

Actualmente la empresa no cuenta con un esquema de metadatos de preservacion.

ESTRATEGIAS DE IMPLEMENTACION

A continuacién, se definen las estrategias que se contemplaran en este plan para lograr el
proceso de preservacion y accesibilidad de los documentos acorde al estado actual de la
infraestructura de la empresa (fuente documento PETI) y los documentos que se deben preservar
(activos de informacion).

Documentos de archivos digitales acorde a las TRD y la administracion de las versiones
de los documentos electrénicos de archivo

1. Revisar, analizar y actualizar la informacion registrada por los usuarios en los formatos de
activos de informacion creados por el proceso Gestién de TIC y sistemas de informacion
registrados en el catalogo; acorde a la criticidad, la estandarizacion de versiones y a los
Cuadros de Caracterizacion Documental.

16
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Revisar de los diferentes documentos de archivos digitales que genera cada dependencia si
son importantes para sus procesos y evaluar si estan registrados en la TRD, de lo contrario
revisar con el grupo de Gestion Documental el proceso de insercién en la misma.

Realizar un levantamiento de Activos de Informaciébn de documentos digitales por
dependencia, el cual posteriormente sera evaluado por el proceso de Gestion de TIC, para
que en conjunto con el grupo de Gestion Documental se defina si deben ser parte de la TRD
segun los procesos y procedimientos de la empresa.

Actualizar la version en que fueron creados los documentos asociados a los procesos, de
manera conjunta con la Subgerencia de Planeaciéon y Administraciébn de Proyectos, para
poder estandarizarlos en su uso y facilitar su posterior proceso de preservacion acorde a lo
estipulado en las TRD.

Identificar los formatos de la informacién para verificar las herramientas tecnoldgicas y sus
versiones que nos permitan acceder y crear a estos formatos y que le dé la viabilidad para
su conservacion.

Formatos para Preservacion Digital

1. Evaluar con las &reas productoras los formatos empleados acorde a los software

suministrados por la empresa y si este es estandar o no, si es el segundo caso se debe
realizar pruebas de pasar un documento al formato estandar y evaluar con las areas
involucradas si el documento preserva su contenido original, ademas de dejar el registro o
historial de este proceso por medio de log.

Evaluar con los proveedores de las licencias sobre el tema de los cambios en la estructura
de los documentos de archivo, que grado de frecuencia tiene y como se puede pasar de una
version a otra. Este analisis le aporta al punto de evaluacién de estandares frente al tema del
impacto tecnolégico.

Identificar exactamente qué tipo de archivo se esta preservando, y al identificar el software
gque generan contenido en la empresa se debe identificar con los funcionarios y contratistas
de la empresa en qué formatos dejan los documentos generados, en parte porque estas
herramientas aparte de sus formatos propios, también permite manejar otros tipos de
formatos por lo que se debe identificar puntualmente cudl se genera y el argumento dentro
del proceso a realizar, por qué se deja de esa manera.

Evaluar si se esta usando un formato correcto y que es en realidad el formato que dice ser;
este Ultimo punto, aunque pareciera innecesario, pero se presentaban casos que un archivo
gue se visualizaba con la extension .doc (Microsoft Word) cuando en realidad podia ser un
formato de texto enriquecido (extension.rtf), sin medir la posibilidad de perder la informacion
al no recuperarla.

Exclusion del uso de formatos propietarios

Convertir los tipos formatos utilizados en la produccion documental en la Empresa a uno estandar,
incluyendo el software especializado que se tenga para los procesos misionales y de apoyo.
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Evaluar la infraestructura actual y proponer mejoras

1. Realizar la evaluacién de la infraestructura y servicios tecnolégicos con que se cuenta
actualmente (hardware y software) y ver si esto suple las necesidades preliminares de una
copia auténtica de documento de archivos digitales, si se esta dando el uso adecuado, y si se
deben hacer las mejoras correspondientes.

2. Definir un periodo de evaluacion (minimo de uno al afio), esto por los cambios internos de la
organizacion y externos en el medio tecnoldgico, y asi mantener estas copias auténticas con
posibilidad de accesibilidad a lo largo del tiempo.

NOTA: Esta identificacion de las caracteristicas de hardware y software debe estar articulado con
el Plan Estratégico de Tecnologias de Informacion - PETI y su revision periodica anual una vez
definida y disefiada el alcance de la infraestructura necesaria para mantener la copia auténtica
del documento de archivo digital y su preservacion a mediano y largo plazo en el tiempo; teniendo
presente la identificacion del estado actual acorde a los tipos de documentos electrénicos que se
produce en la empresa frente al estado actual de la infraestructura que lo solventa.

Evaluacién y mejoras de la Transferencia de datos periédicamente hacia nuevos soportes
de almacenamiento

Réplica

Se debe evaluar si toda la informacién que se esta alojando es documentos electrénicos de
archivo acorde a los procesos y procedimientos de la empresa y lo que esta registrado en las
TRD, ya que se puede estar almacenando documentos innecesarios no solo para preservacion
sino para la misma gestién de la empresa.

Refrescado

En el Plan Estratégico de Tecnologias de Informacion se debe incorporar y revisar periédicamente
(minimo una vez al afio) en el Modelo de Gestion y Mapa de Ruta la revisién de soportes nuevos
donde se pase las copias auténticas de los documentos electronicos de archivo a nuevos
soportes de mayor capacidad, sin perder su integridad y accesibilidad. Se entiende por ello mismo
que ni los formatos internos de los documentos ni las plataformas que los operan han cambiado.
Es el simple traslado desde un soporte hacia otro considerado mejor, mas moderno o
simplemente de mayor capacidad.

Migracién

e Se debe identificar los documentos determinados a preservar acorde a la Tabla de
Retencién Documental —TRD-, las Fichas de Valoracion Documental, Disposicion Final -
FVDDF- vy los Activos de informacién; segun el andlisis de los documentos electrénicos
de archivos.

e Posterior a esto se revisara que tipo de formatos estan creados estos documentos para
migrarlos a formatos abiertos para su conservacion.

e Evaluar una mejor infraestructura para la digitalizacion en modo OCR y PDF/A para
optimizar el funcionamiento del equipo de Gestion Documental.

e EI PETI se debe articular con el Plan de Preservacion Digital a Largo Plazo que permita
visualizar como esta estructura no solo lo que se encuentra alojado en las bases de datos
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sino las bodegas de los documentos electrénicos que se puede consultar por dichos
sistemas.

e Se debe realizar una bitacora o log del paso del documento digital a un nuevo formato o
plataforma tecnoldgica en donde las futuras generaciones no pierdan la fecha de creacién
del documento, y puedan hacer un seguimiento a la originalidad del mismo; en el proceso
de migracion se debe tener en cuenta los siguientes factores: soporte o medio, contenido,
formato, apariencia; sistema operativo, dispositivos lectores, programas informaticos,
metadatos, entre otros. Lo anterior a que la imagen copiada difiere del original en lo
tocante a su estructura interna, pero no debe diferir en cuanto a su usabilidad y
preservacion de la integridad de los objetos digitales manteniendo la capacidad de los
usuarios de acceder a ellos a lo largo de varias generaciones tecnolégicas.

Emulacion

La Empresa de Renovacion y Desarrollo Urbano de Bogota debe hacer una evaluacién anual a
los sistemas de informacion, para asegurar la consulta y acceso, por lo que se propone una
revision de los requisitos que deben cumplir cada uno de sistemas y definir si se debe emular
alguna herramienta en el caso que sea obsoleta.

Redundancia de medios y ubicaciones

Se debe evaluar las actualizaciones del servidor OwnCloud y del cliente instalado de los equipos,
y por parte del operador, se debe evaluar innovaciones que tenga el proveedor y pueda mejorar
este tipo de redundancia al momento de renovar contrato con ellos.

Capacitar a los funcionarios y contratistas sobre la creacion de versiones de un documento y
como este afecta el proceso de preservacion, ademas del mal uso del correo electrénico,
ocupando espacio innecesario y no estando acorde a las TRD.

Seguridad

Evaluar capacidades y mecanismos para proteger la informacion sensible y las restricciones
pertinentes en cuanto a su modificacion en los sistemas de informacion o infraestructura con que
se cuenta.

Formular en el proceso de adquisicion y adaptacion actividades pertinentes de seguridad acorde
a lo que se ha desarrollado en toda la organizacién, teniendo en cuenta la custodia a través de
procedimientos de recuperacion de desastres, entre otros.

Formular el manual de politicas del Modelo de Seguridad y Privacidad de la Informacion que
permita un control de cada una de las estrategias y recursos tecnoldgicos implementados acorde
a los activos de informacién de la entidad orientando los esfuerzos en la confidencialidad,
integridad, disponibilidad, continuidad de las operaciones de gobernabilidad, administracién y/o
gestién de riesgos, y creacion de cultura y conciencia de seguridad en los funcionarios,
contratistas, proveedores y personas que hagan uso de los activos de informacién de ERU.

Seguridad informatica en los sistemas

Generar todo el Modelo de Seguridad y Privacidad de la Informacion y evaluar semestralmente
las politicas acordes a los cambios organizacionales, administrativos y técnicos que pueda sufrir
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la empresa para mantener la seguridad de nuestros sistemas y documentos electrénicos de
archivo.

Evaluar en los documentos digitales de archivo que se consideren para el plan de preservacion
digital a largo plazo los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso Yy circulacion restringida, seguridad y confidencialidad dado el caso que
sea un documento que contenga informacion sensible acorde a lo estipulado en la ley 1581 de
2012 “Por la cual se dictan disposiciones generales para la proteccién de datos personales”

Planeacion para casos de desastres

Revisar los planes con los que cuenta la empresa no solo en el tema de infraestructura sino
evaluando los documentos electronicos de archivo acorde a las TRD y al resultado del
levantamiento de Activos de Informacion.

Restauracion de datos

Se debe formular un plan para recuperacion de documentos dafiados que por alguna razén no
cuentan con una réplica a la versién que se necesita, este analisis debe partir desde las cadenas
de bits en sus medios de almacenamiento, seguida de ciertas rutinas de reconstruccion para
restaurar la legibilidad de los documentos asi recuperados.

Gobernanza

Es importante definir la estructura de responsabilidades, roles y control sobre la informacion
acorde a la ejecucion del plan de preservacién en cumplimiento de la Normativa expedida como
es el caso de la Ley 734 de 2002 por la cual se expide el Cédigo Disciplinario Unico en el que se
establecen los deberes de los servidores publicos:

Articulo 34 deberes de todo servidor publico:
“Custodiar y cuidar la documentacion e informacién que por razén de su empleo, cargo o
funcién conserve bajo su cuidado o a la cual tenga acceso, e impedir o evitar la sustraccion,
destruccién, ocultamiento o utilizacion indebidos,” (Archivo General de la Nacion).

Articulo 35 A todo servidor publico le esta prohibido:
12. “Proporcionar dato inexacto o presentar documentos ideolégicamente falsos u omitir
informacidn que tenga incidencia en su vinculacion o permanencia en el cargo o en la carrera,
0 en las promociones 0 ascensos 0 para justificar una situacion administrativa.
13. Ocasionar dafio o dar lugar a la pérdida de bienes, elementos, expedientes 0 documentos
gue hayan llegado a su poder por razén de sus funciones.” (Archivo General de la Nacién).

Al igual que el Acuerdo 38 de 2002 en sus articulos 1y 2 en los que se dan la responsabilidad a
los servidores publicos del manejo y uso de los documentos y la importancia de la transferencia
primaria de la informacién por ellos producidos:

Articulo Primero:
Responsabilidad del servidor publico frente a los documentos y archivos. El servidor publico
serd responsable de la adecuada conservacion, organizacion, uso y manejo de los
documentos y archivos que se deriven del ejercicio de sus funciones.
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Articulo Segundo:

Todo servidor publico al ser vinculado, trasladado o desvinculado de su cargo recibird o
entregara segun sea el caso, los documentos y archivos debidamente inventariados para
garantizar la continuidad de la gestion puablica.” (Archivo General de la Nacién).

Lo anterior, para lograr una evolucion de gobernanza de la informacion acompafado de un
impacto cultural que se visibilice desde la alta direccién hacia los diferentes funcionarios y
contratistas y colaboradores de la empresa. Permitiendo la integridad, proteccion y disponibilidad
de los documentos con enfoques y précticas de preservacion digital. Acorde a esto, se debe
revisar la estructura administrativa identificando el nivel jerarquico que debe asumir la
responsabilidad de la articulacion del plan de preservacion.

Colaboracioén

Trabajar de manera articulada todos los procesos de la empresa, en especial el liderazgo de los
procesos de Gestidon de TIC y Gestion Documental, para que tenga en cuenta los documentos
electrénicos de archivo, la infraestructura tecnolégica, asi como estandares y mejores practicas.
También se debe articular el Plan de Preservacion Digital a Largo Plazo con el plan estratégico
de la empresa, donde se visualice la importancia del proceso de preservacion de documentos
electrénicos de archivo con toda la organizacion.

Por otro lado, se debe articular con el Archivo de Bogota y la Alta Consejeria Distrital de TIC como
cabezas visibles de los lineamientos sobre el control de los archivos fisicos y documentos
electrénicos e infraestructura tecnoldgica a nivel Distrital y con otras entidades pioneras en el
desarrollo de buenas practicas en preservacion digital a largo plazo, con el fin de compartir el
conocimiento de logros obtenidos el desarrollo y articulacion de sus procesos relacionados con
los planes de conservacion de documentos.

Ingesta

Analizar, revisar y evaluar la ISO 14721 y las mejores practicas asociadas con la capacidad de
ingerir (recibir y aceptar) de manera sistematica registros electronicos de productores en forma
de paquetes de informacion. El repositorio de preservacion valida los acuerdos y la integridad del
contenido digital, mueve los registros a un area de ensayo donde se comprueban los virus, el
contenido y el formato, se realizan validaciones, transforma registros electrénicos en formatos de
preservacion, extrae los metadatos y los escribe en la Informacion de Descripcion de
Preservacion.

Evaluar las diferentes tecnologias que permita contar con una infraestructura para transferir
documentos electronicos de productores basados en acuerdos especificos sin importar el
formato, la integridad, las verificaciones de virus y la calidad de los metadatos. Ademas, en la
entrada (ingesta) de documentos electronicos al sistema de preservacion debe contar con las
siguientes especificaciones que también deben ser evaluadas en las tecnoldgicas acorde al
mercado existente:

o Control de entrada: virus, versiones diferentes del mismo modelo, versiones dentro de los
diferentes formatos (ejemplo, no es lo mismo un Word 6.0 que un word’2007).

e Comprobacién que los elementos recibidos son lo que dicen ser (ejemplo, un documento con
extension .pdf que en realidad sea .doc).
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e Unificaciébn de formatos. Del esquema simplificado hay que sefalar ciertos términos del
modelo anglosajon:

o SIP= Submission Information Package. Seria (resumiendo) el acuerdo de como debe ser
entregado el documento electrénico (por ejemplo, el formato).

o AIP= Archival Information Package. Seria (resumiendo) como se envian los archivos al
sistema de almacenamiento o de acceso.

o DIP= Dissemination Information Package. Seria (resumiendo) como se realiza la difusion.

Almacenamiento

Garantizar el almacenamiento de los registros para la permanencia de informacién que se
encuentra en medios digitales, por lo que se debe revisar en el mercado tecnolégico y acorde a
las necesidades evidenciadas en la empresa un repositorio de almacenamiento que permita la
administracién técnica y el control del contenido a través de log de las acciones realizadas. Por
otro lado, documentar los sistemas de almacenamiento de preservacion a largo plazo, los
soportes y lo que se requiere para usarlos. Anexo 2 (Cuadro documentos de preservacion a largo
plazo de acuerdo con la TRD AnexoZ2Lista de documentos de CT.xIsx).

Integridad

Garantizar la integridad, es decir que se encuentra completo y sin alteraciones, con la cual se
asegura que el contenido y atributos estan protegidos a lo largo del tiempo utilizando también
hash criptograficos.

Evaluar algoritmos hash no solo MD5 sino otros tipos de algoritmos que ayude a un mejor
aseguramiento de la integridad de los documentos, a continuacién, se referencian algunos de
ellos17:

e MD5: Es una funciébn hash de 128 bits. Como todas las funciones hash, toma unos
determinados tamafios a la entrada, y salen con una longitud fija (128bits). El algoritmo MD5
no sirve para cifrar un mensaje. La informacién original no se puede recuperar, ya que esta
especificamente diseflado para que a partir de una huella hash no se pueda recuperar la
informacion. Actualmente esta funcidon hash no es segura utilizarla, nunca se debe usar.

e SHA-1: Es parecido al MD5, pero tiene un blogue de 160 bits en lugar de los 128bits del MD5.
La funcion de compresion es mas compleja que la funcién de MD5, por tanto, SHA-1 es mas
lento que MD5 porque el nimero de pasos son de 80 (64 en MD5) y porque tiene mayor
longitud que MD5 (160bits contra 128bits). SHA-1 es m&s robusto y seguro que MD5, pero ya
se han encontrado colisiones, por tanto, actualmente esta funcién hash no es segura utilizarla,
nunca se debe usar.

e SHA-2: Las principales diferencias con SHA-1 radica en su disefio y que los rangos de salida
han sido incrementados. Dentro de SHA-2 encontramos varios tipos, el SHA-224, SHA-256,
SHA-384 y SHA-512. El mas seguro, es el que mayor salida de bits tiene, el SHA-512, que
tiene 80 rondas (pasos), como el SHA-1 pero se diferencia de éste en:

o Tamafio de salida 512 por los 160 de SHA-1.
o Tamafio del bloque, tamafio de la palabra y tamafio interno que es el doble que SHA-1.

17 Informacion suministrada por el Archivo de Bogota DOCUMENTO- PREFORMULADO SISTEMA INTEGRADO DE CONSERVACION
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o Como ocurre con todos los cifrados y hash, cuanto mas seguro, mas lento su
procesamiento y uso, debemos encontrar un equilibrio entre seguridad y velocidad.

o Para mantener la integridad del documento se debe sacar el hash con el mecanismo mas
actual posible de los mencionados y almacenarlo como un metadato que contenga el tipo
de mecanismo y el valor del hash, el DROID permite configurar la salida del hash desde
la opcién preferencias.

Metadatos

Se debe formular un esquema de metadatos de preservacibn acorde a la siguiente
categorizacion:

e Informacion de referencia — tnicamente identifica a la informacion del contenido.

e Informacion de procedencia — detalla la historia y documenta cualquier alteracion al contenido
a través del tiempo, y da informacion acerca de la cadena de custodia.

e Informacion del contexto — documenta la o las relaciones de la informacion del contenido con
otros objetos de informacién de contenidos.

e Informacion de fijeza — valida la autenticidad o integridad de la informacién de contenido.

Acceso

Almacenar los documentos de preservacion en que se permita configurar los procesos de
accesibilidad acorde a las politicas de seguridad de la empresa y los registros electrénicos
(metadatos) de cada uno en un formato Unico (como por ejemplo JPEG o PDF/A); por lo tanto se
deben definir lineamientos de accesibilidad indefinidos de acuerdo con:

e Los perfiles de usuarios de la informacion

e Las politicas de seguridad

e Plan de Contingencia CBN-1107

e Gestion de la capacidad, la operacion y el soporte de los servicios tecnoldgicos.

e Prevencion de ataques de denegacion del servicio

e Procesos de restauracion

e Controles de seguridad para gestionar los riesgos asociados a acceso, trazabilidad,
modificacion o pérdida de informacion.
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EMPRESA DE
RENOVACION Y DESARROLLO
URBANO DE BOGOTA

Transformamos ciudad

PlanPreservacionDigitalLargoPlazo 04-jul-2019
Tarea 2
Nombre Fecha de inicio Fecha de fin Duracién
POLITICA 22/07/19 26/11/19 86
Formulacion 22/07/19 2/10/19 50
Revision 3/10/19 1/11/19 21
Aprobacion 5/11/19 26/11/19 15
IDENTIFICACION DOCUMENTOS ELECTRONICOS DE ARCHIVOS 5/08/19 3/12/19 81
DIGITALES
Revision de activos de informacion levantado por Proceso TIC versus 5/08/19 31/10/19 60
cuadro de documentos digitales de Proceso GD
Revision de activos de informacion Bases de datos registradas 12/08/19 23/09/19 30
Consolidacion universo documentos electronicos de archivos digitales 1/11/19 3/12/19 21
REVISION FORMATOS PARA PRESERVACION DIGITAL 22/08/19 14/02/20 120
Revision de tipo de formato que usan en la empresa segun software 22/08/19 2/10/19 30
Versiones de software y formatos por cada uno 22/08/19 2/10/19 30
Propuesta para excluir el uso de formatos propietarios 3/10/19 18/11/19 30
Propuesta para normalizar la produccidn de Documentacion electronica 19/11/19 14/02/20 60
acorde a los formatos
REVISION DE INFRAESTRUCTURA TECNOLOGICA 1/11/19 2/04/20 103
Eg{ilsién del estado actual en la infraestructura acorde a lo Estipulade en el 1/11/19 9/01/20 45
Revision estado actual de la Seguridad y Privacidad de la informacion 14/11/19 26/12/19 30
Propuesta de modificacion a politicas, metodologias o procesos de la 27/12/19 29/01/20 21
seguridad y privacidad de la informacion de la empresa para que sea
acorde al plan de preservacion digital
Propuesta Recursos técnicos 30/01/20 2/04/20 45
Propuesta de Almacenamiento Electronico Disefiado a Largo Plazo 30/01/20 2/04/20 45
GOBERNANZA 3/10/19 27/07/20 197
Asignacion de Responsabhilidades 3/10/19 26/12/19 57
Propuesta de responsabilidades 3/10/19 1/11/19 21
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PlanPreservacionDigitalLargoPlazo 04-jul-2019
Tarea s
Nombre Fecha de inicio Fecha de fin Duracién
Revision 5/11/19 4/12/19 21
Aprobacion 5/12/19 26/12/19 15
Revisar modificaciones de la asignacion de responsabilidades acorde al 1/06/20 27107120 37
avance del proyecto
Modificacion 1/06/20 23/06/20 15
Revision modificaciones 24/06/20 15/07/20 15
Aprabacion 16/07/20 27/07120 7
ESTANDARIZACION DE FORMATOS 16/04/20 13/11/20 141
Propuesta para excluir formatos 16/04/20 12/11/20 140
Revision y aprobacion 16/04/20 29/05/20 30
Ejecucion de la propuesta 1/06/20 12/11/20 110
Propuesta para normalizar la produccion de Documentacion electrénica 16/07/20 13/11/20 81
Revision y Aprobacion 16/07/20 19/08/20 21
Ejecucion de la Propuesta 20/08/20 13/11/20 60
INFRAESTRUCTURA TECNOLOGICA PARA PRESERVACION DIGITAL 30/06/20 7/02/23 672
Modificacion de politicas, metodologias o procesos de la seqguridad o 30/06/20 5/10/20 66
privacidad del a informacion acorde al proceso de preservacion digital
Modificacion 30/06/20 13/08/20 30
Revision de modificaciones 14/08/20 14/09/20 21
Aprobacion 15/09/20 5/10/20 15
Recursos técnicos 22/07/20 7/02/23 657
Registrar en el plan de contratacion la infraestructura complementaria a la 22/07/20 25/09/20 45
actual y se usara para cumplir con el plan de preservacion
Pasar para revision 14/09/20 13/10/20 21
Pasar para aprobacion 29/09/20 28/10/20 21
Adquisicion de los recursos 19/05/21 16/11/21 130
Proceso precontractual 19/05/21 24/08/21 70
Proceso de ejecucion adquisicion 25/08/21 16/11/21 60
Adecuacion de almacenamiento archivistico 17/11/21 23/08/22 200
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PlanPreservacionDigitalLargoPlazo 04-ul-2019
a4
Tarea
Nombre Fechade inicio  Fecha de fin Duracién
Aplicacion de estrategias de mantenimiento 13/07/22 7/02/23 150
MEJORA CONTINUA 3/09/19 7/02/23 872
Investigacion 3/09/19 7/02/23 872
Mejora Continua 3/09/19 7/02/23 872
Aplicacion Formal 3/09/19 7/02/23 872
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Mombre Fechsa de inicie | Facha de fin = = ==t Tl di= i
« POLITICA 2270719 26119 BGg W -
“ Formulacidn 22/07/19 21w1g s /————— —h
“ Revision 3/10/10 1/11/19 21 | —
» Aprobacidn S/11/19 26/11/19 15 —4
»  IDENTIFICACION DOCUMENTOS ELECTROMICOS DE ARCHIVOS DIGITALE: S08/10 3112719 g1
% Revision de activos de informacion levamtado por Proceso TIC versus cuadr... S/08/10 31/10/19 B0 [ I
“ Revizitn de activos de informacion Bases de datos registradas 12/08/19 23/00/19 30 M |
» Consolidacién universo documentos electronicos de archivos digitales 1711519 3712719 21 | i |
v REVISION FORMATOS PARA PRESERVACION DIGITAL 22/08/19 1402120 120 ¥
“ Revisidn de tipo de formato gue usan en la empresa segun software 22/08/19 2/110v19 30 Pr——
» Versiones de software y formatos por cada uno 22708719 211G 30 4_#
“ Propuesta para excluir el uso de formatos propietarios 31019 18119 30
% Propuesia para normalizar la produccion de Documentacion electronica ac... 19/11/19 LA/02120 60 | | ——
« REVISION DE INFRAESTRUCTURA TECNOLOGICE 1r1/10 204720 103
« Revisidn del estado actual en |a infraestructura acorde a lo Estipulado en el 1/11/18 o/01I20 45 ?
= Revision estado actal de la Seguridad v Privacidad de la informacion 14711419 26/12119 30
® Propuesta de modificacion a politicas, meiodologias o procesos de la seguri.. 27/12/19 290001120 21 | E—
El = Propuwesta Recursos tecnicos 30020 2104520 45
® Propuesia de Almacenamiento Electronico Disefiado a Largo Plazo 3I0F0Li20 2504520 A5
¥ GOBERMAMNIA 31019 2TI0TR20 197
= Azignacion de Responsabilidades 3rin/ie 26012119 57 .
¥ Propuesta de responsabilidades 3/10/10 1711719 21
* Revisidn S/11/10 AFL2719 21 | —
» Aprobacién S/12/10 26/12/19 15 —
El « Revizar modificaciones de la asignacion de responsabilidades acorde al ava... LI06/20 2TI0TI20 37
= Medificacian ANDER20 230620 15
= Revision modificaciones 24508420 150720 15
= Aprobacidn 16/07i20 2TIOT 20 T
o ESTANDARIZACION DE FORMATOS 16504520 1311420 141
“ Propuesta para excluir formatos 16504420 12/131720 140
»  Rewvisidn v aprobacién 16/04/20 2005120 30
“ Ejecucidn de la propuesta 1/06/20 121120 110
El = Propuesta para normalizar la preduccién de Documentacion electrénica 16507120 1311020 B1
= Rewvision y Aprobacicn 1Gr07I20 190820 21
= Ejecucion de la Propuesta 2M0a8420 1311520 60
“  INFRAESTRUCTURA TECHOLOGICA PARA PRESERVACION DIGITAL IOF0GS20 TO2r23 672
El = Maodificacion de politicas. metodologias o procesas de la seguridad o privaci... 30/06/20 SIL0F20 1.3
= Medificacian IN0E20 13/0820 30
= Rewvisién de modificaciones 14708/20 1470920 21
= Aprobacidn 15/09420 520 15
El » Recursos iecnicos 22507120 TO2r23 657
= Registrar en el plan de contratacion la infrasstructura complernentaria . 22/07/20 2510020 A5
® Pasar para revision 147094520 1310020 21
= Pasar para aprobacign 2950920 ZBM10/20 21
= ¢ Adquisicion de los recursas 19705521 16/111/21 130
¥ Proceso precontractual larosizl 2410821 TO
= Proceso de ejecucion adguisicidn 25/08/21 16/11/21 60
» Adecuacion de almacenamisnto archivistico 1711521 2308122 200
= Aplicacion de estrategias de mantenimisnto 13f07i22 TD2r23 150
»  MEJIORA COMNTIMLLA 3/0af19 TO2r23 arz2 v
w Investigacidn 3/00/10 TI02/23 B [
© Mejora Continua 3/00/10 702723 grz [ eeesssssseeee—I‘
“  Aplicacién Formal 2/00/10 702123 a7z | | 1 1 I
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Fecha de inicia | Fecha de fin
B « POLTICA 22/07/19 26011119 BE
“ Formulacién 220719 2r10/19 50
¥ Revision 3/10/19 1/11/19 21
« Aprobacion 51119 26011119 15
B « IDENTIFICACION DOCUMENTOS ELECTRONICOS DE ARCHIVOS DIGITALE: 5/08/19 31219 gIv
¥ Revision de actives de infermacion levantado por Procese TIC versus cuadr.. S/08/19 3L/10/19 60
“ Revisidn de activos de informacidn Bases de datos registradas 12/08/19 2309/19 an
» G lidacion uni doct electronicos de archivos digitales 111719 3219 21
B« REVISION FORMATOS PARA PRESERVACION DIGITAL 22/08/19 14402120 12—
El ¢ Revisién de tipo de formate gue wsan en |a empresa segln software 22108119 211019 30
v Wersiones de software y formates por cada uno 22/08/19 2F10/19 an
“ Propuesta para excluir el uso de formatos propietarios 3/10/19 18/11119 30
¥ Propuesta para normalizar la produccién de Documentacidn electronica ac... 19/11/19 1402120 60
B © REVISION DE INFRAESTRUCTURA TECNOLOGICE 1111510 2/04/20 T e T
© Revision del estado actual en la infrasstructura acorde a lo Estipulado en el 1/11/19 o120 45 B
“ Revision estado actual de la Seguridad y Privacidad de |a informacidn 145111119 26012119 30 i
¥ Propuesta de modificacién a politicas, metodologias o procesos de la seguri... 27/12/19 29001120 21
El © Propussta Recursos técnicos 30001720 2/04/20 45 (1] 11 Pttty
“ Propuesta de Almacenamiento Electronico Disefiado a Largo Plazo 30120 20420 45
B v GOBERMAMZA 210/10 27107120 107 ﬁ
El » Asignacion de Responsabilidades 3/10/19 26712119 s
“ Propuesta de responsabilidades 3nonog 1111/19 21
“ Revisidn 511119 Ar12/19 21h
v Aprobacién Sizilo 26712119 15[
Bl v Revisar modificacionss de la asignacion de responsabilidades acorde al ava... LIOBI20 27107/20 37 P———
© Modificacién 1/06/20 23/06/20 15 !%
» Revisidn modificaciones Z24§06/20 15/07/20 15
« Aprobacion 16/07/20 27107120 7 |
B » ESTANDARIZACION DE FORMATOS 16704720 13111120 141 .
El * Propuesta para excluir formatos 16/04/20 12111120 140
s Revisién y aprobacisn 16/04120 200105120 a0 ||
© Ejecucién de |a propuesta 1/06/20 12011120 110 [ — —  ——

El * Propuesta para normalizar la produccion de Documentacion electrénica 16/07/20 13011120 B1 a
« Revisidn y Aprobacidn 1807720 18/08/20 21 ﬁ
© Ejecucion de la Propuesta 20M08/20 1311120 60 |

B * INFRAESTRUCTURA TECNOLOGICA PARA PRESERVACION DIGITAL 30/06/20 702123 672

Bl « Modificacion de politicas. metodologias o procesos de la seguridad o privaci... 3W06/20 S/10/20 66
v Medificacion 30620 13/08/20 30
 Revisién de modificaciones 14/08/20 14109120 21 | gh
“ Aprobacion 15/09/20 5/10/20 15

El » Recursos técnicos 22107120 TI02/23 657

“ Registrar 2n 2l plan de contratacidn la infrasstructura complementaria ... 22/07/20 2509/20 45

“ Pasar para revision 1409720 13/10/20 21

« Pasar para aprobacian 2909020 2B110/20 21

= ¢ Adquisicién de los recursos 19/05/21 16011121 130
% Proceso precontractual 19¥05/21 24408121 70

» Proceso de ejecucion adguisicion 25/08/21 16/11/21 60

v Adecuacion de almacenamiento archivistico 1711121 2308122 200

© Aplicacidn de estrategias de mantenimiento 1072z 70223 150

B « MEJORA CONTINUA 30010 7I02/23 872
v Investigacion 3inaria TID2/23 a7z
¥ Mejora Continua 3/00/10 7I02/23 a7z

@ Aplicacién Formal 3/00/19 70223 a7z
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Nombre Fecha de inicio_ | Fecha de fin
« POLITICA 22107119 26/1119
“ Formulacién 22707719 2Iwig
“ Rewvision 3floig 1711719
« Aprobacion 5/11/10 26/1119
« IDENTIFICACION DOCUMENTOS ELECTRONICOS DE ARCHIVOS DIGITALE! S/08/10 312119
“ Revision de actives de informacion levantado por Proceso TIC versus cuadr.. S/08/19 3110018
“ Revision de activos de informacion Bases de datos registradas 12/08/19 23108119
« C lidacion uni doct electronicos de archives digitales 11110 312119
* REVISION FORMATOS PARA PRESERVACION DIGITAL 22/08/19 14/02/20
El ¢ Revision de tipo de formato gue usan en la empresa segun software 22708719 21119
=« Wersiones de software y formates por cada uno 22/08/19 211
“ Propuesta para sxcluir el uso de formatos propietarios 3/1oi1e 18/11/19
u Prupuesta para normalizar la pruducl:lon de Documentacion electronica ac... 19711719 14/02/20
« REVISION DE INFRAESTRUCTURA TECNOLOGICE 1o 2104520
Revizidn del estado actual en la infraestructura acorde a lo Estipulado en 2. 1/11/10 amo1rzo
“ Revision estado actual de la Sequridad y Privacidad de la informacidn 14711519 26/12/19
“ Propuesta de modificacidn a peliticas, metodologias o procesos de la seguri.. 27712719 20/0L20
El ¢ Propuesta Recursos técnicos 3oLizo 204520
“ Propuesta de Almacenamiznto Electrénico Dizefiade a Largo Plazo 30001720 2104520
© GOEERNANZA 310i1o 2TI0TI20
El » Asignacion de Responsabilidades 310i1o 26/12/19
“ Propuesta de responsabilidades 310i1o 11uig
“ Revisidn SiLu1e 412719
= Aprobacién Si1z21e 26/12/19
El ¢ Revisar modificaciones de la asignacion de responsabilidades acorde al ava... L0620 ZTI0TI20
“ Modificacion 1/06/Z0 23/06/20
» Revisidn modificaciones 24706720 15/07/20
= Aprobacién 16/07/20 2TI0TIZ0
v ESTANDARIZACION DE FORMATOS 16704720 13/1120
El ¥ Propuesta para excluir formatos 16704720 12111420
« Revisidn y aprobacién 16/04/20 28/05/20
“ Ejecucién de la propuesta 1/06/20 1211420
El ¢ Propuesta para normalizar la produccion de Documentacion electrénica 16/07/20 13/11420
« Revisidn y Aprobacién 16007120 18/08/20
“ Ejecucion de la Propuesta ZOV08I20 13/11420
« INFRAESTRUCTURA TECNOLOGICA PARA PRESERVACION DIGITAL 30V06/20 702123
El « Modificacion de politicas. metodologias o procesos de la seguridad o privaci... 30/06/20 510420
« Medificacion 30/06/20 13/08/20
“ Revisidn de modificaciones laroarza 14/08/20
“ Aprobacion 15/09/20 Sf1020
El ¢ Recursos técnices 22107120 T02i23
“ Registrar en el plan de contratacion la infraestruciura complementaria ... 22/07/20 25/09/20
“ Pasar para revision 14r09/20 13/10420
w Pasar para aprobacidn 29709720 28/10/20
= ¢ Adquisicion de los recursos lgrosizl 16/11/21
“ Proceso precontractual 19705721 24/08/21
© Proceso de ejecucidn adquisicidn 25/08/21 16/11/21
v Adecuacion de almacenamiento archivistico 171121 23/08/22
“ Aplicacion de estrategias de mantenimiento 13/07/22 702123
B = MEJORA CONTINUA 3/00i1o 702123
v Inwestigacidn 3/00/10 702123
¥ Mejora Continua 3/00/10 702123
# Aplicacidn Formal /001D 702123
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Transformamos ciudad

2022 2023
) T T T T T T T T T T I T 1
Mombre Fecha de inicia Fecha de fin Duracidn |=|= teb mar abr may Jum Jul g0 se=p eck ROV dic ene feb
E & POUTICA 22107119 ZG/1LI19 i1
“  Formulacion 22107119 21019 BD.
o Revisitn 3roe 1nyly 21,
& Aprobacion EM1/19 Z26/11119 16.
E * IDENTIFICACION DOCUMENTOS ELECTRONICOS DE ARCHIVOS DIGITALE EMEILY arnzrly a1
% Revizicn de activos de informacion levantado por Procesa TIC versus cuadr... G/DEILS 3L/1M19 &0
“ Revizion de activos de informacion Bases de datos registradas 12¢DEMND 2300019 3o.
“c idacion uni electronicos de archivos digitales 1111119 arnzrie 21,
= * REVISION FORMATOS PARA PRESERVACION DIGITAL Z2IDBI19 14102120 120
B ¢ Revisién de fipo de formato que usan en la empresa segin software 2208119 211019 a0
o Versiones de software y formatos por cada uno 2210819 2101y 3o,
& Propuesia para excluir £l uso de formatos propietarios 3r1e 18111119 ao,
“ Propuesta para normalizar a produccicn de Documentacion electronica ac... 19711119 14002120 60,
E * REWISION DE WFRAESTRUCTURA TECHOLOGICA 1111119 2104720 103
“ Revizion del estado actual en b infrasstructura acorde & lo Estipulado en el 17111019 Ll Uy 45,
% Revision estado actual de la Seqguridad y Privacidad de la informacion 14111119 Z26/12/119 3o,
° Propuesta de modificacion a politicas, metodologias o procesos de |a seguri... 27112119 29/0L20 21.
E ° Propuesta Recursos tecnicos 30020 204720 46
“ Propuesta de Al i Electronico Diser aLlarge Plazo S0MDAr20 204720 45
E ® GOBERMANZA 31019 ZTIOTIZ0 137
[H * Asignacion de Responsahbilidades 3M0ig 2612119 BT
“ Propuesta de responsshilidedes 3r1e 11119 21,
° Revision EM1i19 4Mzige 21,
o Aprobacicn EM12i19 26112119 16
2 @ Revisar modificaciones de la asignacion de responsabilidedes acorde al ava... 1106720 ZTI0TIZ0 ar
o Modificacion 1MDEI20 230120 16,
o Revision modificaciones 24620 16MOTIZ0 16,
o Aprobacicn 160720 ZTI0TIZ0 T,
E © ESTANDARIZACION DE FORMATOS 160420 13111120 141
E ° Propuesia para exchuir formatos 1604720 12111120 140
o Revision y aprobacion 1604720 290120 ao.
© Ejecucion de In propuesta 162D 12111120 110,
3 " Pr para izar la pr ion de D) ion electronica. 160720 13120 a1
© Revision y Aprobacicn 1GMDTI20 19/DEI20 21,
% Ejecucion de |a Propuesia Z20/DBI 20 13111120 60
E * MFRAESTRUCTURA TECNOLOGICA PARA PRESERVACION DIGITA S0DES20 THZ23 672 .
[ * Modificacion de politicas, metodologias o procesos de la seguridad o privaci... 3000620 Erior20 (1]
o Modificacion S0DES20 13108120 an.
® Revision de modificaciones 1410820 14109020 21,
o Aprobacion p T T BrW20 16,
2 ¢ Becursos tienicos 22007120 7102023 T ————————
o Registrar en el plan de contratacion Ia i tura ia ... 22007720 ZEI020 45,
o Pasar para revisidn 14109720 1310020 21,
o Pasar para aprobacion 2909720 ZEILN20 21,
B = Adquisicion de los recursos 19006/21 16/1L21 130
% Proceso precontractusl 19/06/21 Z4IDBIZ1 70,
“ Proceso de ejecucion adguisician ZEIDEZL 161121 60,
o Ad ion de i archivisti ATI1A21 Z23M0EI22 200
 Aplicacién de gins de mantenimi 13107122 TI02IZT 15011
B & MEMRACONTINUA 3M09I19 THZ23 a7z ll
© Investigacisn 3109019 T2 e ||

e e e e  ————
o Aplicacion Formal 3919 TIZ23 a7z




