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COMUNICACION INTERNA

Para: Lina Margarita Amador Villaneda — Gerente General
Bibiana Salamanca Jiménez — Oficina Asesora de Comunicaciones
Margarita Isabel Cordoba Garcia — Oficina de Gestion Social
Tatiana Valencia Salazar — Subgerencia de Gestion Urbana
Daniel Santiago Higuera Salazar — Subgerencia de Gestion inmobiliania
Edgar Rene Mufoz Diaz — Subgerencia de Desarrolio de Proyectos
Jorge Sneyder Jiménez Vallejo — Subgerencia Juridica
Gemma Edith Lozano Ramirez — Subgerencia de Gestion Corporativa y CID
José Guillermo Del Rio Baena — Subgerencia de Planeacion y Administracion de
Proyecto
Camilo Andrés Londofio Leon — Direccidn Comercial
Andrea Pedroza Molina — Direccidon de Gestion Contractual
Adnana Del Pilar Collazos Saenz — Direcciéon de Predios

De: Jefe Oficina de Control Interno

Asunto: Sistema de Administracién de Riesgos - Nueva Guia DAFP

Cordial saludo:

En concordancia con nuestras facultades y roles legales en materia de Asesoria y Accmpafiamiento.
atentamente damos a conocer la "Guia para la Adrmirustracion de los Riesgos de Gestion. Cortupcion
y Sequridad Digital y el Disefic de Controles en Entidades Publicas” version 1 del mes de agoste de
2018 expedida por el Departamento Administrative de la Funcidn Publica. ta cual reemplaza la "Guia
de Administracion del Riesgo” version 3 de diciembre de 2014

Asi las cosas. la nueva version actuaiiza los lineamientos para la administracion de [os riesgos los
cuales se describen a continuacion:

1.

2.

o
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Armonizacion del Sistema de Administracion de Reesgos con la estructura del Modelo
integrade de Planeacion y Gestion MIPG.

fncorporacién de nuevos conceptos sobre el Sistema de Administracion y/o Gestidon del
Riesqgo

Consolidacion y articulacion de las tipologias de los Riesgos de Gestion con los Riesgos de
Corrupcién e incorporacion de ias tipologias de Riesges de Seguridad Digital vy Riesgos
Gerenciales,

Desarrolloc metodoiégico para la identificacion de los Riesgos de Corrupcion

Inclusion de lineamientos y desarrollo sobre Analisis Preliminar del Riesgo Inherente, Diserio
y Valoracion de Controles. Riesgo Residual, Menitoreo y Revision, Plan de Tratamiento y
Comunicacién y Consuita,

Incorparacién de la “{dentificacion de Activos de Informacion” como parte dei "Estableciniento
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del contexio” en |a etapa de “Identificacion de Rigsgos”.

7. Inclusion explicita del “Seguimiento” como parte del ciclo metodolégico en la etapa de
"Valoracién de Riesgos”.

8. Mayor énfasis en las responsabilidades y roles de la linea estratégica, primera, segunda y
tercera linea de defensa y en el andlisis de causas de los riesgos.

8. Profundizacion en las técnicas para ia identificacién de los riesgos.

10. Mejoramiento en las ilustraciones ejemplificadas sobre las etapas de riesgo.

11, Mejoramiento en los desarrollos conceptuales sobre el calculo de la probabilidad y el impacto.

12. Mejor ilustracion sobre las medidas de tratamiento del riesgo.

13. Eliminacién del control de tipo cosrectivo.

De acuerdo con lo anterior, a continuacion se describen las principales observaciones generales para
cada una de las etapas de la gestion del riesgo en la Empresa de Renovacion y Desarrollo Urbano de
Bogota, de conformidad con los estandares y guias de referencia nacionales e internaciones, sobre las
cuales convocamos su atencion para que sean adoptadas por cada uno de los procesos a fin de
aprovisionar mejoras en los instrumentos metodolégicos e instrumentos utilizados para la gestion,
previo a los proximos ejercicios de evaluacién independiente.

| _ETAPAYCRITERO [ RECOMENDACIONES / OBSERVACIONES ™= 7~
1. Impulsar el establecimiento del Sistema de Administracidn de
Riesgos en todos los niveles de la Empresa.
2, Analizar los niveles actuales de autoridad y responsabilidad sobre la
geslion del riesgo y definir claramente tales competencias.
KH La Empresa debe contar con una auloridad responsable y
POLITICA DE | competente que direccione la gestién del riesgo,
ADMINISTRACION OE [ 4. El Sistema de Administracion de Riesgos debe consolidarse como un
RIESGOS instrumento administrativo Uil para facilitar la toma de decisiones.
5. Conviene incluir expresamente dentro de la politica los miveles de
aceptacion o apelito del riesgo de la Empresa, .
6. Visibilizar y socializar frecuentemente las politicas, procedimentos y

resultados de |a gestion del riesgo

ETAPA | CRITERQ RECOMENDACIONES /! OBSERVACIONES
7. Revaluar de fondo los criterios metedologicos, procedimientos y
mapas de riesgo actuales.
8. Ajustar la herramienia en Excel utilizada para adecuara a Ja nueva
_guia de administracion del riesgo.
METODOLOGIA 9. Reformular el analisis del contexto incluyendo el contexto del proceso
y la identificacion de activos.
10. Replantear o redefinir la matriz OOFA utilizada para la identificacién
i del contexio a fin de hacerla acorde con la metodelogia de andlisis.
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ETAPAICRITERO RECOMENDACIONES / OBSERVACIONES
1. La definicion de la clasificacion o tipologia del riesgo debe !
corresponder con la definida en los estandares de referencia. ]
12. El Sistema de Administracion de Riesgos debe permitir ia

identificacién de las diferentes tipologias de acuerdo cen la naturaleza yfu
_abjetivo del proteso.

13. Todos los procesos deben idenlificar sus riesgos de corrupcion. |
14, La totalidad de los riesgos identificados independientemente de su
_tipologia deben integrase en una sola herramienta.
15, Debe existir una relacibn coherente entre 1a identilicacion de las
causas, el riesgo. su descripcidn, tipologia. los conlroles y 1a medida de
IDENTIFICACION DEL | manejo.
RIESGO 16, Se han identificado acciones planieadas que no atacan las causas

raiz plasmadas en los mapas de riesgo, especialmenie lo que carresponde a |
los proyectos de inversién de la empresa. L
17. Es imporianie revisar cudles de los procesos misionales podrian
tener riesgos compartidos en especial las que puedan inipaciar los resultados
previstos en los Planes de Gestidn y los Proyeclos de inversion, y gue
pudieran llegar a afectar el cumplimiento de los compromisos del Plan de
Desarrollo, para gestionarlos conjuntamente.

18. Considerar los evenltos de mayos represenlahwcﬁad presenlados en
la Empresa para regisirarios dentro del mapa de riesgos de cada proceso para
asegurar su no 1epeticion.

ETAPA/CRITERQ RECOMENDACIONES / OBSERVACIONES
19. Las zonas de ubicacion del riesgo inherente y y residual deben ser
diferenles 0. en su defecto, se es imperativo replantear los contrales o disedar
otros, 1al como para los casos de los siguientes riesgos:

“Conductas lendientes a favorecer a lerceros por tramites e las solicitudes y
requenmiemios”

“Utitizacidn indebida de la informacion institucional”

"Pérdida 0 inadecuada manipulacién de la Documentacion de los expedientes
del predio™

“Ajustes de Estudios y disefios por parie del consinictor y/o diseftador sin las
aprobaciones requeritlas”

"Recibo parcial y/o final de obra, sin el cumplimiento de fos requisitos (cnicos™
“Falta de condiciones de segunidad para la ejecucion de Ja gestion soriat”
‘Manipilacion de procesos judiciales”

“Posibles inconsistencias y/o errores en la liquidacion y pago e ndmina”
“Decisiones afjustadas a intereses particulares en el manejo de procesos
VALORACION DEL RIESGO | disciplinarios”

“Vinculacion de funcionanios sin cumplimiento de pefil y 1equisitos minimos
del cargo y demas documentos de ley”

“Debhilidades en el procesamiento informacion financiera”

“Informacion de inventarfo desactualizada”, “Bienes de la entitad no
asequrados”

20. Se deben actualizar las acciones de manejo eslablecidas para el
corto y mediano plazo cuyo liempo de ejecucidn se planted para la vigencia
2017.

21, Los controles para la mitigacion del riesgo deben corresponder con
aquellos que se aplican y operan al momento de la identificacion.

22. Se debe hacer evidente la valoracion de cada uno de I0s controles

esiablecidos para la miligacidn del riesgo a partir de sus atributos o
caracteristicas. en tanto su ausencia impide reconocer cudl es el riesgo
residual real.
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[ 23. Se han identficado controles que no vienen siendo operados, no se
| documentan y por tanto no son efectivos para gestionar el riesga.

i 24. Normalizar el uso del descriptor para calificar ja probabitidad en tanto
‘ se usan términos come "Raro” 0 “Rara Ver'
i

25. A cada causa identificada le debe corresponder un contrel. A su vez,
un control puede subsanar varias causas.

~ ETAPA/CRITERO RECOMENDACIONES / OBSERVACIONES
! 26, Debe disefarse un mecanismo gue permita hacer evidente la gestion
'! sobre los riesgos gue realiza cada una de las lineas de defensa Los lideres

de los procesos junto con su equipo deben reafizar monitoreo y evaiuacion
permanente a la gestién de riesgos de corrupcion.

MONITOREQ Y REVISION 27 La Empresa debe identificar los roles y autoridades a través de una |
matriz de responsabifidades.
28. En el plan de manejo, el cual contiene las acciones a ejecutar, se

debe identificar el soporte con e cual soporte con el cual se comprobarg el
curnplimienta de cada una.

S — nand

% ~_ETAPACRITERO | RECOMENDACIONES / OBSERVACIONES !
29, La Empresa debe promover la parlicipacion de los sewidores%
| publicos de mayor experticia para \dentificar con mejor precision los riesgos |
de las gperacicnes. ;

i

COMUNICACION Y

CONSULTA 30 Asegurar la difusion, socializacion, capacitacién wo entrenamiento
- en todas las etapas metodologicas de la gestion del riesgo.
"ETAPA / CRITERO RECOMENDACIONES / OBSERVACIONES |

31, El Sistema de Administracion de Riesgos debe ser sensible a los |
: cambios internos y externos o del proceso, permitiendo un registro en tiempo

P HERRAMIENTA Y SISTEMA | reat del estado del riesgo vy de su gestion de manera permanente.

DE INFORMACION | 32. ° Conviene evaluar la conveniencia de contar con un mecanismo,
ERLDITA sistema de informacion o herramienta automatzada que permite la
administractén de los riesgos reaies o potenciales de la Empresa. i

Ahora bien, teniendo encuenta los aspectos, consideramos oportuno aprovechar esta oportunidad para
recomendar las siguientes acciones,

ACCIONES ___RESPONSABLES N
Revisar la actual politica SIG para incorporar elementos faltantes li
é_r_(_e_lggg@ggg_gqg_@ gestion del nesgo . DIRECCIONAMIENTO ESTRATEGICO i

! Desplegar un  ejercicic  decidido, sistematico y ordenade para - ;
% acoinpafar. asesorar y dar asistencia técnica y metodolégica para la | DIRECCIONAMIENTQ ESTRATEGICO
E actualizacion de los mapas de rniesgo y ia consolidacion det Sistema de | EVALUACION Y SEGUIMIENTO (Asesona
| f\d;mmslracmn de Riesgos. Metodolbgica) )
“incidr a ientificacion de los activos de informacion como parte det | TODOS LOS PROCESOS
i establecimienta del contexto.
I Integrar ia tolalidad de las ipologias de nesgos en {a misma herramienta | TODOS LOS PROCESOS
{ de captura de informacion.
" ‘Asegurar un analsis de causas optimo para facilitar la formulacion del | TODOS LOS PROCESOS
_plan de manejo del riesgo.
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Parametnzar la herramienta actualmente utilizada para adecuaria a la

. nueva Guia de Riesgos. o _ | DIRECCIONAMIENTQ ESTRATEGICC _.
] Compilar fa mformacén de los mapas de nesgos DIRECCIONAMIENTO ESTRATEGICO ‘
Revisar previamente los mapas de riesgo I DIRECCIONAMIENTO ESTRATLGICO

EV&LU_{\_QJ_ON Y SEGUIMIENTC {Asesona)
Convocar y proponer al Comité Institucional de Coordinacion de Contiol ' DIRECCIONAMIENTO ESTRATEGICO
- Interng los mapas de riesgo para la aprobacién ' EVALUACION Y SEGUIMIFNTO
i {Convocante)
Publicar y socahzar los resullados junic can ias responsabrhdades ! DIRECCIONAMIENTO ESTRATFGICO
alrededor de la gestion delriesgo. ' L
Registrar e estado de adminisiracidn y/ gestion del riesgo - Primera | TODOS LOS PROCESOS
Linea de Defensa <|

. Registrar el menitloreo sobre el estado de operac-on n de la admmistracién ] DIRECCIONAMIENTO ESTRATFGICO
. ¥/ gestion del nesgo —~ Segunda Linea de Defensa
Registrar el seguimienta v evaluacion sobre la efectividad del sistema de

| geston de riesgos - Tercera Linea de Defensa EVALUACION Y SEGUIMIENTO

Finalmente, dada la /mportancia que representa e! fortalecimiento del Sistema de Administracion de
Riesgos para la Empresa de Renovacién y Desarrollo Urbano de Bogota. convocamos el kderazgo.
compromiso y apoyo de todos los lideres de proceso para avanzar decididamente en este prepdsito y
socializar esta comunicacién con su equipo de trabajo y enlaces SIG.

Quedamos atentos a resolver cualquier inquigtud.

Atentamente;

%ﬁe 77! Uﬁb-/érf ZL’(

Janeth Villalba Mahecha
Jefe Oficina de Control Interno

Anecxos Guia de Riesgos DAFP actualizada (ver en link htip/iwww funcionpublica gov.cofweblevalbiblioteca-viruall.
fdocument_library!R SKUpIJ9YL Stiview_{ile/34316499)

f. 1 o o _r;lc:;m‘br; T --t-‘,.a;go Dependencia " Firma
E-_Flaporo ] 1l‘:"lguel Angel Pardo Mateus - :Cont-ra-l-asia _‘ Oficina _dé Cantrcl Interno ‘ /’é‘ “
Rewiso Janeln Vollaiba Mahecha -Jefe Oircma de Contloi Interno

lAprobo o Janeth V:lialba Mahecha 'Je!e - -Ofrcma de Conlrot Inwr-nf_l -J j

] Loslas'l amba fumanles dcclaramos que hemas rewsado e preseme docurnento y lo presentamos para su reSpecnva fuma
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