COMUNICACION INTERNA

: Eduardo Aguirre Monroy
Gerente General

- Adriana Bello Cortés
Jefe Oficina de Control Interno

- Seguimiento Mapa de Riesgos asociados al cumplimiento de las metas.
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Dando cumplimiento al cronograma establecido por la Oficina de Control Interno, en cuanto a
la dvaluaciéon y seguimiento de los riesgos asociados al cumplimiento de las metas

establecidas por la Empresa, se informa lo siguiente:

Antecedentes:

Estl,z informe se elaboré a fin de dar cumplimiento a Decreto 370 de 2014, “Por medio del

cual se establecen normas relacionadas con el Programa Anual de Auditoria a cargo

Unilti:!ades u Oficinas de Control Intemo; la presentacion de reportes por parte dg los
responsables de tales dependencias al/la Alcalde/sa Mayor, y se dictan otras disposiciones”.

! __"Articulo 2°. Reportes a presentar - ... 2. Seguimiento y evaluacion al Mapa de Rig
que puedan impactar los resultados previstos en los Planes de Gestion y los Proyectos de
inversion, vy que pudieran llegar a afectar el cumplimiento de los compromisos del P{2
Desarrollo. ... Paragrafo 1. Los informes anteriores deberan presentarse de conformida
la siguiente tabla:... 2. Mapa de riesgos: fecha de corte 30 de abril y presentacion del informe:

31 de mayo”.

Di¢tha norma fue derogada por el Decreto 215 del 28 de Abril de 2017, expedido

de las
sgos

n de
o con

por la

Alcaldia Mayor de Bogota, D.C. “Por el cual se definen criterios para la genergcion,
présentacién y seguimiento de reportes del Plan Anual de Auditoria y se dictan ofras

disposiciones”. Y el cual en su parte final cita: ..."Articulo 7. Régimen de Transicion.

Dentro

de los tres (3) meses siguientes a la expedicion del presente Decrelo, la Secretaria General a
través de la Direccion Distrital de Desarrollo Institucional elaborara una metodologia en la
qde definiré los parametros para el reporte de los informes a que se refiere el presente

Décreto”.

Si;n embargo, la informacion analizada se procede a ser reportada a la Gerencia por
considerarse de importancia para la gestion de la entidad y se estudien las recomendagciones

efectuadas en pro del mejoramiento continuo del tema gue nos ocupa.
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Resuitados:

De acuerdo al seguimiento y evaluacion realizado a los Mapas de Riesgos de la Empresa,
durante la cuarta semana del mes de mayo de 2017, se evidencia:

> Existencia de Mapa de Riesgos de Corrupcién y Mapas de Riesgos por Procesos. Cabe
motar gue, conforme a lo expresado por la Oficina Asesora de Planeacion, son mapas de
€8go catalogados como “transicionales” dado el proceso de fusién realizado a finales de
Al vigencia anterior. Dentro de las actividades planeadas por dicha oficina, esta
royectado asesorar la actualizacion de los Mapas de Riesgos durante el periodo junio —
agosto de 2017, afin de disponer los Mapas de Riesgos definitivos para la Empresa.
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> dentro de los mapas antes mencionados se consignaron riesgos que puedan impactar los
resultados previstos en los Planes de Gestién y los Proyectos de inversion, y|que
pudieran llegar a afectar el cumplimiento de los compromisos del Plan de Desarrolio, los
cuales fueron extractados para efectuar el seguimiento respectivo.
> E?e la evaluaciéon y seguimiento de los riesgos identificados que puedan impactar los
resultados previstos en los Planes de Gestién y los Proyectos de inversion, y|gque
pudieran llegar a afectar el cumplimiento de los compromisos del Plan de Desarroflo, se
c?btuvo el resultado que ‘se adjunta en el Anexo 1, de este informe. Sin embargo, |cabe
dnotar que es necesario el replanteamiento de este tipo de riesgos, en cuanto||a la
c!;oherencia de las causas que los originan, asi como, de los indicadores asociados|a 1as
actividades preventivas realizadas para evitar su materializacion. Dicha aclaracioh se
gfectia dado que, aunque el resultado de los indicadores del anexo 1, son superigies a
QS% a excepcion de una (1) que cita 75%, al existir debilidades en la coherencia de las
acciones planteadas y los indicadores asociados a las mismas, con las causas del rigsgo,
ho se garantiza que se evite su materializacion. :
» La Oficina de Control Interno, remitio correo electronico, el 2 de febrero de 2017,
expresando recomendaciones acerca de este tema. Es importante anotar que, el gquipo
S1G, se manifestdé ante esta comunicacion, expresando lo siguiente: “Respecid ia la
L ecomendacién de incluir nuevos niesgos a las matrices de riesgos por procesos \y de
corrupcion transicionales, el equipo SIG considera que no es viable hacerlo er este
momento. Lo anterior, debido a que, la inclusion de los nesgos recomendados, armeritan
el proceso de contexto estratégico, identificacion, . analisis, valoracion y politicas de
administracion de riesgos que debe ser trabajado directamente por los procesos y np por
el equipo SIG.
Ademas, el ejercicio acordado con Control Interno de matrices de riesgos por procesos y
'de corrupcién transicionales consiste en complementar y actualizar (procesps ¥
responsables) los riesgos que manejaba la ERU con otros de Metrovivienda, parg dar
cumplimiento a los requerimientos legales sobre el tema mientras que la Empresa de
' Renovacién y Desarrollo Urbano levanta sus matrices desde marzo de 2017 en mgsa de
trabajo con los procesos segun cronograma establecido para actualizacion de
documentos. ‘
Cabe resaltar que los riesgos recomendados son muy validos y se verificara su in¢lusion
| en las matrices a levantar’.

» | Mediante cotreo electrénico del 18 de mayo de 2017, un profesional de sistemag|de la
Subgerencia de Gestion Corporativa de la Empresa, remitié la respuesta a la circular 14
de 2017 "Alta Consejeria Distrital de TIC", cuyo asunto se referia a Comunicacion urgente
| de MinTIC - Vulnerabilidad Seguridad Informatica, adjuntando el Plan de Acciofy para
mitigar las amenazas y la descripcion de las actividades realizadas hasta esa fegha de
corte. Adicionalmente, se informd que la Empresa cuenta con servicios de Outsourging de
Infraestructura de Tl, en Datacenter de ETB:
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- cual, brinda un soporte adicional a mitigar las amenazas provenientes del exterior no
$plo logica sino fisica ya que el Datacenter en mencién se encuentra catalogado como
Mpo Tier Il

RECOMENDACIONES:
r cumpiimiento al cronograma gue se establezca por la Oficina Asesora de Planeacion
ra asesorar la actualizacion de los Mapas de Riesgos durante el periodo junio — a
osto de 2017, a fin de disponer los Mapas de Riesgos definitivos para la Empresa.
aluar la aplicacién de lo establecido en la Guia para la Administracién del Riesgo
itida por el Departamento Administrativo de la Funcién Plblica, la cual es un
trumento puesto a disposicién para orientar a las entidades en dicho tema.
alizar capacitacién general frente al tema de Gestidén y Administracién del Riesgo, al
rsonal de la Empresa por parte de Talento Humano y La Oficina Asesora de Planeacion
erente a los conceptos y metodologias a implementar para que el contenido de los
mepas de riesgos se ajuste a lo requerido y se conviertan en una herramienta eficaz gue
aporte a la gestion de la entidad. '
Eavisando el mapa de riesgos por proceso, se recomienda revisar la inclusion de los
riesgos relacionados con las siguientes posibilidades:
v Incumplimiento de las metas del Plan Estratégico Institucional.
v Incumplimiento de metas en los procesos misionales y de apoyo.
v" Informacién suministrada de manera deficiente, incompleta o inoportuna por parte
de las fiduciarias.

= (N r-r:n\-r-:n-—u
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v' Inseguridad en el territorio para realizar las estrategias de Gestién Social de los
proyectos.

v" Interrupcion o degradacion de los servicios de tecnologia.

v Falta de formacién y concienciacion en seguridad de la informacin.

v Falta de planificacién de continuidad de negocio.

v' Deficientes controles de accesos a aplicaciones y red.

v Manipulacién de informacién financiera.

v' Ejecucion inoportuna del plan de contratacién de la Empresa.

v" Documentacién insuficiente o con errores en los documentos previos en la

elaboracion de contratos.
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v Pérdida o extravio de la memoria institucional o de documentacién fisica o
magnética, generada y recibida en la Empresa.
v" Inadecuado suministro o ausencia de suministro de los bienes y /o servicios
requeridos por las diferentes areas para el desarrollo de sus labores.
Presentaciéon nula o inoportuna de los informes de gestion y/o gerenciales
requeridos.
Posible error en la liquidacion y pago de la nomina.
No reporte oportuno de los accidentes de trabajo.
Incumplimiento del programa anual de auditorias.
Reportes y/o respuestas a entes de control de manera incompleta o inoportuna.
(Fuente: Correo electronico remitido por la Oficina de Control Interno el 2 de febrero de 2017):

&

AN NN

> Frente al tema de Vulnerabilidad Seguridad Informatica, se recomienda parchdr o
deshabilitar los servicios de archivos y carpetas compartidas ¢ bloquear los puertos 139 y
445 del firewall local a fin de prevenir un ataque del virus wannacry.

> Es importante que los responsables de los procesos se concienticen de la importancia de
la adecuada gestion del riesgo y de contar con los mapas de riesgo actualizados| gue

: in'cluyan aguellos factores gque afecten el cumplimiento de las metas pactadas. ‘

> Lbs lideres de procesos deben reportar a Control Interno oportunamente los eventas de
riesgos que se hayan materializado. Es importante citar que a la fecha no se ha reportado

~ninguno. _

» La Oficina de Control Interno debe estar atenta a lo establecido en el ..."Articujo 7.

Régimen de Transicién. Dentro de los tres (3) meses siguientes a la expedicion| del

presente Decreto, la Secretaria General a fravés de la Direccién Distrital de Desajrolfo

Institucional elaborara una metodologia en la que definira los parémetros para el reporte

de los informes a que se refiere el presente Decreto”, para actuar de conformidad.

Fda

I |

Cordialmente,

Adri Cortés
Jefe|Oficina Control Interno

copia: Oficina Asesora de Planeacion

Nombre Cargo Dependencia Firma
Elabord: Lily Johanna Moreno Gonzalez Contratista Oficina de Control Interno
Giovanny Mancera Marin Contratista Oficina de Control Interno A B
Ftevisl:'): Janeth Villalba Mahecha Asesor Control Interno 1%1/
Los(ais.) arriba firmantes, declaramos que hemos revisado el presente documento v lo presentamos para su respectiva ﬁrma'.
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Accion 10 Revibion  del
estructuracidn de proyectos.

Compertr o
Trensterlr e
desga

ejecucion del proyecto

accién dcl deserolo del proyecto

cicla  de|Obs L

Reducir, Evitar |Accidn 2. Rentlzar seguimientos

OBSERVACIONES

{Resultado de Evaluaciones ! Auditorias tnternas)

Accion 1; Revision del ciclo de estucturacién de Proyecios -indicadar: 100%

Mediants o d toda pl " Sgica - versidn 1
def 15 da marzo de 2017, se aprobd ¢f citlo de estuciurackén de proyectos
pot parte del Gerente General de la Empresa.

jn|fecidn 2; Reatlzst seguimientos  la elesucion del proyect - indicador: 100%:

Oby lones: S¢ evidenct of scguimlento de kos repories reaiizados en
ios mesas de encro, febrera, merzy yabrl de 2097,
Parcentaje: 100%

Accion 37 Revsar y ejustar el plan de Accidn 37 Revisaryajustar ef plan depockdn dei desamola dsl proyecio.

Incicador: 100%
Obseneclnes: Se rmalid in acualimeion del plan de acckdn dc e
Subgerencis da Geslidn Urbana en eimes de enermde 207,

Retrasos en !a disponiblidad de fos
predios

Riesgo Estatigico

Pian de gesfion soctol por cade
proyecto.

Seguimiento y control n
proceso de sdquiskion.

cada

Mayor
Posinie
ALTA

Reductr, Evitar,
Comparllr o
Transkrsir et

fasgo

cede process de adquisicidn

Accidn 1: Reeilzar seguimiento y conkol a|Agrario de no

Aecion 1: Realizar seguim kento y convol o cade precesade ndquisicion.

Se evidenchd que £8 lavaron e cebo s Sigulentes sctividades:

1Verticatidn de pagos de sendclos piblicos por pesta de propistarios. 2,
Vertheatitn del pago dei predis y valorizacion. 3. Vigitencla de predios. 4.1
Actualizmcion estudio de tuios. 5. Consignacidn en Cuenty Espechal Banco
Is parte exproplede, 6 Pagos estpulados en las) -

promesps 48 compravento.
Indicador: 100%

Deficlcnia  gestidn  ticnies
dasamolio proyectos

pam el

Riesga da Corrupcion

Segulmienin perdddica & los
proyech medignte comikds
idenicos y seguimiento ai pian de
eccidn,

ALTA

M
Posibie

accion 2017
Raducts, Evitar,

Accien 1: Baborar y ejecutar ¢ plan de dccisn 2017,
Observacknas: Se renilzé seguimient tmestral ® Plan de Acclén de!

Accion 1: Heborar y ejecutar el plan delproceso de Formuiacién de Proyectos.

indiendor: 81,67%
sccion 2 ; intormes perddicas {Seguimientn ai plen de accion mmestei,

Compertir o |Actién 2
Transhertr ¢ |(Seguimi
fiesgo seguimiento FUSS mensuai),

nlormes p

Aocidn 3; Resliza: comitds téenicos

s eguiml FUSS 1)

ol plan de eccidn tim estrai,|Obsenmciones Se evidenciaron et segulmisnto de ios repories feslizzdos en

ios meses de eners, fobrers, merm y bl da 2017, ndlcador. 100%

Accién 3: Raelimr comitds téonicos

Observacionas: Se reellzaron tes {3) eciss gn Comfe tenica en ef
ceatimestia de los meses de eners, febrera y abll do 2047,

Indicador: 75% ’

oemone en la ejetution de abres que
afects [a gestion de l2 emprese.

Riesga Operaiive

Nomas caras yeplicades

Procedimigntos rmeles apticados.

Insignifticanta
Ram
BAJA

ssumb el [* O™

lesgo

Accidn 1: Mesas de rabela de seguimientolAccidn 1; Mesas de rabaje de seguimiento a obras,

Obscrvacionas: Se observaron seguimisnios e lss obras ¥ proyectos pof

media de fos Comitt da obra realizados par eads una delos praesionsies y)
istas de iy dependencl

Indicador; 100%

INa poder realizar adecusdamente ins
acclones informetivs L] de
scompefismients & ios  cludadanes
orpenizados & no vincutados a ios

prgyectos.

Riesga Opertho

Seguimient a cronograms.,
Procedimientos rmaies aplicados.

Menor
Raro
BAJA

Asumbr el

desga Gesldn Soclat tn io3 proyectos.
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Accin 10 Aplicacion de las esketrgins de Gesticn Soctsi en los proyecios.
Obsenmclones: En ias informes dc los contratistas A cerga de la Oficina de
Gastidn Socisi se avicenclan ins dilerenies actvidades qua esios reallzen o

Accidn 1 Aplicaeidn dcies esiaiegins deflos dilezcnles proyeciss de ls Empresd_Asimisme, 38 observ ly eteborackn

de materiz! didActico por parte de los profesionaies de le dependencia que
hece parts de [o aplicacion defas csiremgins de Geslon Sociai.
Indicador: 100%
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