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COMUNICACIÓN INTERNA 

Para: Gemma Edith Lozano Ramírez — Subgerencia de Gestión Corporativa 

De: Jefe Oficina Control Interno 

Asu,to: Informe de seguimiento a la implementación de la estrategia de la política de 
Gobierno Digital en la Empresa de Renovación y Desarrollo Urbano de Bogotá — 
Vigencia 2018-2019. 

9 ETIVO 

R4lizar el seguimiento con el fin de verificar cumplimiento a la implementación de la estrategia de la 
EclíJtica de Gobierno Digital de la Empresa, correspondiente a los habilitadores transversales de 
Séuridad de la Información yArquitectura de TI. 

ALCANCE 

Seguimiento a la implementación de la estrategia de la política de Gobierno Digital en la Empresa de 
Renovación y Desarrollo Urbano de Bogotá entre octubre de 2018 y  agosto de 2019. 

METODOLOGÍA 

Para el desarrollo del presente informe, la Oficina de Control interno realizó la verificación, haciendo 
de las técnicas de: observación y entrevistas con los funcionarios encargados del proceso de 
tión de TIC de la Empresa; Así mismo, requirió información por medio de cuestionarios a la 
gerencia de Gestión Corporativa — Proceso Gestión Tic con respecto a los avances presentados en 

los habilitadores transversales correspondientes a Arquitectura de TI y Seguridad de la Información. 
co forme al Marco de Referencia de Arquitectura de TI y al Modelo de Seguridad y Privacidad 
de Seguridad de la Información - MSPI del Ministerio de Tecnologías de la Información y las 
Comunicaciones — Mm Tic, respectivamente. 

NO RMATI VI DAD 

Conforme al Decreto 1008 de 2018 "Por el cual se establecen los lineamientos geflerales de la política 
d1eGobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 
215, Decreto Unico Reglamentario del sector de Tecnologías de la Información y las Comunicaciones" 
y I Manual de Gobierno Digital, la Política de Gobierno Digital tiene definidos dos (2) componentes 
que son: TIC para el Estado y Tic para la Sociedad y tres (3) habilitadores transversales, los cuales 
son: 

• Arquitectura de TI. 
• Seguridad y Privacidad. 
• Servicios Ciudadanos Digitales. 
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Dichos habilitadores cuentan con una serie de lineamientos que se desarrollan a través de estándares, 
y marcos de referencias, que deben implementarse con la finalidad de alcanzar los propósitos de la 
implementación de la política de Gobierno Digital. Conforme con lo anterior se muestra la siguiente 
imagen: 

Así mismo, de acuerdo con el Decreto 1499 de 2017 "Por medio del cual se modifica e/Decreto 1083 de 
2015, Decreto Unico Reglamentario del Sector Función Pública, en lo relacionado con el Sistema de 
Gestión establecido en el artículo 133 de la Ley 1753 de 2015" y al manual operativo del Modelo 
Integrado de Planeación y Gestión — MIPG, el cual incluye lineamientos para el cumplimiento de la 
Política de Gobierno Digital en la dimensión 3 denominada "Gestión con Valores para Resultados", que 
contiene dos (2) componentes: uno afín con los aspectos importantes para una operación eficiente de 
las entidades, nombrado "de la ventanilla hacia adentro"; y el segundo, que corresponde a la relación 
Estado-Ciudadano, llamado "de la ventanilla hacia afuera". Conforme con lo anterior, se muestra la 
siguiente imagen: 

G,st,an cor, Vtores 
,'',utados 
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MARCO DE REFERENCIA DE ARQUITECTURA TI 

Es el instrumento que establece la estructura conceptual, define lineamientos y establece la ruta de 
implementación de la Arquitectura TI. El marco de referencia cuenta con seis (6) dominios: Estrategia 
TI, Gobierno TI, Información, Sistemas de Información, Servicios Tecnológicos y Uso y Apropiación. los 
cuales se detallan, así: 

Estrategia TI: Este dominio tiene el fin de apoyar el proceso de diseño, implementación y evolución de 
la Arquitectura TI en las Instituciones, para lograr que esté alineada con las estrategias organizacionales 
y sectoriales. 

Go erno TI: Este dominio brinda directrices para implementar esquemas de gobernabilidad de TI y 
pr: adoptar las políticas que permitan alinear los procesos y planes de la institución con los del sector 

lrf o mación: Este dominio permite definir el diseño de los servicios de información, la gestión del ciclo 
d isa del dato, el análisis de información y el desarrollo de capacidades para el uso estratégico de la 
ms a. 

Ss :mas de Información: Este dominio permite planear, diseñar la arquitectura, el ciclo de vida, las 
aIi ciones, los soportes y la gestión de los sistemas que facilitan y habilitan las dinámicas en una 
intt ción. 

Srr dos Tecnológicos: Este dominio permite gestionar con mayor eficacia y transparencia la 
inrstructura tecnológica que soporta los sistemas y servicios de información en las instituciones. 

U$4 Apropiación Este dominio permite definir la estrategia y prácticas concretas que apoyan la 
acloP ión del Marco y la gestión TI que requiere la institución para implementar la Arquitectura TI. 

LO DE SEGURIDAD Y PRIVACIDAD DE SEGURIDAD DE LA INFORMACIÓN - MSPI 

Eln1.delo de seguridad y privacidad de la información contempla un ciclo de operación que consta de 
cirdo (5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad 
y rdv:cidad  de los activos de información. 

Pr efectos del seguimiento realizado, se tomaron en cuenta tres (3) de las cinco (5) fases de 
dianstico y planificación del Modelo de Seguridad y Privacidad de Seguridad de la Información — 
MS 

• Fase de diagnóstico: En esta fase se pretende identificar el estado actual de la organización 
con respecto a los requerimientos del Modelo de Seguridad y Privacidad de la Información. 

• Fase de Planificación: Para el desarrollo de esta fase la entidad debe utilizar los resultados 
de la etapa anterior y proceder a elaborar el plan de seguridad y privacidad de la información 
alineado con el objetivo misional de la entidad. 

• Fase de Implementación: Esta fase le permitirá a la Entidad, llevar acabo la implementación 
de la planificación realizada en la fase anterior del MSPI. 
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RESULTADOS DEL SEGUIMIENTO 

A continuación, se presentan los resultados del seguimiento efectuado por la Oficina de Control Interno 
a la implementación de la estrategia de la Política de Gobierno Digital de la Empresa, correspondiente 
a los habilitadores transversales de Arquitectura de TI y Seguridad de la Información, así: 

Arquitectura TI 

Dominio — Estrategia TI 

Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

Estrategia de TI Entendimiento La Empresa cuenta Ll.ES.O1 Se evidenció que el 
Estratégico con un plan 

estratégico de TI - 
LI.ES.05 Proceso de Gestión de 

TIC, cuenta con un Plan 
PETI documentado, 
que ¡ncluya la 
identificación de retos 
y oportunidades de TI, 
la definición de 
políticas e iniciativas 
estratégicas de TI y la 
definición del 
portafolio de 
proyectos. 

Estratégico de 
Tecnología e 
Información - PETI 

Estrategia de TI Plan de El plan estratégico de LI.ES.07 Se evidenció que el 
comunicación de la TI - PETIC, se Plan Estratégico de 
estrategia de TI encuentra actualizado 

y socializado a todos 
los niveles de la 
Empresa 

Tecnología e 
Información - PETI fue 
socializado y aprobado 
mediante Comité 
Institucional de Gestión 
y Desempeño Virtual 
realizado el 15 agosto 
de 2019. No obstante, 
se observó que no ha 
sido socializado a los 
trabajadores oficiales y 
contratistas de la 
Empresa. 
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Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

Estrategia de TI Definición de la 
Arquitectura 
Empresarial 

La Empresa cuenta 
con las capacidades 
necesarias para 
realizar ejercicios de 
Arquitectura 
empresarial 
(Personas, Procesos, 
Herramientas). 

LI.ES.02 
' 

Se evidenció que la 
Empresa cuenta con 
Plan Estratégico de 
Tecnología e 
Información - PETl 
liderado por el proceso 
de Gestión de TIC. 

sfrategia de TI Definición de la 
Arquitectura 
Empresarial 

La Empresa cuenta 
con una definición de 
Arquitectura 
Empresarial 

LI.ES.02 Se observó que la 
Empresa cuenta con 
Plan Estratégico de 
Tecnología e 
Información - PETI, el 
cual contiene los 
proyectos priorizados a 
corto. mediano y largo 
plazo 

Estrategia de TI Definición de la 
Arquitectura 
Empresarial 

La Empresa ha 
diseñado e 
implementado un 
proceso de gobierno, 
que permita evaluar y 
mantener actualizada 
la Arquitectura 
Empresarial, acorde 
con los cambios 
estratégicos, 
organizacionales, 
regulatorios y nuevas 
tendencias 
tecnológicas. 

LI.ES.03 
LI.ES.04 

. 

Si bien se observó que 
la Empresa cuenta con 
Plan Estratégico de 
Tecnología e 
Información - PETI con 
los proyectos 
priorizados a corto, 
mediano y largo plazo. 
Se recomienda que la 
Empresa establezca un 
mecanismo que permita 
evaluar y mantener 
actualizada la 
Arquitectura 
Empresarial, acorde 
con los cambios 
estratégicos, 
organ izaciona les, 
regulatorios y nuevas 
tendencias 
tecnológicas. 
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Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

El proceso de Gestión Ll.ES.06 
de TIC'S tiene 
definidas las políticas 
y estándares que 
faciliten la gestión y la 
gobernabilidad de TI, 
contemplando por lo 
menos los siguientes 
temas: seguridad, 
continuidad del 
negocio, gestión de 
información, 
adquisición 
tecnológica, 
desarrollo e 
implantación de 
sistemas de 
información, acceso a 
la tecnología y uso de 
las facilidades por 
parte de los usuarios 

Con respecto a• los 
documentos remitidos 
por el proceso de 
Gestión de TIC, se 
evidenció lo siguiente: 

* Existe una política de 
seguridad y privacidad 
de la información 
aprobada y publica. 
* Existe una política de 
tratamiento y protección 
de datos personales 
aprobada y publicada. 
* Existen cuatro (4) 
procedimientos 
gestionados y iiderados 
por el proceso de 
Gestión TIC. 
* Los documentos de 
plan de contingencia 
CBN 1107 y plan de 
informática CBN 1100, 
los cuales tienen fecha 
de elaboración de 2018. 
* Existe una versión 
inicial del documento de 
Política de TI. 
* Existe un documento 
con la descripción de 
los niveles de soporte. 

Se recomienda 
actualizar los 
documentos 
relacionados con plan 
de contingencia CBN 
1107 y plan de 
informática CBN 1100. 
Así mismo, aprobar. 
publicar y socializar los 
documentos de Política 
de TI y niveles de 
soporte. 

Estrategia de TI Documentación de 
la estrategia de TI 
en el PETI 

tO; Y OES4RiJ 
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Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

Estrategia de TI Catálogo de 
servicios de TI 

El proceso de Gestión 
de TIC'S cuenta con 
un catálogo de 
servicios de TI y lo 
tiene actualizado. 

LI.ES.11 Se evidenció que el 
proceso de TIC cuenta 
con un catálogo de 
servicios de TI. 

Estrategia de TI Evaluación de la 
gestión de la 
estrategia de TI 

El proceso de Gestión 
de TIC'S realiza de 
manera periódica la 
evaluación y/o 
monitoreo de la 
Estrategia de TI, para 
determinar el nivel de 
avance y 
cumplimiento de las 
metas definidas en el 
PETI. 

LI.ES.12 Se evidenció que el 
proceso de Gestión de 
TIC Cuenta con un plan 
de acción con corte a 
agosto de 2019, el cual 
cuenta con una 
actividad denominada 

- "Desarrollar el 30% de 
avance en la 
implementación de la 
Estrategia de Gobierno 
Digital. de acuerdo con 
los lineamientos de 
MlNTIC" 

Estrategia de TI Tablero de 
indicadóres 

El proceso de Gestión 
de TIC'S cuenta con 
un tablero de 
indicadores, que 
permita tener una 
visión integral de los 
avances y resultados 
en el desarrollo de la 
Estrategia TI. 

LI.ES.13 Se evidenció que existe 
un mapa con los 
indicadores de los 
habitadores 
transversales de la 
Politica de Gobierno 
Digital No obstante no 
es claro las variables 
que se utilizan para la 
medición y los 
resultados obtenidos. 
Se recomienda 
establecer variables 
claras que permitan 
tener un avance y 
resultados en el 
desarrollo de la 
Estrategia TI. 
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Dominio — Gobierno TI 

Dominio 

Gobierno de TI 

Componente Documento Lineamiento Observaciones 
Control Interno 

Esquema de 
Gobierno de TI 

El proceso de Gestión 
de TIC'S tiene 
definido e 
implementado un 
esquema de Gobierno 
TI alineado con el 

LI.GO.O1 
Se observó que, en el 
Plan Estratégico de TI 
establecido por el 
proceso de Gestión de 
TIC, cuenta con un 
numeral denominado 

Modelo Integrado de 
Planeación y Gestión 
que incluya: Proceso 
de Gestión de TI, 
Indicadores de 
desempeño de TI, 
Instancias de decisión 
de TI definidas, Roles 
y responsabilidades 
de TI y la Estructura 
organizacional del 
área de TI. 

Gobierno TI, el cual 
tiene definidos los roles 
y responsabilidades y la 
estructura 
organizacional de TI. Se 
recomienda que este 
esquema se articule con 
el Modelo Integrado de 
Planeación y Gestión - 
MIPG. 

Gobierno de TI Apoyo de TI a los El proceso de Gestión Conforme con los 
procesos de TIC'S apoya la 

especificación de las 
necesidades de 
sistematización y 
demás apoyo 
tecnológico requerido 
por los procesos de la 
Empresa, de tal 
manera que se 
incorporen facilidades 
tecnológicas que 
contribuyan a mejorar 
la articulación, calidad, 
eficiencia, seguridad y 
reducir los costos de 
operación. 

Ll.GO.02 documentos remitidos 
como soporte para este 
lineamiento, se observa 
que el proceso de 
Gestión TIC apoya la 
especificación de las 
necesidades 
tecnológicas requerido 
por los procesos de la 
Empresa. 
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DorÑnio Componente Documento Lineamiento Observaciones 
Control Interno 

GLierno de TI Conformidad El proceso de Gestión 
de TIC'S tiene 
definido e incorporado 
dentro del plan de 
mejoramiento, 
accionesquepermitan 
corregir, mejorar y 
controlar procesos de 
TI que se encuentren 
dentro de la lista de no 
conformidades 
generada en el marco 
de las auditorias de la 
Oficina de Control 
Interno, a fin de 
contribuir con el 
compromiso el 
mejoramiento 
continuo. 

Ll.GO.03 De acuerdo con el 
informe de auditoria al 
Sistema de Gestión de 
Seguridad de la 
Información radicados 
20181100037303 y 
20181100040943, el 
cual hace parte como 
uno de los habilitadores 
transversales de la 
Pol itica de Gobierno 
Digital, se evidenció que 
el proceso de Gestión 
TIC no consideró 
levantar acciones de 
mejora a los hallazgos 
de dicha auditoria. 

Gobierno de TI Optimización de 
Compras de TI 

La Empresa realiza 
las compras de bienes 
o servicios de 
Tecnología a través de 
Acuerdos Marco de 
Precios (AMP) 
existentes. 

LI.GO.06 
LI.GO.07 

Se evidenció que 1as' 
compras realizadas de 
bienes o servicios de 
Tecnología se 
encuentran publicadas 
en el portal del sistema 
de información 
Colombia Compra 
Eficiente 

Gobierno de TI Gestión de 
Proyectos de TI 

El proceso de Gestión 
de TIC'S gestiona 
todas las iniciativas y 
proyectos de TI, 
utilizando una 
metodología formal de 
gestión de proyectos. 

Ll.GO.09 
LI.GO.10 

Se evidenció que el 
proceso de Gestión TIC 
gestiona iniciativas de TI 
por medio de 
metodologías de gestión 
de proyectos. 
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Dominio 

1- 
Gobierno de TI 

Componente Documento Lineamiento Observaciones 
Control Interno 

[Evaluación del El proceso de Gestión Ll.GO.12 Se evidenció que el 
desempeño de la de TICS realiza LI.GO.13 proceso de Gestión de 
gestión de TI monitoreo y 

evaluación de 
desempeño de la 
gestión de TI a partir 
de las mediciones de 
los indicadores del 
proceso de TI. 

TIC realiza monitoreo 
por medio de 
indicadores de gestión 
con corte al segundo 
trimestre de 2019, el 
cual cuenta con una 
actividad denominada 
Desarrollar el 30% de 

avance en la 
implementación de la 
Estrategia de Gobierno 
Digital, de acuerdo con 
los lineamientos de 
MIN TIC 

Gobierno de TI Transferencia de El proceso de Gestión Se evidenció 
información y de TIC'S realiza una LI.GO.15 capacitaciones 
conocimiento adecuada 

transferencia de 
información y 
conocimiento 
asociado a los bienes 
y servicios de TI 
contratados por, la 

realizadas por el 
proceso de Gestión de 
TIC sobre los diferentes 
sistemas de información 
de la Empresa. 

Empresa. 
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Información: 

Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

Iifotmación Planeación y 
Gobierno de 
componentes de 
información 

El proceso de Gestión 
de TIC'S tiene definido 
un esquema de 
gobierno yio una 
metodología para la 
gestión de los 
Componentes de 
información, 

LI.INF.O1 Se observó que el 
proceso de Gestión de 
TIC ha adelantado 
iniciativas para la 
Planeación y Gobierno 
de componentes de 
información. Se 
recomienda q ue, para 
la elaboración del 
catálogo de 
componentes de 
información, se utilice 
la Guía G.INF.07 
Cómo construir el 
catálogo de 
Componentes de 
Información 
establecida por el 
Ministerio TIC. 

Información Planeación y 
Gobierno de 
componentes de 
información 

El proceso de Gestión 
de TIC'S tiene 
documentado el 
catálogo de 
componentes de 
información, 

a El Catálogo o 
directorio de datos 
(abiertos y 
georreferenciados) 
b El Catálogo de 
Información 
c El Catálogo de 
Servicios de 
información 
d El Catálogo de Flujos 
de información 

LI.INF.O1 Se observó que el 
proceso de Gestión de 
TIC ha adelantado 
iniciativas para la 
Planeación y Gobierno 
de componentes de 
información; Se 
recomienda que. para 
la elaboración del 
catálogo de 
componentes de 
información, se utilice 
la "Guía G.INF.07 
Cómo construir el 
catálogo de 
Componentes de 
Información" 
establecida por el 
Ministerio TIC. 
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Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

Información Planeación y 
Gobierno de 
componentes de 
información 

El proceso de Gestión 
de TICS cuenta con 
un plan de calidad de 
los componentes de 
información. 

LI.INF.02 Se observó que el 
proceso de Gestión de 
TIC ha adelantado 
iniciativas para la 
Planeación y Gobierno 
de componentes de 
información. Se 
recomienda que el 
proceso de Gestión de 
TIC cuente con un plan 
de calidad de los 
componentes de 
información que 
incluya etapas de 
aseguramiento, control 
e inspección, medición 
de indicadores de 
calidad, actividades 
preventivas, 
correctivas y de 
mejoramiento continuo 
de a calidad de los 
componentes. 

Información Planeación y 
Gobierno de 
componentes de 
información 

El proceso de Gestión 
de TIC'S tiene 
establecido un 
programa para la 
gestión de 
documentos y 
expedientes 
electrónicos. 

LI.INF.04 Se evidenció que el 
proceso de Gestión de 
TICS adelanta un 
programa para la 
gestión de 
documentos y 
expedientes 
electrónicos. Se 
recomienda que se 
ponga en marcha el 
programa para la 
gestión de 
documentos y 
expedientes 
electrónicos y 
contemple que dichos 
componentes dentro 
de la Arquitectura de 
Información de la 
Empresa. 
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Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

Información Acuerdos de 
intercambio de 
Información 

El proceso de TICS 
tiene establecido 
Acuerdos de Nivel de 
Servicio (ANS) con las 
dependencias de la 
Empresa o 
instituciones para el 
intercambio de la 
información, 

LI.INF.11 No se evidenció que se 
establezcan acuerdos 
de Nivel de Servicio 
(ANS) con las 
dependencias de la 
Empresa o 
instituciones para el 
intercambio de la 
información Se 
recomienda establecer 
los Acuerdos de Nivel 
de Servicio (ANS) con. 
las dependencias o 
instituciones para el 
intercambio de la 
información de calidad, 
que contemplen las 
características de 
oportunidad. 
disponibilidad y 
seguridad. 

Información Protección y 
privacidad de 
Componentes de 
información 

El proceso de Gestión 
de TICS aplica en los 
componentes de 
información 
mecanismos 
adecuados de 
protección, seguridad 
y privacidad de la 
información, 

Ll.INF.14 Se observó que el 
proceso de Gestión de 
TIC cuenta con una 
política de política de 
seguridad y privacidad 
de a información 
aprobada y publicada. 
Así mismo, existe una 
política de tratamiento 
y protección de datos 
personales aprobada y 
publicada. 
Serecomienda quese 
incorpore, en los 
atributos de los 
componentes de 
información, la 
información asociada 
con los responsables y 
políticas de la 
protección y privacidad 
de la información. 
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Domino: Sistemas de Información: 

Dominio Componente Documento Lineamiento Observaciones Control Interno 

Sistemas de Definición El proceso de Se evidenció que el proceso de 
Información estratégicadelos Gestión de TIC'S LI.SIS.O1 Gestión de TIC cuenta con 

sistemas de tiene definido e información sobre la arquitectura 
información implementado una 

arquitectura de 
sistemas de 
información 

de información para lo sistemas 
de información ERUDITA, JSP7 y 
GLPI. 

Se recomienda definir y 
documentar la arquitectura de los 
sistemas de información de la 
Empresa identificando los 
diferentes componentes y la 
forma en que interactúan entre sí. 
así como la relación con los 
demás dominios de la 
Arquitectura Empresarial. 

Sistemas de Catálogo de El proceso de Se evidenció que el proceso dé 
Información sistemas de Gestión de TIC'S Ll.SIS.02 Gestión de TIC cuenta con 

información tiene disponible un 
catálogo 
actualizado de los 
sistemas de 
información 

información sobre la arquitectura 
de información para los sistemas 
de información ERUDITA, JSP7 y 
GLPI. 

Se recomienda disponer de un 
catálogo actualizado de sus 
sistemas de información, que 
incluya atributos que permitan 
identificar la informacióh 
relevante que facilite la 
gobernabilidad de los mismos. 
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Dominio Componente Documento Lineamiento Observaciones Control Interno 

Sistemas 
Información 

de Derechos 
patrimoniales 
sobre los 
sistemas de 
información 

El proceso de 
Gestión de TIC'S 
incorporó dentro 
de los contratos de 
desarrollo de 
sistemas de 
información, 
cláusulas que 
obliguen a realizar 
transferencia de 
derechos de autor 
a su favor 

Ll.SIS.06 Se observa que la Empresa no ha 
realizado contratos de desarrollo 
de sistemas de información. 

Se recomienda que el caso que 
se suscriban contratos con 
terceras partes cuyo alcance sea 
cuyo alcance ncluya el desarrollo 
de elementos de software, la 
empresa debe incluir en dichos 
contratos, la obligación de 
transferir a la institución los 
derechos patrimoniales sobre los 
productos desarrollados. 

lrjfr 
$ist:mas de 

ación 
Guía de estilo y 
usabilidad 

El proceso de 
Gestión de TIC'S 
implementó dentro 
de los sistemas de 
información la guía 
de estilo y las 
especificaciones 
técnicas de 
usabilidad 
definidas por la 
Entidad y el 
Ministerio de TIC 

Ll.SlS.07 Se observó que la empresa 
cuenta con parámetros y 
mecanismos de estilos y 
usabilidad en los sistemas de 
información. 

Se recomienda implementar 
dentro de los sistemas de 
información la guía de estilo y las 
especificaciones técnicas de 
usa'bilidad definidas por la 
Entidad y el Ministerio de TIC. 

Sisteas de 
Información 

Apertura de 
datos 

El proceso de 
Gestión de TIC'S 
asegura que en el 
diseño e 
implementación de 
los sistemas de 
información se 
incorporen 
funcionalidades 
que faciliten la 
generación de 
datos abiertos. 

Ll.SIS.08 Se evidencíó que el proceso de 
Gestión de TIC publicó cuatro (4) 
set de datos abiertos en el portal 
www.datosabiertos.bogota.gov.co  

Se recomienda seguir avanzando 
en apertura de datos con énfasis 
en la usabilidad de los mismos. 
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Dominio Componente Documento Lineamiento Observaciones Control Interno 

Sistemas de Ambientes 
Información independientes 

en el ciclo de vida 
de los sistemas 
de información 

El proceso de LI. SIS . 11 
Gestión de TIC'S 
identifica y 
gestiona 
diferentes 
ambientes para las 
etapas del ciclo de 
vida de los 
sistemas de 
información. 

Se observó que los sistemas de 
información existentes en la 
Empresa cuenta con diferentes 
ambientes de desarrollo. 

Sistemas de Seguridad y 
Información privacidad de los 

sistemas de 
información 

El proceso de Ll.SIS.22 
Gestión de TICS 
analiza e incorpora 
componentes de 
seguridad y 
privacidad de la 
información en los 
sistemas de 
información de la 
Empresa 

Se evidencia que los sistemas de 
información de la Empresa cuenta 
con controles de seguridad y 
privacidad de la información. 

Se recomienda: 
Realizar una depuración de roles, 
módulos y opciones asociados a 
los usuarios del aplicativo JSP7. 
con el fin de reducir las 
oportunidades de una 
modificación no autorizada o no 
intencional, o el mal uso de las 
funcionalidades de la aplicación. 

Configurar en el aplicativo Erudita 
el cambio de contraseñas con el 
fin de proporcionar un medio 
eficaz e interactivo para asegurar 
la calidad de estas. 

Establecer un procedimiento de 
revisión de os derechos de 
acceso para los sistemas de 
información de la Empresa, que 
esté coordinado con el cambio de 
roles y novedades a nivel de 
Talento Humano y Contratación. 

Implementar un mecanismo para 
conectarse al sistema de 
información Erudita que minimice 
la posibilidad de accesos no 
autorizados. 
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Domino: Servicios tecnológicos: 

Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

Servicios 
tecnológicos 

Directorio de 
servicios 
tecnológicos 

El proceso de 
Gestión de TIC'S 
cuenta con un 
catálogo y/o 
directorio de 
servicios 
tecnológicos. 

Ll.ST.O1 Se evidenció que el 
proceso de Gestión de 
TIC cuenta con un 
directorio de servicios 
de TI. 

Servicios 
tecnológicos 

Gestión de los 
Servicios 
tecnológicos 

El proceso de 
Gestión de TIC'S 
gestiona la operación 
y el soporte de los 
servicios 
tecnológicos, 

Ll.ST.03 Se observó que el 
proceso de Gestión TIC 
cuenta con un sistema 
de información para la 
gestión y soporte de los 
requerimientos e 
incidentes de carácter 
tecnológico 
denominado GLPI. Asi 
mismo, cuenta con un 
procedimiento de 
soporte técnico. 

Servicios 
tecnológicos 

Continuidad y 
disponibilidad de 
los Servicios 
tecnológicos 

El proceso de 
Gestión de TIC'S 
garantiza la 
continuidad y 
disponibilidad de los 
servicios . 
Tecnológicos asi 
como la capacidad 
de atención y 
resolución de 
incidentes para 
ofrecer continuidad 
de la operación y a 
prestación de todos 
los servicios de la 
entidad y de TI. 

LI.ST.05 Se observó que los 
sistemas de 
información de Gestión 
Documental Erudita y 
financiero JSP7 
cuentan con servidores 
virtuales de respaldo. 

Se recomienda 
garantizar la 
continuidad y 
disponibilidad de los 
servicios Tecnológicos 
así como la capacidad 

de atención y 
resolución de 
incidentes para ofrecer 
continuidad de la 
operación y la 
prestación de todos los 
servicios de la 
Empresa y de TI. 
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Dominio Componente Documento Lineamiento Observaciones 
Control Interno 

Servicios Alta disponibilidad El proceso de Se recomienda 
tecnológicos de los Servicios Gestión de TICS Ll.ST.06 implementar 

tecnológicos implementa 
mecanismos de alta 
disponibilidad para 
las infraestructuras 

capacidades de alta 
disponibilidad para las 
infraestructuras críticas 
y los servicios 

críticas y los 
Servicios 
Tecnológicos que 
afecten la 
continuidad del 
servicio de la 
institución 

- tecnológicos que 
afecten la continuidad 
del servicio de la 
empresa, las cuales 
deben ser puestas a 
prueba 
periódicamente. 

Servicios Seguridad El proceso de Ll.ST.15 Se observó que el 
tecnológicos informática Gestión de TIC'S 

tiene implementado 
controles yio 
controles de 
seguridad informática 
para gestionar los 
riesgos que atenten 
contra la 
disponibilidad, 
integridad y 
confidencialidad de la 
información 

proceso de Gestión TIC 
cuenta con cuatro 
procedimientos 
aprobados y 
publicados en la 
intranet. 

Se recomienda 
implementar controles 
de seguridad 
informática para 
gestionar los riesgos 
que atenten contra la 
disponibilidad, 
integridad y 
confidencialidad de la 
información. 
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Domino: Uso y apropiación: 

Fase Componente Documento Lineamiento Observaciones 
Control Interno 

Uso y apropiación Estrategia para el 
uso y apropiación 
de TI 

El proceso de 
Gestión de TIC'S 
establece e 
implementa la 
estrategia de uso y 
apropiación de TI 
alineada con la 
cultura 
organizacional de la 
Empresa. 

- 

LI.UA.O1 Se observó que el 
proceso de Gestión TIC 
remitió un documento al 
proceso de Gestión 
Talento Humano con 
una propuesta de 
inducción y 
socialización. 

Se recomienda definir la 
estrategia de Uso y 
Apropiación de TI 
alineada con la cultura 
organizacional de la 
Empresa, y de asegurar 
que su desarrollo 
contribuya con el logro 
de los objetivos 
asociados a los 
proyectos de TI. 

Uso y apropiación Matriz de 
interesados 

El proceso de 
Gestión de TIC'S 
cuenta con una 
matriz Yo documento 
de caracterización 
que identifique, 
clasifique y priorice 
los grupos de interés 
involucrados e 
impactados por los 
proyectos de TI. 

LI.UA.02 Se recomienda que el 
proceso de Gestión TIC 
establezca una matriz 
de caracterización que 
identifique, clasifique y 
priorice los grupos de 
interés involucrados e 
impactados por los 
proyectos de TI 

Uso y apropiación 

¡ 

Preparación para 
el cambio 

El proceso de 
Gestión de TIC'S ha 
elaborado un plan 
y/o documento de 
gestión del cambio 
para facilitar el Uso y 
Apropiación de los 
proyectos de TI. 

LI.UA.09 
LI.UA.10 

Se recomienda que el 
proceso de Gestión TIC 
junto con el proceso de 
Talento Humano 
aseguren que las 
transformaciones, 
resultado de la 
implantación de los 
proyectos de T!, tengan 
continuidad en la 
Empresa. 
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Documento Observaciones Control Interno Fase Componente 

Documento con la política de 
seguridad de la información, 
debidamente aprobado por la 
alta Dirección y socializada al 
interior de la Entidad. 

Se evidenció que !a  Empresa 
tiene una política de seguridad de 
la información aprobada con 
fecha de publicación del 23 de 
octubre de 2018. 

Se recomienda actualizar dicha 
política en intervalos de tiempos 
y/o cuando existan cambios 
significativos en el modelo de 
gestión de seguridad de la 
información. 

Planificación Politica de Seguridad y 
Privacidad de la 
Información. 

r EtlVÁiU 

Es importante mencionar que en los anexos 1 y  2, se pueden visualizar el seguimiento de cada uno de 
los habilitadores (Arquitectura TI y Seguridad de la Información) conforme al Marco de Referencia de 
Arquitectura de TI y al Modelo de Seguridad y Privacidad de Seguridad de la Información - MSPI del 
Ministerio de Tecnologías de la Información y las Comunicaciones — Mm Tic. 

Seguridad de la Información 

Fase: Diagnóstico 

Fase T  Componente Documento Observaciones Control Interno 

Diagnostico. Identificación de Documento con los hallazgos Si bien se. observó que se 
vulnerabilidades encontrados en las pruebas de realizaron actividades como la 
técnicas y 
administrativas, 

vulnerabilidades. encuesta de "Seguridad de la 
información", no se evidenció la 
identificación de vulnerabilidades 
técnicas en los servidores. 
equipos de red y comunicaciones 
de la Empresa. 

Se recomienda realizar pruebas 
de vulnerabilidades a los 
diferentes dispositivos de la 
Empresa. 

Fase Planificación 
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Fase Componente Documento Observaciones Control Interno 

Planificación Políticas 
de seguridad y 
privacidad de la 
información, 

Manual con las políticas de 
seguridad y privacidad de la 
información, debidamente 
aprobadas por la alta dirección 
y socializadas al interior de la 
Entidad. 

Se evidenció que existe un 
documento el cual contiene el 
manual de políticas de seguridad 
de la información. Sin embargo. 
no se encuentra aprobado ni 
socializado. 

Se recomienda aprobar. publicar 
y socializar dicho documento. 

Planificación Procedimientos 
de seguridad de la 
información, 

Procedimientos, debidamente 
documentados, socializados y 
aprobados por el comité que 
integre los sistemas de gestión 
institucional, 

Se evidenció que existen 
publicados cuatro (4) 
procedimientos asociados a 
seguridad de la información, los 
cuales son: 

PD-70 Soporte técnico y 
mantenimiento correctivo de 
dispositivos TI v2 
PD-GT-ADIT-06 Adquisición de 
Infraestructura Tecnológica Vi 

PD-GT-CR-02 Copias de 
Respaldo Vi 

PD-71 Administración de Acceso 
Lógico V3 

Plahi icación Roles y 
responsabilidades de 
seguridad y privacidad 
de la información, 

Acto administrativo a través 
del cual se crea o se modifica 
las funciones del comité 
gestión institucional (o el que 
haga sus veces), en donde se 
incluyan los temas 
de seguridad de la información 
en la entidad, revisado y 
aprobado por la alta Dirección, 
deberá designarse quien será 
el encargado de seguridad de 
la información dentro de la 
entidad. 

Se evidenció que existe un 
documento el cual contiene los 
roles y responsabilidades en 
seguridad de la información. Sin 
embargo. no se encuentra 
aprobado ni socializado. Se 
recomienda aprobar, publicar y 
socializar dicho documento. 
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rFase Componente Documento Observaciones Control Interno 

Documento con la 
metodología para 
identificación, clasificación y 
valoración de activos de 
información, validado por el 
comité de seguridad de la 
información o quien haga sus 
veces y revisado y aprobado 
por la alta dirección. 

Se evidenció que se realizó el 
levantamiento de activos de 
información, el cual se encuentra 
publicado en la página web de la 
Empresa. 
Se recomienda mantener 
actualizado el inventario de 
activos de información, el cual 
debe ser aprobado por el Comité 
de Desempeño Institucional. 

Planificación Inventario de activos 
de información. 

Matriz con la identificación, 
valoración y clasificación de 
activos de información. 

Se evidenció que se realizó el 
levantamiento de activos de 
información, el cual se encuentra 
publicado en la página web de la 
Empresa. 
Se recomienda mantener 
actualizado el inventario de 
activos de información, el cual 
debe ser aprobado por el Comité 
Institucional de Gestión y 
Desempeño. 

Planificación Inventario de activos 
de información. 

Integración del MSPI, 
con el sistema de 
gestión documental de 
la entidad. 

Documento que contenga la 
integración del MSPI, con el 
sistema de gestión 
documental de la entidad. 

Se observó que realizaron 
actividades relacionadas con el 
sistema de gestión documental. 
Se recomienda continuar con la 
realización de las actividades 
descritas en la Guía de 
Referencia sobre Gestión 
Documental del Ministerio TIC y 
las Normas Técnicas 
Colombianas - NTC, de consulta, 
emitidas por el Archivo General 
de la Nación, sobre gestión 
documental del país, según 
corresponda. 

Planificación 

r 
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Fasé Documento  Observaciones Control Interno Componente 

Planificación Identificación 
Valoración y 
tratamiento de riesgo. 

Documento con la 
metodología de gestión de 
riesgos. 

Se evidenció que en el 
documento de la política de 
gestión de riesgos tiene 
incorporada la metodología de 
gestión de riesgos. Así mismo. 
dicho documento se encuentra 
publicada en la intranet 

Documento con el análisis y 
evaluación de riesgos. 

Se evidenció que en el 
documento de la política de 
gestión de riesgos tiene 
incorporado el análisis y 
evaluación de los riesgos. Así 
mismo, dicho documento se 
encuentra publicada en la intranet 

Documento con el plan de 
tratamiento de riesgos. 

Se evidenció que en el 
documento de la política de 
gestión de riesgos tiene 
incorporado el plan de 
tratamiento de los riesgos. Así 
mismo, dicho documento se 
encuentra publicada en la intranet 

Documentos revisados y 
aprobados por la alta 
Dirección. 

Se evidenció que la política de 
gestión de riesgos fue aprobada 
por el Comité Institucional de 
Coordinación de Control Interno. 

Planificación Plan de diagnóstico de 
IPv4 a lPv6. 

Documento con el Plan de 
diagnóstico para a transición 
de lPv4 a lPv6. 

Se evidenció que se realizó la 
suscripción del contrato No. 286-
2019, el cual tiene por objeto 
Prestar servicios profesionales 
para la implementación del 
protocolo lPV6 en la coexistencia 
con el protocolo lPV4 y su puesta 
en funcionamiento, de 
conformidad con las directrices 
impartidas por la Resolución 2710 
de 2017 expedida por el Mintic". 
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Fase Implementación 

Fase Componente Documento Observaciones Control Interno 

Implementación 

Hmplementación 

Planificación y Control 
Operacional. 

Documento con la estrategia 
de planificación y control 
operacional, revisado y 
aprobado por la alta 
Dirección. 

No se observó avance con 
respecto a este componente. Se 
recomienda definir y establecer el 
documento con la estrategia de 
planificación y control 
operacional, la cual deber ser 
revisado y aprobado por el 
Comité Institucional de Gestión y 
Desempeño. 

Implementación del 
plan de tratamiento de 
riesgos, 

Informe de la ejecución del 
plan de tratamiento de riesgos 
aprobado por el dueño de 
cada proceso. 

Se evidenció que se está 
haciendo el levantamiento de la 
información de los riesgos de los 
procesos de la Empresa. 

Implernentación Indicadores De 
Gestión. 

Documento con la descripción 
de los indicadores de gestión 
de seguridad y privacidad de 
la información, 

No se observó avance con 
respecto a este componente. Se 
recomienda establecer un 
documento con la descripción de 
los indicadores de gestión de 
seguridad de la información. 

CONCLUSIÓN 

La Oficina de Control Interno, en su rol de evaluador independiente del Sistema de Control Interno 
de la entidad, luego de realizar el seguimiento a la implementación de la Estrategia de la Política de 
Gobierno Digital en la Empresa de Renovación y Desarrollo Urbano de Bogotá, encontró que la 
Empresa cuenta con avances importantes previstos en el Decreto 1008 de 2018 y  Decreto 1499 de 
2017, así como en el Manual de Gobierno Digital vigente. 
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endencia Firma 

para su respectr firma 

.1/ 

N te Fer anso Avella Avella 
ef; Oficina Control Interno (e) 

RECOMENDACIONES 

Continuar con los avances en cada uno de los habilitadores transversales tanto para 
Arquitectura de TI como en Seguridad de la Información. 

• Socializar los avances y resultados que ha realizado el proceso de Gestión TIC frente al 
tema de Gobierno Digital a los funcionarios y contratistas de la Empresa. 

Dentro del seguimiento realizado en la columna "Observación Control Interno", la Oficina de 
Control Interno efectuó algunas recomendaciones en los componentes de los habilitadores 
transversales tanto para Arquitectura de TI como en Seguridad de la Información 

Que amos atentos a cualquier inquietud o asesoría que se requiera de este tema. 

Cordialmente, 

Anexos: Seguimiento Gobierno Digital - Habitador Arquitectura TI y Seguimiento Gobierno Digital - HabWtador 
Seguridad de la información (Archivos Excel -Ver Erudita y correo electrónico enviado) 

• Nombre Cargo Dep 

EIaloró. Sully Magaiis Rojas Bayona Contratista OCI 

Reviso: Néstor Fernando Aveila Avella Jefe (e) OCI 

Aprobó: Néstor Fernando Aveila Avella Jefe (e) OCI 

Los(-) arriba firmantes, declaramos que hemos revisado ei presente documento y lo presentamos 
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Se aneoa archivo 

Se realizo eircoiesla de Seguridad de le lnfoririaeivn y 
se diligencio la herrevveirta de diagnostico propuesta 
por MINTIC 
Se esta esperando la entre de la nueva 
infraestructura de redes y almaCenamiento, 

Documento con la politice de 
seguridad dele immformacivn, debidamente Sucgerevcie Corporativa 
aprobado por ia alta Direccivir y - Gesrion Tics 
socializada el interior de la Entidad 

Se cuenta con la política de Seguridad y Friuecidad 
dele Informacion 

Peilimne de Seguridad y 
Privacidad de la 
Informacion 

Manual con las politices de seguridad y 
privacidad de le informacion 
debidamente aprobadas por le elle 
direccinn y socializadas al interior de la 
Entidad 

Se eneoa archivo Este docamenro se encuentra ev reoisinn final pare 
ser aprobado 

ubgerencia Corporativa 
Gevtivn Tics 

Politices de seguridad y 
privecidad dele informacion 

Si bien se observo que ve realizaron 
actividades como la encvesra de Seguridad 
de Fa informacion no se evidencio la 
identiiicacion de vulnerabilidades técnicas en 
los servidores, equipos de red y 
comunicaciones de a Empresa 

Se recomienda realizar pruebas de 
vulnerabilidades a los diferentes dispvsitiuOs 
de la Empresa 

Diagnostico 

Procedvnientos debioenmnnte 
documentados, socializados y aprobados 
por el comite que integre los sistemas de 
gestmoir institucional 

Contenros con 4 Procedimientos aprobados 
- PD-70 Soporte tecnico y  manteninrienro curreutivo 
de dispositivos TI '12 

PD-GT-CR-02 Copies de Respaldo/Ji 
'PO-Ti Adininistracion de Acceso Logico V3 

PD-GT-ME-04 Maeternimiento de equipos de TI Vi 
los cuales se puedeir consLilrer en' le erunet en el 
siguieirte lurk 
irrtp '10 115 14h 74 nnpq qestine.de-tin 

Se evidencio que eoisten publicados cuatro 
141 procedrmientos asociados a seguridad de 
le ;ntorirmacivrr los cuates son 

P070 Soporte tecnico y  nianteninmmeeto 
carrectivo de dispositivos TI v2 

PD-GT-ADIT-OE Adquisicion de 
liriraestrucrura Tecrrologica y t 

PD-GT CR-02 Copias de Respalde Vi 

05.71 uctmeeristrarianm de nCCeS5 Logico '13 

Subgnrnncia Corporativa 
- m3estivn Tics 

,uclu ddomunsti di O 4 1/u. irs Inri 

oimvrnmreSiiimimisnrucion;moomr:e ir qn 

» espnflS,meilida/ies Os ei;es- .»ir donde un 'is:ey u; l. 
rlmr seqmuvlarl u pm'; icil,idl tnni,15 rin snmuindarl Clv Sr smfomifln'0,»li' »»  

/»'i';i'/i,iCi,)'l nn;m''»ie,in',isO..iv y ,ip»'"t.'»i',m» OC iJ  n'lui -, - 
.ielnem,i mies' finais;' 

ni n'mmnamq»mrlmm clv sinqoirimi;ei»ie l;i 

Es/e docunie iii»» Se ni/o/ini/Ira omm desams,llv y lolt.:n lo 
aeeplacom' y moiirlar.mon (le/ns mies '/ 

acsieido a o, »»stahleci;l';r as la ;msnmmu su 27'3Q3 
anonim R '; envine cte oiles y me' nn,mnabniol,ndes Sr-' ano-ir ni Seuo 

niaimoi»ml mio '/ol»ieri»r di;ni,il mvii -impar/lo miar 

Se oednim»;v q;e Cus/e iii» Cloe» iim'mem ni 
-mr ''mene ns mieS y mnSpime s vuilimraminS 

Cmi Semen/tal dv a ,nIoinan;ivn 3»» ui/ii/ir/tu 
mio sm mci lelm4 000001 .m,misonialnzadn 

So i nm»mmimm',ei-mla - e'mm»ivai m,hk.ar 'm SOCiO/Oir 
ticho mimmc»iim/nmmtO 

;»,i pcmot, 

Se evidencio que la Empresa tiene uva 
política de seguridad de la informacmoe 
aprobada con fecha de publicación del 23 de 
Octubre de 2018 

Se recomienda actualizar dicha politica en 
ivtervalus de tiempos y/o cuando eomstan 
cambios significativos en el modelo de 
gestión de seguridad dele informacion 

Se evidencio que eorsfe un docvnmento el 
cual contiene el marruel de politices de 
seguridad de le ivforinaciOn Sin embargo no 
se encuentra aprobado ni socrelizado 

Se recomienda aprobar publicar y socializar 
dicho documento 

Documento con los hallazgos 
encontrados en las pruebas de 
vulnerabilidades 

Identificacion de 
vulnerabilidades tecnicas y 
administrativas 

Subgerevcia Corporativa 
- Gestion Tics 

Procedimientos 
de seguridad de 
infornracion 



Oivnc'c;V-i Corr,icit a 

-ir irini,rn 

Documento con la metodologia para 
identificocion clasificacrorr y valoracion 

Inventario de activos de de activos de información validado por el Subgerencia Corporativa 
comite de seguridad de la informacrorr o - Gestioo írcs 
quien Iraga sus veces y revisado y 
aprobado por la alta drrecciorr  

Se realizo levantamiento de activos de rotormacion 
mediante formato publicado y socializado em todas 
las deperrdencias y se agruparon el tomnrato ce Se anena arcnrvo 
Inventarios de activos de intormacionr de sottwvtre 
hardware y servicios que se aneoa 

Se evidencio que se- realizo el levantamiento 
-de--activos---de---rnfornmfie,on. el cael s 
eocoentra publicado en la pagrna web de la 
Empresa 
Se recomienda mantener actualizado el 
inventario de activos de información, el uval 
debe ser aprobado por el Corrote de 
Desempeño Institucional 

Se realizo levantanrrerrto de activos de utornrecivn 
ntedrante fornrato poblicavlo y socializado oir todas 
las dependencias y ve agroparoir el formato de Se anneo archivo 
Inventarios de activos de información de software 
hardware y servicios que se anena 

Se evidencio que se realizo el Ieoaotamrento 
de activos de rrrtororacroo el cual se 
encuerrtra publicado no la pagroa web de la 
Empresa 
Se recomienda mantener actualizado el 
mnnentarro de activos de informacrón el cual 
debe ser aprobado por el Comité tnstrtucronal 
de Gestión y Desempeño 

Inventario de activos de Matriz con la identificacion, valoración y 
clasiticacion de activos de irrformación 

Subgererrcia Corpvrativv 
- Gestion Tics 

lnrtegraoiorr del MSPI con vi 
sisterrra do gestiorr 
documental dele entidad 

Documento que cnnterrga la vrtegravion 
del MSPI con el sistema de gestion 
documerrtal de la errtidad 

Subgerencia Corporativa 
- Gestron Tics 

Acorde a la gura 6 de MSPI en el iterrr preservacion 
a largo plazo de la intororacion basada en 
documentos electronicos se realiza los ultirttos 
canrbios al Plan de Preseroacron Digital a Largo 
Plazo en temas de tOrirra y tieorpos 

Acorde a la quid 6 de MSPI en el item Archivado 
electronico Parte t Especificaciones relacionadas 
corr el diseño y el toncronaerreoto de un snsterrra de 
rnformacroo para la pmeservacrorr de rrrformaoion 
electronica", se actualnza el cr000grarnra de elecucroir 
del plan de preseroacivo y las tases de renisici, de 
estado actual prspviesta de diseñe e 
implementaciorr agregando el esfuerzo de talento 
huroano por proceso yio dependerrcra 

Acorde a la gura 6 de MSPI en el itero 'GTC-ISOTR 
15a89-2 lntormacron y dncumeotacron Gestrurr de 
documentos Se realiza rooditrcacrorr y observacrorr al 
itero de TIC en el ducuirrente de TABLA DE 
COrJIROL DE ACCESO PARA DOCuMENTOS' 

Se ancua archivos 

Se obsernó que realizaron actividades 
relacionadas cnn el sistema de gestron 
documental 
Se recomienda continuar con la realizaciori 
de las actividades descritas en la Gura de 
Referencia sobre Gestroe Documental del 
Ministerio TIC y las Norrrras Tecrricas 
Colombianas - NTC de consulta emitidas 
por el Archivo Geveral de la Nacrurr sobre 
gestrori ducumerrtal del paro, seguir 
corresponda 

Srhiern-nia C vrtrvrv t va i 
n_-Stice lv 'nesgos 

rotuna de ifnsticnmr ele rnergvs rorro 
unrcor;rrmr -ido el ,]nriiisns y e, aiooacivnr Ile los 
rrecqos Ano niuisrrru dicho 'icicuirriur rIn so 

el Ioihiv;,i'tr vii',] rmmirvr 

5oHnic] Un, qirstivim Un nesilvn trulle 
vi ciar lv araormnr lv Cm" iOS 

Av riiivrir v  mcci, rtvci,irreittrr se 
v irviremnhia trrrhhcaca nir Li nirtoanret 

Le vundenrciv forre vrr el dmmcnonrrerrtn dv la 
trolitira dv irvitive rin rresqcs flCite 
incorporada la nnervdoivgia de gestioro do 
riesgos riO Onisrrr& niclro otucrerreirtir cc 
•rirciimninrm3 rribiri_ri Lvv rIn inrtr,minr"t 



Documentos revisados y aprobados por 
la alta Direccion 

Subgerencra Corporativa 
- Gestion Tics 

Se evidencio que la politice de gestión de 
riesgos tve aprobada por el Comite 
Institucional de Coordinacion de Control 
Interno 

Plan de diagnostico de lPv4 
a lPv6 

Documento con el Plan de diagnostico 
para la transiciun de IPod a lPv6 

Subgerencia Corporativa - - Gestion Tics 

Esta actioidad se encuentra en desarrollo de acuerdo 
a las actividades a desarrollar dentro del contrato que 

- tiene como objeto Prestar servicios profesionales 
para la implementacion del protocolo lPVG en . coexistencia cori el protocolo 1PV4 y su puesta en 
funcionamiento de conformidad con las directrices 
xoparhdas por la resoluCiOn 2710 de 20 t 7 expedida 

Actividad en Desarrollo 

Se eoidencio que se realizo la suscripcion del - contrato No 286-2019. el cual tiene por 
obleto Prestar servicios profesionales para 
la implementacion del protocolo IPV6 en la 
coexistencia ccii el protocolo IPVd y so 

- puesta en funcionamiento, de conformidad 
- dxevtrices impartid:s por 

Plarrificacion y Control 
Operacional 

D cu e te con 1 eut ateg d 
planiticacnon y control operacional 
revisado y aprobado por la alta Direccion 

Subgerencia Corporativa 
. Gestion Tics 

Esta fase se encuentra en desarrollo Actividad en Desarrollo 

No se observo avance con respecto a este 
componente Se recomienda definir 
establecer el documento con la estrategia de 
planificacion y control operacional, la cual 
deber ser revisado y  aprobado por el Comite 
Institucional de Gestiori y Desempeño 

ImpIementxcion del plan de 
tratamiento de riesgos 

Informe de la ejecucion del plan de 
tratamiento de riesgos aprobado por el 
dueño de cada proceso 

- Snb9enrca Corporativa 
- Gestion Tncs 

Se socializo plantille de identificacion de riesgos en - coinpaeia de control interno por lo tanto se encuentra 
en el Invairtarniento de intnrnracion de riesgos de los 
procesos 

Actividad en Desarrollo 
Se evidencio que se esta haciendo el 
Ieoantaoniento de la información de los 
riesgos dolos procesos de la Empresa 

Indicadores De- 3esnvir 

- 
Dvcuimnenitv ccii la descr;ccivnr de vs 
nindcarinmns dn gestion cre seguridad 
pri-nacidad dn la 'ntcnnnaciOn 

. u penen _id .ni,invtnva h 
- es lvi i 

Esta tase se encuentra cnn nnsanrviio ctiJidad en {les,,rrnilo 

No vn obsnr.n varice cxii respncto a oste 
cvnrpnnnnrte Se recviriic-rda establecer unir 
docvirrenuio unir la descripuivir de Ins 
inrdicarlvrv; te gesrion de seguridad de la 



Fase Componente 

Entendirsseito Estrategico 

Documento 

La Empresa cuenta con un 

Lineamiento Dependencia/Proceso Actividades realizadas / Avance Soportes ObservacIones Control 

- 

doca 

de aprobación del PETU 
del 26 de agosto de 

- 

Estrategia de TI 

plan estrategico de TI - PETI 
documentado, que inclsya la 
rdentificacion de retos y 
oporturridades de TI la 
detinicion de politicas e 
iniciativas estrategicas de TI y 
la definición del portafolio de 
proyectos, 

LI ES 01 
Ll.ES,05 

Subgerencia Corporativa - Gestion 
Tics 

El PETI fue elaborado por tu Subgerencia de 
1 - l 1 P TIC P por e receso 

Fue socializado o aprobado ev el Comite Directivo 
N 25 

Peti2018Jebreo_2019_DG 

Se adjunte Acta 
clebidameote firmada 
2019 

Se evidencio que el Proceso de 
Gestion de TIC cuenta con Lic 
Plan Estrategico de Tecoctogia e 
loformacion - PETI 

- 

Estrategia de TI d - e conmuoicacion de la 

El pta0 estrategico de TI - 
PETIC se encuentra 
actualizado y socializado a 
todos los niveles de la 
Empresa 

LI ES.07 

- 

Subgerencia Corporatisa - Gestión 
Tics 

El PETI fue socializado y aprobado en el comite 
Directivo N 26 

Presentacion 
Institucional 

Comite de Desarrollo 

Se evideocio que el Plan 
Estrategico de Te000logia e 
Informacion - PETI fue socializado 
y aprobado mediante Coirrite 
Institucional de Gestión y 
Desempeño Virtual realizado el 15 
agosto de 2019. No obstante, se 
ubserso que oc ha sido socializada 
a los trabajadores oticiales 
contratistas de la Empresa 

Estrategia de TI Definicion de la 
Arquitectura Empresarial 

La Empresa cuenta con las 
capacidades necesarias para 
realizar etercicios de 
ArqoitectLira empresarial 
Personas Procesos 

Herramientasy 

LI ES 02 Subgere0a Corporativa - Gestion 
Tics 

- 

No se cuenta con procesos, herramientas ni 
personas especializadas No obstante, el personal 
del proceso de gestióo de TICS ha asistido a varias 
capaciÑciones inrpartidas por MINTIC, y se ha 
realizado oir elercicio inicial de Arquitectura 
Empresarial en TI coo la Elaboración del PETI 
Lina propeccion de inrpleineirtacion de Arquitectura 
en TI 

PETI 

( Se evidenció que la Empresa 
cuenta con Plan Estrategico de 
Tecnobogma e Informacion - PETI 
liderado por el proceso de Gestion 
de TIC 

Estrategia de TI D fi i i 
Arquitectura E

de la 
aria 

La Empresa cuenta con una 
definicico cte Arquitectura 
Empresariul 

LI ES.02 
- Ssmbgereocia Corporativa - Gestion 

Tics 

- En los capitulos 6 y  7 se establecio la definición de 
la arquitectura empresarial de TI PETI 

Se observo que la Empresa cuenta 
con Plan Estrategico de 
Tecoologia e Informacioo - PETI, el 
cual conlleve los proyectos 
prrorizados a corto, mediano y 
largo plazo 

Estrategia Sn Ti. Defvricioir de ia 
drquitectL,ru Empresar:ul 

La Empresa ha diseñado e 
iirrpleinentado oms proceso de 
gobierno que permita evaluar 
y ilydirteiiei udtuulizada la 
Ai-qmilecluru Empresarial 
acorde con los cuombos 
nsiraieqicvs 
vrrmdiri7uçmiyi nieL regorotorius 
'y 'iC, -m mmrincler,cias 
tei:rroluqicas 

- 

LI ES 03 
LI ES 04 

Subgercncia Corporativa - Geurivo 
Ticu 

-- 

No existe proceSr»sta'rii1rizudu pomo tiene 00 
erdicador CILIO mide el avamn;e o  ciiirnPlioirmnmCm de la 
vmrplemrrenlacion de Gobierno Digital 

GTlNiD005 

Si bien se obseroo que la Empresa 
cuenta con Plao Estrategico de 
Tecnologia e Informacion - PETI 
con los proyectos priorizados a 
corta oledrnoo y lamo plazo Se 
recoonieoda que la Empresa 
esrablezçauniriecamssroo que 
permita evalviar e rmrammteiner 
actualizada la A iqi incurro 
Errrpmesarioi acode can os 
CambiOS nstraievticus 
orgaoizaCionales rngiilatonos y 
r',mn';us tondemnurus tecncloc':,m 



Fase - Componente 

Documentaciov de la 
estrategia de TI en el PETI 

Documento 

El proceso de Gestión de 
TIC'S tiene definidas las 
politicas y estaedares que 
taciliten la gestion y la 
qoberoabitidad de TI 
contemplando por lo menos 
los siguientes temas 
seguridad, continuidad del 
negocio, gestion de 
información, adquisición 
tecnoloqica, desarrolle e 
implantacion de sistemas de 
ntorrcacion, acceso a la 
tecnología y uso de tas 
facilidades por parte de los 
usuarios 

Lineamiento Dependencia 1 Proceso Actividades Responsable realizadas / Avance 
- 

Soportes Observaciones Control 
Interno " 

Plan de contingencia GI3N 1107 Ca.LO—cal, 
- Con respecto a tus dutuirieiioas 

rerertidos .,i,eelt,nui,esu 

Estrategia de TI LI ES 06 Subgerencia Corporativa - Gestmn 
Tics 

actualizado en febrero de 2019 

Plan de Inlormatica CEN 1100 Cambio anual. 
actualizado en febrero de 2019 

Procedimiento PD-GT-ADIT-06 Adquisición de 
Infraestructura Tecnológica Publicado el 
2811212017 

Procedimiento PD-71 Adorinistración rIn Acceso 
Lvgico Uttima modificacion pubticada 16/08/2019 
por acceso a nuevo servicio /VPNI 

Aneoos PETI: 
1. Entrevista contratista área misional sobre el 
proceso de ciclo de un proyecto en la empresa 
2, Cuadto con los datos de los sistemas de 
informacion 
d Documento descripción niveles de soporte 
5 Mafriz entre los sistemas de información externos 
e internos y los procesos de la empresa 
6 Propuesta Politica TI 
7 Politica general de Seguridad y prinacidad de la 
informacion Publicado el 17/10/2018 
8 Politica general de tratamiento y proteccion de 
datos personales Publicado el 17/10/2018 
9, Propuesta encuesla para evaluar el uso y 
apropiacion de TI en la empresa 

CEN 1107 Plan_Contingencia_ERU 2018- 
2019 dxcv 

CSN 1100 Plan Infoririatira ERUtebrero de 
2019 doca 

PD-GT-ADIT-06 Adquisición de 
Infraestructura Tecnologica Vi 0pdf 

PO-71 Admon acceso logico V3 ydt 

Carpeta AneoosPETl 

Gestioo de TIC se evidencio lo 
siguiente 

Eniste una politica de seguridad y 
privacidad de la información 
aprobada y publica. 

Existe una política de tratamiento 
y  proteccion de datos personales 
aprobada y publicada 

Eusten cuatro 141 procedinrentos 
gestionados y liderados oor el 
proceso de Gestión TIC 

Los documentos de plan de 
contingencia CBN 1107 y plan de 
informabca CBN 1100, los cuales 
tienen fecha de elaboracion de 
2018 

Eniste oca version inicial del 
documento de Polrtica de TI 

Existe vn dvçvmeeto con la 
descripcion de los niveles de 
soporte - 

Se recomienda actualizar los 
documentos relacionados con plan 
de contingencia CBN 1107 y  plan 
de informafica CBN 1100 Asi 
mismo, aprobar, publicar y 
socializar los documentos de 
Pnlriva rIo Ti y nivvinc de nnn,rrIG6_ 

- - - 

Estrategia de TI Catálngo de servicios de TI 

El ptoceso de Gestion de 
TIC S cuenta con un catalogo 
de servicios de TI y lo tiene 
actualizado 

LI ES 11 Subgerencia Corporativa - Gevtion 
Tics 

3 Catalogo de Servicios de TI acorde al formato de 
MINTIC Documento aveno PETI Documento aneov3PIanliIIaServiciosTLilsx catalogo d: 

servicios de TI 

Estrategia de TI Evaluacion de la gestion de 
la estrategia de TI 

El proceso de Gestion de 
TIC S realiza de manera 
penodica la evaluacion yo 
monitores de la Estrategia de 
TI, para determinar el nivel de 
avance y cumplimiento de las 
netas definidas en el PETI 

LI ES 12 

Subgerencia Corporativa - - Gestron TíT. S 

Seguimiento ineirsual plan de accion Actividad-  
Desarrollar el 30% de avance en la 

implementacron de la Estrategia cte Gobierno 
Digital, de acuerdo con lxv Imneanr,entvs de 
MINTIC " 

Avance corte blm 
ReporlePlanAccionJulin viso 

Se evidencio que el proceso de 
Gestion de TIC Cuenta ron vn plan 
de accion con corte a agosto de 
2019, el cual cuneta con ana 
actividad derrominada "Desarrollar 
el 301"v de avance en la 
implementación de la Estrategia de 
Gobierno Digital de acuerdo con 
los lineamientos de MINTiC" 

E 81 1 

El prvcnsr, de Geslion dx 
TIC E cueirta cenen IabIvro 

II
d d

q Id / 
- '1-  

/ 'II t rg 1 

LI LS 13 

Subqveucra Co piran la - 
1 i 1 

- 

a E1 e j 
realizadoS 

- 

M e ob Do 1 / 1 nf 

- 

Se ecideircin ql/e nxiste mlv vr apa 
con los indicadores cli los 
habitadores lraicsveisalev de la , - Pulilica dc Gvoinrnv Dryrlal NO 

1
b r 1

IarIS II 

lcr, re/lrllirtoo Oclemltvs 5,0 
d 1 ccc b 

ciaras que permitan tevvrvn 
aeance y resallados un nir 
rIearvIio '1v/e Estrategmv T 



ase Componente Documento 

El proceso de Gestión de 
TIC S tiene definido e 
irnplementado un esquema de 
Gobierno TI alineado con el 
Modelo Integrado de - Plarreacion Gestion que 

de TI, Indicadores de 
desempeño de TI Instancias 
de decisión de TI definidas 
Roles y responsabilidades de 
TI y la Eslrsctura 
organizacional del urna de TI 

Lineamiento Dependencia / Proceso 
Responsable 

Subgerencia Corporativa - 

Actividades realizadas/Avance 

Dentro del documento del PETI se tiene el item de 
Gobierno de ti acorde al estado actual. Tambien se 
aclara el modelo operativo como parte de la 
Subgerencia de Gestion Corporativa, 

Soportes 

19_reo_2019_DG_pag2533 

Observaciones Control 
nterno ' -- 

Gobierno de TI Esquema de Gobierno de 
TI Ll.GG 01 

Se observo que en el Plan 
Estrotegico de T nstablecido por el 
proceso de Geslion de TIC cuenta 
con un numeral denominado 
Gobierno TI el cual tiene definidos 
tos roles y respoesabilidades y la 
estructura organrzacional de TI Se 
recomienda que este esquema se 
articule cnn el Modelo Integrado de 
Plarieacinn y L,estine - MIPG 

- 

Gobierno de TI Apoyo de TI a los procesos 

El proceso de Gestión de 
TIC 5 apoya la especificación 
de las necesidades de 
sistematización y demas 
apoyo tecnológico requerido 
por los procesos de la 
Empresa de tal manera que 
se incorporen facilidades 
tecnologicas que contribuyan 
a mejorar - la articulacion, 
calidad eficiencia, seguridad y 
reducir los costos de 
operacion 

- 

LI DG 02 
Subgerencia Corporativa - Gestion 
Tics 

- 

PETI en el deber ser del Gobierno de TI se define 
la cadena de valor de que TI aporta a la 
consecución de los objetivos de te ERU acorde a 
los proyectos propuestos. 

Segun el análisis de los procesos de la entidad con 
la información que se genere y  Ja infraestructura 
tecnologica que lo soportu linterna o euterna) se 
definio las diferentes categorias de informacion 
acorde a los procesos de la entidad 

Matriz de relación de los procesos con los sistemas 
de informacion 

Se estabtecio procedimiento para adquisicion de 
Infraestructura Tecnolngica, coir el fin de planear el 
mejoramiento dele infraestructura de TI de acuerdo 
a las necesidades y el cumplimiento de los 
ob1eti005 Institucionales 

peti2018_febrno_2019_GGpag39.doco 

Cuadro item 62 Necesidades de información 
y Alineación de TI con tos procesos. pagina 
34 PETI 

Anexo5-ratriz vIso aneuo del PETI 

PrOcedimiento, PD-GT-ADIT-06 Adquisición 
de Infraestructura Tecnotogica Publicado el 
26112i2017 

Conforme con los documentos 
remitidos como soporte para este 
lineamiento, se observa que el 
proceso de Gestión TIC apoya la 
especificación de las necesidades 
tecnológicas requerido por los 
procesos de la Empresa 

Gob amo de TI Coeform dad 

El proceso de Gestion de 

incorporado dentro del plurr d: 
mejoramiento, acciones Que 

controlar procesos de tTI qa 
o enc entren d 1 0 la 
lista de no conformidades 
generada en el marco de las 
auditorias de la Oficina de 
Control Interno a fin de 
contribuir con el compromiso 
el nieloramiento continuo 

LI SG 03 Sobg ence Corpo att a Gest vn 

Al corte del mes de agosto de 2019 el proceso de 
Gestion de Tics no tiene acciones de me/nra 
incorporadas en el Plan de Mejoranriento Por 
Procesos de la Empresa, de 0001 manera se 
informa que tanto la Estrategia de Gobierno Digital 
como el Sistema de Seguridad y Pninacidad de lo 
hifo moco 1 Pl e c entran ncorpo ados como 

encuentran , dentro de los ternninos de 
implenrentaciov establecidos por Mm Tic No 
obstante lo airternor se tieire conocinrtiento de los 
procedimientos documentados en MIPS para 
levantar acciones de melora en los casos en los 
que aplique yse considere necesario 

Planes de acc vn y seg m e tos t a el 

- 
De acuerdo con el informe de 
auditoria al Sistema de Gestión de 
Seguridad de la Intormacion 
radicados 20161100037303 y 
20161100040643. el cual hace 
parte

d 
 como 

Pohtica ,de Gobierno Digital, se 
evidencio que el proceso de 
Gestion TIC no considero levantar 
acciones de mejora a los hallazgos 
de dicha auditoria 

G T OpI e ¿ u d O mp 
de ti 

Lo Enr'rrnsa realiza las 
- 

d tr 1i
b 

' d ' ' ' 
MP re 

Li mQ ' 
S 00 e 1 y t a lAdy 
Geshoni TIC S 

,lcr 

,Adqursicion do Licencias Windows y Offce 

ódqcvocivn de Licencias Aregis y City hiqrnn Che 
occerJo a las esyecif,rraciones recuicas dadas yvr 

nrrrrdad 

c q y y Ial l y de 1 
especificacicires recncas dadas por la eirrprnsa 
Ad n mp e vra n itt c na 5 y 
escoce/es ce acoedu a las ccpuc.tficaciones 
léciricas dadas par la myie50 

AdqorrsJcioin Lrceucras de Prvjecr 0v/inc y 
uapacilacivnus 0v a/un/av conr las caractersticas 
lucir/cas requeridas corla airryresa 

1 b P o vi JO Co P O 5 i 

Se eurdunc,o que las con/pr/rs 
rda/zudas de /rmeiin5 o servir sg dn 

cc / j c art a 
pshlicadas en el portal del sistema 
de fo mac o falo nb C y  a 
Ef;cievte 



Fase Componente Documento Lineamiento Dependencia / Proceso 
Responsable 

Observaciones Control 
Interno 

Actividades realizadas 1 Avance Soportes 

El proceso de Gestion de 
TIC E gestiona todas las 
iniciativas y  proyectos de TI, 
utilizando una metodologia 
formal de gestión de proyectos 

Gobierno de TI Gestión de Proyectos de TI 
LI GOCE 
LIGO 10 Subgerencia Corporativa - 

Gestion TICS 

Contrato 123 de 2016 "Prestar los sernrcros 
-da-motalacion. adaptacion. implementaciórt, 
pararrretnzacion estabilizacinn y puesta en 
marcha del sistema de información 
administrativo financiero JSP7 - 
GOBIERNO paro la Empresa de Renovactón 
y Oesarrollo Urbano de Bogota D C" 
Liquidado 
Contrato 136 de 2016 "Adquirir servicios 
asociados a Datacenter tipo tier 1ff 
colocacion de seis 161 servidores propios 
servicio de almacenamiento remoto para 150 
usuarios svlución de almacenamiento y  do 
backups por demanda por iniciando en 1 TB. Se utiliza las netodologia IT 4* y  SCRUM
servicios de una 1) reslauracion mensual 

Aunque la Empresa aun no cuenta con una servicios de conectividad datos con canal formulacion definitiva de Arquitectura empresarial principal de 30MB y backup de 20 MB. canal 
de TI, los propectos de TI se asocian a las de Internet dedicado de 30MB para la 
metodologias PMI Y  SCRUM Empresa de Revocación y Desarrollo Urbano 

de Bogota O C' Proceso Liqudacion 
Contrato 06b-2019 Apoyar a la Empresa de 
Renovación Urbana en la defincion y 
desarrollo de vn plan a corto y mediano plazo 
para la implementacion de soluciones do 
software libre y  brindar apoyo tecnico en laso 
soluciones que se implementen Prestación 
servicios Finalizado 
Contrato 032-2016 Prestaciori do servicios 
para apoyar a la Empresa de Renovacion 
Urbana en la detinición y desarrollo de un 
plan de corto y mediano plazo para la 
in,elenreoraenn rio vii ireneo Op çnirwnrp  

Se evideocio qve el proceso de 
Gestión TIC gestiono iniciativas de 
TI por medio de metodologias de 
gestión de proyectos 

Gobierno de TI LI GG 12 
LI GO 13 

El proceso de Gestion de 
TIC S realiza monitoreo y 
evaleacion de desempeño de 
la qestion de TI a partir de las 
mediciones de los indicadores 
del proceso de TI 

Se evidencio que el proceso de 
Gestión de TIC realiza mvnitoreo 
por nredio de indicadores de 
gestion con corte al segundo 
trimestre de 2019, el cual cuenta 
con una actividad denominada 
"Desarrollar el 30% de avance en 
la implementacion de la Estrategia 
de Gobierno Digital, de acuerdo 
con los Iinoanrientos de MINTIC" 

Evaluación del desempeño 
de la gestion de TI 

Subgerencia Corporativa - 
Gestion TIC S Indicadores del Proceso TIC eualuacion a coi1e de 

uno deI 2019 SegTrimestrell-19GestionTlCIC ols 

El proceso de Gestion de 
TIC S realiza una adecvada 
ronslerencia de enformacivir y 
conocimiento asociado a os 
bjeees servicios de TI 
cootralados yor la Empresa 

Ovbiorno de TI Transferencia do 
n1orrtuçvv / covvcvnieinlv LI GO 15 

Subqerencia Corporativa - 
Oestiorr TIC S 

Base del conocimiento en el sistema de mesa de 
ayuda acorde a soportes realizados por el proceso 
TIC 

Capacitaciones y socializacioires realizadas a los 
rs/arios acorde a las solic;tcdes en lemas de Tt 
durante el presente año 

Docunrentos de I:-arametnlzaciv' conlugurscidrr y/o 
SO de lOs diferevles aplicativos y ssternas acorde 

alas necesrdaoes dvrainte el trasunto ui'los 

Sistema mesa de ayuda (OLPII meno stiles 
Base de conocimiento 

carpeta svponeCapacitaciones 

carpeta SoporteConocimiento 

Se evidencio capacitaciones 
realizadas por el proceso de 
Gestrvn de tC sobre los diferentes 
sistemas de inioninacivin de fa 
Empesa 



Fase Componente Documento 

El proceso de Gestron de 
TIC S tiene definido 501 
esquema de gobierno pto una 
metodotogia para la gestron 
de los Componentes de 
ro ororacroo 

Lineamiento 

LIINF 01 

- 

Dependencia! Proceso 
Responsable 

- Subgereocra Corporativa - 
Gestlon TIC S 

Actividades realizadas / Avance Soportes Observaciones Control 
Interno 

lntormación 
Plaoeacrcn y Gobierno de 
componentes de 
información 

La gestión de componentes Qe inrormactuil se 
realiza mediante Fa metodologra registrada en las 
guras de Mm re llanrada Marco de Retereocra para 
Fa Gestron de Tl Y los linearnrerrtos establecidos 
por Archivo General dele Nacron y Archivo Drstrrtal 
Se realizó la etapa de creación de catálogos de 
Componentes de Inlormación como-  
- Inventario de Activos de Información 
- Información Clasificada y Reservada len revisiorl 
por parte de Gestrórr Docunrental) 
- Catalogo de Servicios de TI 
- Catalogo de sistemas do Ietvrmacior1 
- Inventarro de svttwaro hardware y servicios 

iirveirtarioActivvslrrforrrraciun olso 

inoentarioAcfivoslntormacioeSoltware_Hardw 
are_Servicios 0150 

- 
Se observó que el Proceso do 
destruir de TIC ha adelantado 
irriclotr005 para la Plarroaciov y 
Gobierno de componentes de 
intormacroo Se recomienda que 
para la elaboración del catálogo de 
componentes de rotormacion, se 
Litilice la "Gura GINF 07 Como 
Construir el catalogo de 
Componentes de Informaeron" 
establecida por el Ministerio TIC 

Informacroin 
Planeacron y Gobierno de 
componentes de 
información 

El proceso de Gestroo de 
TICS tiene documentado el 
catalogo de componentes de 
intorniacron, 

a El Catalogo o directorio de 
datos (abiertos y 
georreferenciados) 
b El Catalogo de Información 

El Catalogo de Servicios de 
roformacron 
d El Catalogo de Rulos cte 
nitormación 

LI lf'IE 01 Subgerenciaorporativa - 
i 

Se actualizo los forvratos con la rnfornracroo de 
activos de rnformacion de documentos n!ectronrcos 
y digitales 

Propuesta formato inventario unico activos de 
información Electronrcos y digitales 

ActualrzacronAl2018 zrp 

rnventarioActrvoslnformacron nlso 

Se observó que el proceso de 
Gestión de TIC ha adelantado 
rrrrcrativas para la Planeacron y 
Gobierno de componentes de 
etormacion, Se recomienda que 
para la elaboración del catálogo de 
componentes de rnformacrórr se 
rrtrlrce la "Gura G INF 07 Como 
constrerr el catálogo de 
Componentes de Informacive" 
establecida por el Ministerio TIC 

Informacion 
Planeacron y Gobierno de 
componentes de 
:nformacrorr 

El proceso de Gestroo de 
TIC S cuenta con un plan de 
calidad de los cunirp000ntes 
de reformacrer. 

LI INF 02 Subgerencia Corporativa - 
Gestron TIC S 

Se realizo el Plan de Preservacron Digital a Largo 
Plazo de la mano con el proceso de Geslrorr 
Docunrental, como parte del Sistema lirteqrado de 
Censervacion 

PlanPreservaciov Sf2 20082019 doca 

Se observo que el proceso de 
Gestión de TIC ha adelantado 
iniciativas para la Planeacrón y 
Gobierno de componentes de 
información Se recomienda que el 
proceso de Gestión de TIC debe 
contar con un plan de calidad de 
los componentes de informacron 
que incicryg etapas de 
aseguramrento control e 
rnspeccrun, meducron de 
indicadores de calidad, actividades 
preventivas, correctivas y de 
rne1ararnrento 00010100 de la 
calidad de los componentes 

u 
y Gv d 

1 d 
irrlvlrli3Ocrofl 

E1 proceso de Destino de 
TII. 5 1 st bI 

y y la e 1 
docorrrrorirvs y reopedrenles 
e er,lrnrrrcos 

LI IP 04 y e y t ,J t p ce o 4 lo Doc e 1 1 sta 
1 dv el e 1 1 lv ano i u r 1 

Gevtrvo de Dvcrvveirlos e;eClrvercos ole Arr,rrivv 

E y  d 1 1 st d de e ad 
r 1 1 1 el p  oc s 1 r 1 

i)orrr,rvvrrlal 

Se evrdencró que el proceso de 
Gestrorr de TICS adelanta oir 
crograrna para la qeslrve de 
ilnrorwerrrvs y enpeclrenrvv 

1 1 s
1

nr d qe 

1 1 1 r 
'vvdr nlvclronrcas y 

cvrrtnrrrple que dichos 
5orrrrpo'er'fes 'lorllrn Ile 
,.rqriiroc'ura cje InifØrrriaC:v'r sic ros 
E re y rv so 



Fase Componente Documento Lineamiento D d ca / P c ePen:fl ir: eso Actividades realizadas/Avance Soportes 

- 

NJA 

Observaciones Control 
Interno - - 

El proceso de TIC S tiene 
establecido Acuerdos de Nivel 
de Servicio (ANS) con as 
dependencias de la Empresa 
o instituciones para el 
intercambio de la flfnrmación 

Ll.tNF.11 

— 

Subgeroncia Corporatioa - 
Gestión TICS 

1 1 no macon Acuerdos de intercambio 
de Información 

No se caenta con un ANS para intercambio de 
rnformacron 

No se evidencio que se 
establezcan abaerdos de Nivel de 
Servicio (ANSI cori las 
dependencias de la Empresa o 
instituciones para el intercambio de 
fa información Se recomienda 
establecer tos Acuerdos de Nivel 
de Servicio (ANS) con fas 
dependencias o instituciones para 
el intercambio de la información de 
calidad que contemplen las 
caractenisticas de oportorridad, 
disponibilidad y seguridad qve 
requieran les Compovenles de 
información 

teto eco 
d 

Compo e es de 
nf ormacion 

El proceso de Gestiorr de 
TIC S aplica en los 
ompo entes de fo man vn 

mecanismos adecuados de 
proteccinn seguridad y 
privacidad dele informacion 

LI INF 14 
- 

Subgerencia Corporativa - 
Gest 00 TIC S 

Politica general de Seguridad y pnivacidad de la 
ivtormacion Publicado el 17/10/2018 
Politica general de tratamiento y proteccion de 
oat p al s P bInado et 17/10/2018 

Procesos procedimientos y formatos de Acceso 
logico del Proceso TIC 

PoliticaGralbeguridadlnformacionVl pdf 

P01 t caGralTratam e 1 D tosVi pdf 

ERUNET MIPG --o Proceso TIC 

Se observó que el proceso de 
Gestion de TIC cuenta cori una 
politice de politica de seguridad y 
prrvacrdad de la informacron 
aprobada y publicada Así mismo 
eorste una politica de tratarviento y 
proteccivo de datos personales 
aprobada y poblicada 
So recomienda qaese incorpore, 
en lo atr b los de los 
componentes de intormacion la 
intormacion asociada con los 
responsables y politices de la 
protección y privacidad de la 
ieformacion, conforme con la 
normativa de protección de datos 
de tipo personal y de acceso a la 
información pública 

Sisteomas de lntormacioo Definicion estrategica de 
los sistemas de informacion 

- 

El proceso de Gestivo de 
TICS tiene definido e 
implementado ana 
arquitectura de sistemas de 
información 

- LISIS 0 / Subgerencia Corporativa - 
G 

Documentos de las erquitecluras de los sistemas 
JSP7- Gobierno. Sistema de Gestiorr Documental 
ERUDITA y Sistema de Mesa de Ayuda GLPI 

SistemaMesaAyadaGLPl zip 

JSP7-Gobiervo ZP 

SistemaGestionDocumentalERliDlTAzip 

Se evidencio que el proceso de 
Gestion de TIC cuenta con 
informacinn sobre la arquitectura 
de informacion para los sistenias 
de infnrmacron ERUDITA, JSP7 y 
GLPf 

Se recomienda definir y 
docanrenlar la arquitectura de los 
sistemas de informacion de la 
Empresa identificando los 
diterevtes coinpoverrtes y la ivrma 
vil que interactuall notre sr asi 
como le rvlaciov con los demas 
dominios de la Arquitectura 
Empresarial 

E st a 1 1 1 1 1 1 1 5 E 
ti 1 

El pmocesri cte Gesscin dv 
E SI 

1 q CI 1 d 1 1 y 
sslenras cte rnfvmmocicip 

LI SIlo 1 - - E hq It 1 t 
iv / E 

El calalogo de los vis/ornas de oformocmne como 
parte d 1 PETI 1 p ob d g 1 26 d 1 

o c vct II 
PI it /8 E 1 ma 1 1 8 1 

Se evdennio que el oroneso de 
Destino de TIC oven/a con 
imliomínacinin sobre la arqvilvctcna 
dv ntvrmacivn pura los vis/vivas 
de intormacion ERUDITA JSP7 y 
GLPI 

v reomrenóo Clisnovor de inI 
Ial g a 1 al ad mf 
1 las d fo m o f e 

ivcluya alobo/os que perlolami 
identificar la irilornaaçibuc releoantv 
que tacilte la goberinabilidad de los 



Fase Componente Documento 

El proceso de Destino de 
'POS incorporo dentro de los 
Contratos de desarrollo de 
sistemas de informacton, 
cláusulas que obliguen a 
realizar transferencia de 
derechos de autor a so favor 

Lineamiento 

LI SIS 06 

Dependencia / Proceso 
Responsable 

Subgerencia Corporativa - 
Gestion TIC'S 
Subgerencia Juridrca 

Actividades realizadas / Avance Soportes 
Observaciones Control 

Interno 

Sistemas de Informacion 
Derechos patrimoniales 
sobre los sistemas de 
inlormacidn 

Le Empresa no ha realizado contratos de desarrollo 
de sisteirsas de información 

El personal existente en el proceso de Geslice de 
Tics realizo adaplacion de los sistemas 

Sistema de Mesa de Ayoda GLPI es vn sistema de 
un tercero balo la licencia GPL V2. Permite su 
descarga, uso, estudio, adaptación, y 
redistribocinn 

ERUDITA se basa en Caliope 09 pvr lo qvie es 
licencio GLP V2. Permite su descurga, oso estudio, 
adaptación y redistribucion . 

https://osvw.qno  orq/1icee5e5101d-ficensestqpl- 

Se'observa que tu Eirrpieor ix 
realizado contratos de desarrollo 
de sistemas de información 

Se recomienda que el caso que se 
suscriban contratos corr terceras 
partes coyo alcance sea cuyo 
alcance incluya el desarrollo de 
elementos de software la empresa 
debe incluir en dichos contratos la 
obligac;on de transferir a a 
inslilucion ¡os derechos 
patrimoniales sobre los productos 
desarrollados 

PhtmI 

Sotemos de intormacion Guia de estilo y usabilidad 

El proceso de Gestiun de 
TIC 5 implemento dentro de 
los sistemas de informacion la 
gula de estilo, y las 
especificaciones ecoicas de 
osabilidad. definidas por la 
Entidad y  el Ministerio de TIC 

LI SIS d7 eTo poral a 

En el portal web actual que se esta desarrollando 
desde la OAC se ha tenido en cuenta la 
documentacion de gola de estilos en el tema de 
colores y  logos rrstitucioir 1 
Los colores de ERUDITA se toma del valor de la 
huta de estilos de la empresa y en blanco los logos 
de la empresa 
En el uistema de mesa de ayuda GLPI se usa los 
logos instilucionales en blanco 

Manu 1 d id r lid d 
http '110 115 2dS 74/oqvtransparencia/orguor 
zacion 

Se observo que la empresa cuenta 
con parainetros y  mecanismos de 
estilos y usabilidad en los sistemas 
de intormacion 

Se recomienda implementar dentro 
de tos sistemas de informacion la 
guja de estilo y las 
especificaciurres técnicas de 
usabnlidad definidas por la Enlidad 
y el Ministerio de TIC 

Sistonras de Inlormacion Apertura de datos 

El proceso de Gestión de 
TIC 5 asegura que en el 
diseño e implementacion de 
los sistemasde intormacion 
incorporen funcionalidades 
qoe faciliten la generacion de 
datos abiertos 

LI SINOS Svbgerencia Corporativa - 

Estudio de mercado Sistema de Geslion de 
Docvinrenlns Eleclronicos de Archivo se revisó el 
tema de interoperabilidad con el SEOS y el VUC 
(Ventanilla Unica de Constructores 

cer-tificacion Nivel 1 del servicio de Interoperabilidad 
del proceso que esta en desarrollo de un idi/EB 
SER VICES en el sisleirra de gestion documental de 
la empresa para que lo consumo el sistema VUC - 
Ventanilla Unica de la Coostruccion - de la 
Secretaria Distrital del Rabilar 

Carpeta lisica estudio de mercado la tiene el 
Proceso de Gestion Documental 

snporteSslicdodNivell 

Nutilrcacion de cumplimiento por parte de 
MINTIC bolificacionCsmplimieirtoNivell pdf 

Se evidencio que el proceso do 
Geslionr de TIC publico cuatro 141 
set de datos abiertos en el portal 
www dalosabiertos bogota gon co 

Se recomienda seguir aounzdndo 
eir apertura de datos con enlasis 
en la osahilidad de los mismos 

Sistemas de lvtorinacmon 
Airvbieirtes iridepeirdicirles 
emr el cmvlv de vida de los 
sistemrers de rmrfimr'riaciv, i 

El oroceso de Gestivo dv 
TIC S identifico y gestiono 
cliloroiries ambientes cora las 
etapas del rudo de vida rte los 
vistenras de mirtm,mrnarivrr 

5 

LI udS 11 Sibgeie'icia Cvrperulr'mu - 
veDiun TIC S 

JSPT-Gobierno cuenta vsi, ambiente de pruebes 
replica y produccion 

Portal 'A'eb cuerrla omm anrbmenln de Pruebas tanto 
para rS actual coiniv el que esta no desarrnllv 

ERDIJITO tiene ambiente de 01i0h05 / de 
ir'Odii,i:vi,m 

Ambientes de J5P7 y 111 115 245 13 en el 
servidor fisico METROVIVIENDA (IP 
10115245 35)) 1921681026 oir el 
servidor tisivo APLICACIONES hP 
192 rey te 221i 

lo 11520560 ambiente desarrollo y pruebas 
nomo portal svelv Ivilvicadia en el servirlor 
Ssno FIJSION i  IP t 0 1 II) 245 475 i 

10 11524555 arirbiemrru do prviebas portal 
animm.11 'veb irihmç'rvi,i -mmm el cci mmvtm:i 1 lo,) 
05051105 nP fi) 1 Iii .145 3gim 

ERUDITA ainbierle de primohar: IP 
10 115 1d5 41 duntr del servimor tisvme m'Ioudj, 

Se observo que los sistenras de 
intrmririevidmr evistenres cii la 
'ami esa cuenta vivir dilereitles 

aicbienles de desarrollo - 



Fase Componente - Documento 

El proceso de Gestión cte 
TICS analizo e incorpore 
componentes de seguridad y 
privacidad de la información 
en tos sistemas de 
información dele Empresa 

Lineamiento 

LI SlS.22 

Depend:ncialProceso 

Subgerencia Corporativa - 
Gestión TIC S 

Actividades realizadas / Avance 

Los sistemas de información esustentes cuentan 
cnn perfiles de usuario que permiten a protección 
de la informacion o evita el ingreso indebido de 
personal no autorizado - 

La Empresa cuenta con so controlador de dominio 
que permite administrar nsuarios y contraseñas 
para acceso a la red institucional 

La Empresa cuenta con seguridad perioietrat que 
evifa ataqnes eoternos ala nfraestrmmctmmra de TI 

La Empresa cuenta con un servidor de antivirus 
que evita daños a los equipos por causa de virus 
infnrmatico 

Soportes Observaciones Control 
Interno 

be VtrteTTcia que tus sisieiiias Qe 

Sistemas de Información Seguridad y  privacidad de 
los sistemas de información 

Como uno de los ejemplos se unena archivo 
en Eocel con los usuarios y perfiles del 
aplicativo Sistema JSP7. 

i11f001ia550 do fa Ciopiesa cuenta 
COfl Controles de seguridad y 
privacidad de la información 

Se recomienda 
Realizar una depuracion de roles. 
nlodulos y opciones asociados a 
tos usuarios del aplicatioo JSP7, 
con el fin de reducir las 
oportunidades de una modificacion 
no autorizada o no ;ntevcioval u el 
mal uso de las funcionalidades de 
la aplicación 
confIgurar en el aplicativo Erudita 
el cambio de contraseñas con el fin 
de proporcionar un medio eficaz e 
interactino para asegurar la calidad 
de estas 

Establecer un procedimiento de 
renisión de los derechos de acceso 
para los sistemas de informacion 
de la Empresa, que este 
coordinado con el cambio de roles 
y novedades a nivel de Talento 
Humano y Contratación 
Implementar un mecanismo para 
conectarse al sistema de 
inforniacion Erudita que nnnmmnice 
la posibilidad de accesos no 

Servicios te010lógicos Directorio de servicios 
tecnologmcns 

El proceso de Gestión de 
TIC'S cuenta con un catalogo 
y/o directorio de servicios 
tecnolvgicvs 

LI ST Ql 
Subgerencia Corporativa - 
Gestmnn TIC S 

El catalogo de servicios mecnnlogicns caere parte 
del PETI fue aprobado seqvn el acta 26 del 15 do 
agosto comite directivo 

PlantiltaServiciosTl olSe 
Se vid i 
Gestión de TIC cuerta con no 
directorio de sernicios de TI 

Se ostecnologcns 
- - 

Ge tn de Is Ser cos 
tecnnlogicns 

El proceso de Gestión de 
TICS p510 a la operaco y 
el soporte de los servicios 
tecnologicos 

LI ST 03 5 bg e caCorpnrat a 
Gcstion TIC 

Pocedme todeSopurt r y 

Sistema de mesa de ayuda GLPI 

Proced ,r to PD O Sopol fc o pdn 
mantenimiento correctiuo de dispositivos TI 
V2 
http //10,1t5 24540/glpm 

Se observo que el proceso de 
Gestión TIC cuenta ces un sistema 

fomacon para lago lIen / 
soporte de los requerimientos e 
incidentes de caracter tecnologico 
denominado GLPI. Asi mismo 
cuenta con un procedimiento de 
soporte tecnicn 



Fase Componente Documento Lineamiento Dependencia / Proceso 
Responsable 

- 

Suhgerencia Corporativa - 
Gestion TIC 5 

Actividades realizadas / Avance 

- -' 

LOS sisremas de .n'ormacicO JSPT  y Sisterre de 
Gestroe Documental ERUDITA tieneir coinirguradvs 
ambientes de Replica cnn perdida de inlornracicin 
mavima de atedio dio laboral 

Soportes 

Srcro de Colocación con ETB Dala nWr 

Observaciones Control 
Interno 

Servicios tecrrolvqicov 
Cointi'dad 
disponibilidad de los 
Ser 'cs sons 

-- 

Et proceso de Geslión de 
TIC'S garantizo la continuidad 
y disponibilidad de los 
snrvrcros Tecnologicos asi 
conlo la capacidad de 
atencion y renolucion de 
vrcidentes para ofrecer 
continuidad de la operacion y 
la prestación de todos los 
servicios de la entidad y de TI 

LI ST 05 

Santa Bárbara 

SERVIDOR NOMBRE iP (Interna) 
Tipa iie Servidor 
Sistema de Gesbon documental ERUDITA, 
VIS-VIP y PLANOTECA replica sgderu 
10115 24541 Virtual denfro del servidor 
lisien 10 11524548 

Sistema JSP7-Gobierno Repvca 
10 115245 13 Virtual rentro del servidor 
lisico lO 11524539 

Sistema JSP7-Gobierno Produccion 
10 116 245.45 Virtual dentro del servidor 
fisice 10115 24547 

Sistema Gestión Docuirrental ERUDITA VIS- 
VIP y PLANOTECA Produccion sgdero 
10 115 245 34 Virtual dentro del servidor 
fisico 1011524535 

Sra observó que los sislentas de 
iniormacion de Gestion 
Documental Erudita y financiero 
JSP7 cuentan con servidores 
virtuales de respaldo 

Se recomienda garantizar la 
coirtinuidad y disponibilidad de los 
servicios Tecnolngicos . asi CoirlO 
la capacidad de atenciorr y 
resolucion de incidentes para 
ofrecer continuidad de la operacion 
y la prestación de todos los 
servicios de la Eirrpiesa yde TI 

Se cos eccoloci cas It 
o  d

b ll
g
d 4 los 

El proceso de Destino de 
TIC'S rmrrplenrenta 
mecanismos de alta 
dpo

1
blcad 

Servicios Tecnológicos que 
afecteir la contviuidad del 
servicio de la vrstitaciort 

LISTOS PO t El Controlador de Domieio y Directorio Activo 
te e o l rada alta 4 p 5 Idad dar 
en datacenter y otro en la sede principal 

152 158 lO 15 y ambe r b Codo e 
DataCentreETB servicio de solocacroir con 

Se recomienda rmrplenrentar 
capacidades de alta disponibilidad 
para las infraestructuras criticas Y 

t ria
o 1

OtOelOservO 
de la empresa las cuales deben 
ver puestas a prueba 
perrodicameirte 

S rs os t cnolag o 5 g rd d lo rat ca 

El proceso de Geutron de 
TIC S tiene implementadn 

sgrvedad
yrocotrtrolesde 

gesto a 1
c0n15a9  5

q e 

disponibilidad, integridad y 
conirdencialidad de la 
viformaciac 

LI ST 15 bge ccoO t o 

Se cuenta con 4 Procedirnienros aprobados 
PD7O Soporte ucinen y  mantenimierrto correctivo 

de disposirisos il 52 
PO-GT-CR-02 Copias de Respaldo Vi. 
°D deAcceoL dgO pos de TI 

Vi. 
los cuales se piiederr consultar eir la eruoet en el 
siguiente luiS 
ClIp /110 115245 r4irnipgigestion-de-ric 

P br ad se 1 Ira et 

Se observó que el proceso de 
Destino TIC cuenta con cuatro 
procedimientos aprobados o 
publicados en la iotranet 

rOl d dfon 
para gestionar las riesgos que 
alerrterl contra la drsponmrbilidad 
integridad y coniidencialrdad de la 
inlormacion 

uso . açrrr,oiar'iorr 5errvbvmaoa vr rOO y 
'1 

,'a 

Si mocoso de O-o vi/oir do 
110 3 establece e vnpinnrerrla 
ia eslmateqia de riso y 

p o" 1 
sr,,luro rgaeizvc:orla! do lj' 

Lmpresv 

LI rtO 31 ' vv.-, - - 

[3.rc:.rirncro CirrO/no al prvcesc oc talvolo Huvraric 
i nr 25 rin cimera cvi la prCviesta , ndr:cciyrnv 1  

JO 
m H ma nrrrlrir 

Se observo que el prvoeso de 
Geslion TIC rermrrtio oir rlrvcvnientv 
al proceso de Cestion Talerrto 
llorO/nno con o/ira propuesta rin 
,SUL/000c y  sociahi200rvir 

Se morvrnrnnrlo cIerrO' ir esriateqia 
r y r O O 

a,ri ,cadai.,i'lOCultca 
, orgorrrzaorvrr.rl dr, lo Eiirmptvsa y cte 
asnaL/mar croe SO desarrollo 
conirrbirya can el logro de los 
Objetivos asvcra.:los o los proyectos 
deTI 

- - 



Fase Componente Documento Lineamiento Dependencia / Proceso 
Responsable 

Actividades realizadas/Avance Soportes Observaciones Montroi 
Interno 

El proceso de Gestión de 
TIC S cuenta con una motriz 
Yo documento de 
caracterizucion que 
identifique clasifique y priorice 
los grups de interes 
involucrados e impactados por 
los proyectos de TI 

-- 

LI CA 02 Sohgerenria Corporativa - 
Gestion TIC S -- 

Mesa de Trabajo entre la Sabqee'""a de 

Usn y aprnpiacinn Matriz de interesados 

- 
Planeacion yAdrniiristracroil de proyectos la oficina 

snciayzando a quia erv 
el del sector hdbitat y la importancia de la 

- caracterizacion de los usuarios euter005 e irrterrros . como parte del proceso de sso y apropiacion en TI. 

- - 

MESATRABAJOCARACTERIZAClONUS 
UARIO MAYOt3 pdf 

só lecomiendaque st proceso ce 
Gesfiori TIC establezca una matriz 
de caracterización que ideotifique 
claoitique y priorice los grupos de 
interes involucrados e impactados 
por los proyectos de TI. 

Uso y aprnpiacioo Preparación para el cambio 

E! proceso de Gestion de 
TIC S ha elaborado un plan 
wO documento de gestion del 
cambio para facilitar el Uso y  
Apropiación de los proyectos 
de Ti 

LI Lid 09 
LI UA fo 

Subgerencia Corporativa - 
Gestion TIC S 

La Empresa cuenta con diferentes medios de 
monitoreo como 
- Moeitoreo de la infraestructura checa como es 
canales de datos, Folernet, Servidores en 
cnlocacidn, backup 
- inventario automatizado a través de fa 
herramienta OSC inoeetory integrada con el 
sistema de Mesa de Ayuda - GLPI 

http l,'eservices etb com co/eservices2ül0llng 
rece aspo 

http 1110.f15.245.49Iocsreports/ 

Se recomienda que el proceso de 
Gestión TIC unto con el proceso 
de Talento Humano aseguren que 
las transformaciones resultado de 
le irnplaolacioe de las proyectos de 
TI, tengan continuidad en la 
Empresa, hasta formar paSe de su 
cultura organizacional. 


