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COMUNICACION INTERNA

% Para: Gemma Edith Lozano Ramirez — Subgerencia de Gestion Corporativa
| De: Jefe Oficina Control Interno
]
| Asunto: Informe de seguimiento a la implementacion de la estrategia de la politica de
| ‘

Gobierno Digital en la Empresa de Renovacion y Desarrollo Urbano de Bogota —
Vigencia 2018-2019.

OBJETIVO
g% lizar el seguimiento con el fin de verificar cumplimiento a la implementacion de la estrategia de la

litica de Gobierno Digital de la Empresa, correspondiente a los habllltadores transversales de
Segurldad de la Informacién y Arquitectura de TI.

' ALCANCE

Seguimiento a la implementacién de la estrategia de la politica de Gobierno Digital en la Empresa de
Renovacion y Desarrollo Urbano de Bogota entre octubre de 2018 y agosto de 2019.

METODOLOGIA

Para el desarrollo del presente informe, la Oficina de Control interno realizé la verificacion, haciendo
usg de las técnicas de: observacion y entrevistas con los funcionarios encargados del proceso de

stion de TIC de la Empresa; Asi mismo, requirié informacién por medio de cuestionarios a la

bgerencia de Gestion Corporativa — Proceso Gestion Tic con respecto a los avances presentados en
los|habilitadores transversales correspondientes a Arquitectura de Tl y Seguridad de la Informacion,
conforme al Marco de Referencia de Arquitectura de Tl y al Modelo de Seguridad y Privacidad
de Seguridad de la Informacién - MSP! del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — Min Tic, respectivamente.

NORMATIVIDAD

Conforme al Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica
;de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
12015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”
y-al Manual de Gobierno Digital, la Politica de Gobierno Digital tiene definidos dos (2) componentes
que son: TIC para el Estado y Tic para la Sociedad y tres (3) habilitadores transversales, los cuales
son:

e Arquitectura de TI.
s Seguridad y Privacidad.
» Servicios Ciudadanos Digitales.
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Dichos habilitadores cuentan con una serie de lineamientos que se desarrollan a través de estandares,
y marcos de referencias, que deben implementarse con la finalidad de alcanzar los propésitos de la

implementacion de fa politica de Gobierno Digital. Conforme con lo anterior se muestra la siguiente
imagen:

? COMPONENTES

Asi mismo, de acuerdo con el Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015" y al manual operativo del Modelo
Integrado de Pianeacién y Gestidn — MIPG, el cual incluye lineamientos para el cumplimiento de la
Politica de Gobierno Digital en la dimension 3 denominada “Gestion con Valores para Resultados”, que
contiene dos (2) componentes: uno afin con los aspectos importantes para una operacién eficiente de
las entidades, nombrado “de la ventanilla hacia adentro”; y el segundo, que corresponde a la relacion
Estado-Ciudadano, llamado "de la ventanilla hacia afuera”. Conforme con lo anterior, se muestra la
siguiente imagen:

Gustion con Valores
nars resuitados

L
@

5
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- MARCO DE REFERENCIA DE ARQUITECTURA TI

~ Es el instrumento que establece la estructura conceptual, define lineamientos y establece la ruta de
implementacion de la Arquitectura T1. El marco de referencia cuenta con seis (8) dominios: Estrategia

Tl, Gobierno TI, Informacién, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion, los
cuales se detallan, asi:

Estrategia TI: Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y evolucion de

la Arquitectura Tl en las Instituciones, para lograr que esté alineada con las estrategias organizacionales
y sectoriales.

Perno Tl: Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y
adoptar las politicas que permitan alinear los procesos y planes de la institucién con los del sector

nmacion: Este dominio permite definir el disefio de los servicios de informacién. la gestion del ciclo
2 yida del dato, el analisis de informacion y el desarrollo de capacidades para el uso estratégico de la
a.

mas de Informacion: Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las

icaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las dindmicas en una
icion.

cios Tecnolbgicos: Este dominio permite gestionar con mayor eficacia y transparencia la
agstructura tecnologica que soporta los sistemas y servicios de informacion en las instituciones.

Usq iy Apropiaciéon Este dominio permite definir la estrategia y practicas concretas que apoyan la
adopcion del Marco y la gestion Tl que requiere la institucién para implementar la Arquitectura T1.

MODELO DE SEGURIDAD Y PRIVACIDAD DE SEGURIDAD DE LA INFORMACION - MSPI
Elimadelo de seguridad y privacidad de la informacion contempla un ciclo de operacion que consta de

cinco|(5) fases, las cuales permiten que las entidades puedan gestionar adecuadamente la seguridad
y privacidad de los activos de informacion.

Pgra |efectos del seguimiento realizado, se tomaron en cuenta tres (3) de las cinco (5) fases de
diagnostico y planificacion del Modelo de Seguridad y Privacidad de Seguridad de la Informacion —
MSPI

» Fase de diagnéstico: En esta fase se pretende identificar el estado actual de la organizacién
con respecto a los requerimientos del Modelo de Seguridad y Privacidad de la Informacién.
e Fase de Planificacion: Para el desarrollo de esta fase la entidad debe utilizar los resultados

de la etapa anterior y proceder a elaborar el plan de seguridad y privacidad de la informacion
alineado con el objetivo misional de la entidad.

» Fase de Implementacion: Esta fase le permitird a la Entidad, llevar acabo la implementacién
de la planificacion realizada en la fase anterior del MSPI.
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RESULTADOS DEL SEGUIMIENTO

SR A PP Y VRS A §
AVACIGH Y BESBRRULLS

A continuacion, se presentan los resultados del seguimiento efectuado por la Oficina de Control Interno
a la implementacion de la estrategia de la Politica de Gobierno Digital de la Empresa, correspondiente
a los habilitadores transversales de Arquitectura de Tl y Seguridad de la Informacion, asi:

Arquitectura Tl

Dominio - Estrategia Ti

comunicacién de la
estrategia de Ti

TI - PETIC, se
encuentra actualizado
y socializado a todos
los niveles de la
Empresa

Dominio \ Componente Documento Lineamiento Observaciones
i Control Interno
Estrategia de TI | Entendimiento La Empresa cuenta | LI1.ES.01 Se evidencié que el
Estratégico con un plan | LI.LES.05 Proceso de Gestion de
1 estratégico de Tl - TIC, cuenta con un Ptan
' PETI documentado, Estratégico de
que incluya la Tecnologia e
identificacién de retos Informacion - PETI
y oportunidades de T,
! la  definicibn  de
| politicas e iniciativas
: estratégicas de Tl y la
definicion del
portafolio de
proyectos.
i Estrategiade Tl | Plan de | El plan estratégico de | LI.ES.07 Se evidencié que el

Plan Estratégico de
Tecnologia e
Informacion - PETI fue
socializado y aprobado
mediante Comité
Institucional de Gestion
y Desempefio Virtual
realizado el 15 agosto
de 2019. No obstante,
se observo que no ha
sido socializado a los
trabajadores oficiales y
contratistas  de la
Empresa.
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REROYACION Y DESLRRT

| Dominio Componente Documento Lineamiento | Observaciones
Control Interno
Estrategia de TI | Definicion de la|lLa Empresa cuenta | LI.ES.02 Se evidencid que la
Arquitectura con las capacidades | Empresa cuenta con
Empresarial necesarias para Plan Estratégico de
realizar ejercicios de Tecnologia e
Arquitectura Informacion - PETI
empresarial liderado por el proceso
(Personas, Procesos, de Gestion de TIC.
‘ ~ Herramientas).
!
E%sfrategia de Tl | Definicion de la|LlLa Empresa cuenta | L1L.ES.02 Se observd que la
! Arquitectura con una definicion de Empresa cuenta con
P Empresarial Arquitectura Plan Estratégico de
Empresarial Tecnologia e
Informacion - PETI, el
cual contiene los
proyectos priorizados a
corto, mediano y largo
plazo.
Estrategiade TI | Definicion de la|La Empresa ha | LI.ES.03 Si bien se ‘observo que
Arquitectura disefiado e | LLES.04 la Empresa cuenta con
Empresarial implementado un Plan Estratégico de
proceso de gobierno, Tecnologia e
que permita evaluar y Informacion - PETI con
mantener actualizada los proyectos
la Arquitectura priorizados a corto,
Empresarial, acorde medianc vy largo plazo.
con los cambios Se recomienda que la
estratégicos, Empresa establezca un
: organizacionales, mecanismo gque permita
| regulatorios y nuevas evaluar 'y mantener
tendencias actualizada la
‘ tecnologicas. Arquitectura
j Empresarial, acorde
| con los  cambios
' estratégicos,

; organizacionales,
regulatorios y nuevas
tendencias
tecnologicas.

FT-132-v4
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¢ Dominio

Estrategia de TI |

Lineamiento

y estandares que
faciliten la gestion y fa
gobernabilidad de TI,
contemplando por lo
menos los siguientes

temas: seguridad,
continuidad del
negocio, gestién de
informacion,
adquisicion
tecnolégica,
desarrollo e
implantacion de
sistemas de

informacion, acceso a
la tecnologia y uso de
las facilidades por
parte de los usuarios

: Componente Documento Observaciones
Control Interno
‘Documentacion de | El proceso de Gestion | LI.LES.06 Con respecto a’ los
la estrategia de Tl | de  TIC'S tiene documentos remitidos
en el PETI definidas las politicas por el proceso de

Gestion de TIC, se
evidencio lo siguiente:

* Existe una politica de
seguridad y privacidad
de. la informacion
aprobada vy publica.
* Existe una politica de
tratamiento y proteccion
de datos personales
aprobada y publicada.
* Existen cuatro (4)
procedimientos

gestionados y liderados
por el proceso de
Gestion TIC.
* Los documentos de
plan de contingencia
CBN 1107 y plan de
informatica CBN 1100,
los cuales tienen fecha
de elaboracién de 2018.
*  Existe una version
inicial del documento de
Politica de TI.
* Existe un documento
con la descripcidn de
los niveles de soporte.

Se recomienda
actualizar los
documentos

relacionados con plan
de contingencia CBN
1107 y plan de
informatica CBN 1100.
Asi  mismo, aprobar,
publicar y socializar los
documentos de Politica
de Tl y niveles de
soporte.
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4 REROVACION Y DESA

Dominio Componente Documento Lineamiento Observaciones
Control interno
Estrategia de TI | Catalogo de | El proceso de Gestion | LIL.ES.11 Se evidencid que el
! servicios de Tl de TIC'S cuenta con proceso de TIC cuenta
un  catalogo de con un catalogo de
servicios de Tl y lo servicios de Tl
tiene actualizado.
| Estrategia de TI | Evaluacién de El proceso de Gestion | LILES.12 Se evidencid que el
: gestion  de de TIC'S realiza de proceso de Gestion de
estrategia de Tl manera periédica la TIC Cuenta con un plan
| evaluacion ylo de accion con corte a
f; monitoreo  de la agosto de 2019, el cual
Estrategia de TI, para - cuenta con una
‘» determinar el nivel de actividad denominada
avance y - "Desarrollar el 30% de
cumplimiento de las avance en la
metas definidas en el implementacion de la
PETI. | Estrategia de Gobierno
Digital. de acuerdo con
los lineamientos de
MINTIC"
Estrategiade TI | Tablero El proceso de Gestion | LILES.13 Se evidencid que existe
indicadores de TIC'S cuenta con un  mapa con los
un tablero de indicadores de los
indicadores, que habitadores
permita tener una | transversales de la
o vision integral de los Politica de Gobierno
11 avances y resultados Digital No obstante no
| en el desarrollo de la es claro las variables
T Estrategia TI. que se utilizan para la
l medicion y los
\ resultados  obtenidos.
| Se recomienda
‘ establecer  variables
‘ claras que permitan
o tener un avance vy
; resultados  en el
3 desarrollo  de  la
f Estrategia T1.

FT-132-v4
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Dominio - Gobierno Tl

Dominio

Componente

Documento

Lineamiento

Observaciones
Control Interno

Gobierno de T _TEsquema de

I
|
[

Gobierno de Tl

El proceso de Gestion
de TIC'S tiene
definido e
implementado un
esquema de Gobierno
Tl alineado con el
Modelo Integrado de
Planeacion y Gestion
que incluya: Proceso
de Gestion de TI,
Indicadores de
desempefio de TI,
Instancias de decision
de Ti definidas, Roles
y responsabilidades
de Tl y la Estructura
organizacional del
areade Tl

LI.GO.01

Se observd que, en el
Plan Estratégico de TI
establecido  por el
proceso de Gestion de
TIC, cuenta con un
numeral  denominado
Gobierno TI, el cual
tiene definidos los roles
y responsabilidades y la
estructura
organizacional de Tl. Se
recomienda que este
esquema se articule con
el Modelo Integrado de
Planeacion y Gestion -
MIPG.

Gobierno de Tl

Apoyo de Tl a los
procesos

El proceso de Gestion
de TIC'S apoya la
especificacion de las

necesidades de
sistematizacion y
demas apoyo

tecnologico requerido
por los procesos de la
Empresa, de tal
manera  que  se
incorporen facilidades
tecnoldgicas que
contribuyan a mejorar
la articulacion, calidad,
eficiencia, seguridad y
reducir los costos de
operacién.

L1.GO.02

Conforme con los
documentos remitidos
como soporte para este
lineamiento, se observa
que el proceso de
Gestion TIC apoya la
especificacion de las
necesidades
tecnolégicas  requerido
por los procesos de la
Empresa.

FT-132-V4
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REHOYACION ¥ DESA!

Dominio Componente Documento Lineamiento Observaciones
P Control Interno
ol

Gobierno de Tl Conformidad El proceso de Gestion | LI.GO.03 De acuerdo con el
1 de TIC'S tiene informe de auditoria al
definido e incorporado Sistema de Gestion de
dentro del plan de Seguridad de la
mejoramiento, Informacion  radicados
acciones gque permitan 20181100037303 y
corregir, mejorar y 20181100040943, el
| controlar procesos de cual hace parte como
| Tl que se encuentren uno de los habilitadores

| .

; dentro de la lista de no transversales de Ia
conformidades Politica de Gobierno
generada en el marco Digital, se evidenci¢ que
de las auditorias de la el proceso de Gestion |

o Oficina de Control TIC no  considerd |
L] Interno, a fin de levantar acciones de
: contribuir  con el mejora a los hallazgos
. compromiso el de dicha auditoria.
mejoramiento

‘ continuo.

\

| Gobierno de TI | Optimizacion de | La Empresa realiza | LI.GO.06 i Se evidencio que las

Compras de Ti las compras de bienes | L1.GO.07 compras realizadas de
0 servicios de bienes o servicios de
Tecnologia a través de Tecnologia se
Acuerdos Marco de encuentran  publicadas
; Precios (AMP) en el portal del sistema
E existentes. de informacion
| Colombia Compra
g Eficiente
Gobierno de Ti Gestién de | El proceso de Gestién | L1.GO.09 Se evidencio que el

‘ Proyectos de Ti de TIC'S gestiona | LL.GO.10 proceso de Gestion TIC
todas las iniciativas y gestiona iniciativas de TI
proyectos de TI, por medio de
utilizando una metodologias de gestion
metodologia formal de de proyectos.
gestion de proyectos.

|
|
FT-132-v4
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Dominio Componente Documento Lineamiento Observaciones
Control Interno
-Gobierno de Tl Evaluacién del | El proceso de Gestion | LL.GO.12 Se evidencid que el
desempeno de la | de TIC'S realiza | L1L.GO.13 proceso de Gestion de
, gestion de Tl monitoreo y TIC realiza monitoreo
' 1 evaluacion de por medio de
desempefic de la indicadores de gestion
gestién de Tl a partir con corte al segundo
de las mediciones de trimestre de 2019, el
los indicadores del cual cuenta con una
: proceso de Tl. actividad  denominada
f "Desarrollar el 30% de
It avance en la
| implementacion de la
Estrategia de Gobierno
Digital, de acuerdo con
3 los lineamientos de
| MINTIC"
|
Gobierno de Tl ‘ Transferencia de | El proceso de Gestién Se evidencié
| informacion y | de TIC'S realiza una | LI.GO.15 capacitaciones
|

conocimiento

adecuada
transferencia de
informacién y
conocimiento
asociado a los bienes
y servicios de TI
contratados por. la
Empresa.

realizadas por el
proceso de Gestion de
TIC sobre los diferentes
sistemas de informacion
de la Empresa.

FT-132-v4
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! - § RELOVACIGH Y BESE
Domino: Informacion:
Dominio Componente Documento Lineamiento Observaciones
Control Interno
Ihformacion Planeacién y | El proceso de Gestion | LELINF.01 Se observdé que el
Gobierno de | de TIC'S tiene definido proceso de Gestion de
componentes de | un esquema de TIC ha adelantado
informacion gobierno  y/o  una iniciatvas  para la
metodologia para la Planeacion y Gobierno
gestion de los de componentes de
Componentes de informacion. Se
informacién. recomienda que. para
la elaboracion del
catalogo de
componentes de
informacién, se utilice
la "Guia G.INFO0O7
Como  construir el
catalogo de
i Componentes de
Informacion”
establecida por el
Ministerio TIC.
Informacion Planeacion y | El proceso de Gestion | LILINF.01 Se observd que el
Gobierno de | de TIC'S tiene proceso de Gestion de
componentes de | documentado el TIC ha adelantado
informacion catélogo de iniciativas  para la
componentes de Planeacién y Gobierno
informacién, de componentes de
informacién. Se
a El Catalogo o recomienda que. para
directorio de datos la elaboracion  del
(abiertos y catalogo de
georreferenciados) componentes de
b EI Catdlogo de informacién, se utilice
Informacion la "Guia G.INF.0O7
¢ ElI Catalogo de Como - construir el
Servicios de catalogo de
informacién Componentes de
d El Catélogo de Flujos Informacion”
de informacién establecida por el
Ministerio TIC.
|
|
FT-132-v4
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RENUVACIDN ¥ DESARRULLY

Dominio | Componente Documento Lineamiento Observaciones
j Control Interno
|
Informacion ’ Planeacion y | El proceso de Gestién | LIINF.02 Se observé que el
: Gobierno de | de TIC'S cuenta con proceso de Gestion de
| componentes de | un plan de calidad de TIC ha adelantado
* informacion los componentes de iniciativas .para la
i informacion. Planeacion y Gobierno
& de componentes de
3 informacién. Se
recomienda que el
; proceso de Gestion de
@ TIC cuente con un plan
‘1 de calidad de los
| componentes de
} informacion que
incluya etapas de
! aseguramiento, control
i e inspeccion, medicién
| de indicadores de
‘ calidad, actividades
| preventivas,
: correctivas y  de
} mejoramiento continuo
de la calidad de los
componentes.
|
Informacion '~ Planeacion y | El proceso de Gestion | LLINF.04 Se evidencid que el
| Gobierno delde TIC'S tiene proceso de Gestidn de
- componentes de | establecido un TIC'S adelanta un
- informacion programa para la programa para la
; gestion de gestion de
1 documentos y documentos y
1 expedientes " expedientes
| electronicos. electronicos. Se
recomienda que se
ponga en marcha el
programa para la
| gestion de
‘ documentos y
expedientes
electrénicos
contemple que dichos
componentes  dentro
de la Arquitectura de
Informacién de la
Empresa. .
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Bl RENOUACION ¥ DFSARRALLY

Dominio

' Documento

Lineamiento

Observaciones
Control Interno

Informacion

|

E! proceso de TIC'S
tiene establecido
Acuerdos de Nivel de
Servicio (ANS) con las
dependencias de la
Empresa 0
instituciones para el
intercambio de la
informacién.

LLINF.11

No se evidencio que se
establezcan acuerdos
de Nivel de Servicio
{ANS) con las
dependencias de la
Empresa 0
instituciones para el
intercambio  de la
informacion Se
recomienda establecer
los Acuerdos de Nivel
de Servicio (ANS) con
las dependencias ©
instituciones para el
intercambio  de la
informacién de calidad,
que contemplen las

caracteristicas de
oportunidad,
disponibilidad y
seguridad.

Inforﬁnaoic’m
i

{
|

Componente
Acuerdos de
intercambio de
Informacion
Proteccion y
privacidad de
Componentes de
informacion

El proceso de Gestién
de TIC'S aplica en los

componentes de
informacion
mecanismos
adecuados de

proteccion, seguridad
y privacidad de Ia
informacion.

LLINF.14

Se observd que el
proceso de Gestion de
TIC cuenta con una
politica de politica de
seguridad y privacidad
de la informacion
aprobada y publicada.
Asi mismo. existe una
politica de tratamiento
y proteccion de datos
personales aprobada y
publicada.

Se recomienda que se
incorpore, en  los
atributos de los
componentes de
informacién, la
informacion  asociada
con los responsables y
politicas de la
proteccion y privacidad
de la informacion.
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Domino: Sistemas de Informacion:

,rDominio Componente Documento Lineamiento Observaciones Control Interno
|
Sistemas  de | Definicion El proceso de Se evidencid que el proceso de
Informacion estratégica de los | Gestion de TIC'S | LI1.SIS.01 Gestion de TIC cuenta con
sistemas de | tiene definido e informacion sobre la arquitectura
informacion implementado una de informacion para los sistemas
‘ arquitectura de de informacion ERUDITA, JSP7 y
sistemas de GLPI.
informacion
Se recomienda  definir vy
documentar la arquitectura de los
sistemas de informacion de la
Empresa identificando los
diferentes componentes y la
forma en que interactuan entre si.
asi como la relacion con los
demas dominios de la
Arquitectura Empresarial. |
Sistemas de | Catalogo de | El proceso de Se evidencio que el proceso de
Informacion sistemas de | Gestion de TIC'S | LIL.SIS.02 Gestién de TIC cuenta con
' informacion tiene disponible un informacion sobre la arquitectura
catalogo de informacion para los sistemas
actualizado de los de informacion ERUDITA, JSP7 y
sistemas de GLPIL
informacién
Se recomienda disponer de un
catalogo actualizado de sus
sistemas de informacion, que
incluya atributos que permitan
identificar la informacion
relevante  que facilite la
gobernabilidad de los mismos.
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Dominio

Observaciones Control Interno

Componente Documento Lineamiento
|
| Sistemas _ de | Derechos El  proceso de | LI.SIS.06 Se observa que la Empresa no ha
1 Informacion patrimoniales Gestién de TIC'S realizado contratos de desarrollo
1 sobre los | incorpord  dentro de sistemas de informacion
sistemas de | de los contratos de
informacion desarrollo de Se recomienda que el caso que
sistemas de se -suscriban contratos con
informacién, terceras partes cuyo alcance sea
clausulas que cuyo alcance incluya el desarrollo
obliguen a realizar de elementos de software, la
transferencia de empresa debe incluir en dichos
i derechos de autor contratos, la obligacion de
’ a su favor transferir a la institucion los
derechos patrimoniales sobre los
productos desarrollados.
il
Sﬁisﬁtemas de | Guia de estilo y | EI proceso de | LI.SIS.07 Se observd que la empresa
Irjfc?maciOn usabilidad Gestion de TIC'S cuenta con parametros vy
’; implementé dentro mecanismos de  estilos vy
‘ . de los sistemas de usabilidad en los sistemas de
I informacion la guia informacion.
de estilo y las
especificaciones Se recomienda implementar
técnicas de dentro de los sistemas de
usabilidad informacion la guia de estilo y las
definidas por la especificaciones  técnicas de
Entidad y el usabilidad definidas por la
: Ministerio de TIC Entidad y el Ministerio de TIC.
Sistehas de | Apertura de | EI  proceso de | LI1.SIS.08 Se evidencié que el proceso de
Informacion datos Gestién de TIC'S Gestion de TIC publico cuatro (4)
‘ asegura que en el set de datos abiertos en el portal
i ‘ disefio e www.datosabiertos. bogota.gov.co
implementacion de
| los sistemas de Se recomienda seguir avanzando
" informacién se en apertura de datos con énfasis
incorporen en la usabilidad de los mismos.
funcionalidades
que faciliten Ila
generacién de
datos abiertos.

FT-132-v4
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Dominio Componente Documento Lineamiento Observaciones Control Interno
Sistemas  de | Ambientes El  procesoc de | LLSIS. 11 Se observo que los sistemas de
Informacion independientes Gestion de TIC'S informacion existentes en la
en el ciclo de vida | identifica y Empresa cuenta con diferentes
de los sistemas | gestiona ambientes de desarrollo.
de informacién diferentes
ambientes para las
etapas del ciclo de
vida de los
sistemas de
informacién.
Sistemas  de | Seguridad y | EI  proceso de | LI.SIS22 Se evidencia que los sistemas de
Informacion privacidad de los | Gestién de TIC'S informacion de la Empresa cuenta
sistemas de | analiza e incorpora con controles de seguridad vy
informacion componentes de privacidad de la informacion.
seguridad y
privacidad de la Se recomienda:
informacién en los Realizar una depuracién de roles,
sistemas de modulos y opciones asociados a
informacién de la los usuarios del aplicativo JSP7.
Empresa con el fin de reducir las
oportunidades de una
modificacién no autorizada o no |
intencional, o el mal uso de las
funcionalidades de la aplicacion.
Configurar en el aplicativo Erudita
el cambio de contrasefias con el
fin de proporcionar un medio
eficaz e interactivo para asegurar
la calidad de estas.
Establecer un procedimiento de
revision de los derechos de
acceso para los sistemas de
informacién de la Empresa, que
esté coordinado con el cambio de
roles y novedades a nivel de
Talento Humano y Contratacion.
i Implementar un mecanismo para
1 conectarse al sistema de
i informaciéon Erudita que minimice
la posibilidad de accesos no
! autorizados.
FT-132-V4 Péagina 16 de 25




REMDVACION Y BESE

| tecnologicos

disponibilidad de
los Servicios
tecnoldgicos

Gestion de TIC'S
garantiza la
continuidad y
disponibilidad de los
servicios ' .
Tecnolégicos |,  asi
como la capacidad
de atencion y
resolucion de
incidentes para
ofrecer continuidad
de la operacion vy la
prestacion de todos
los servicios de la
entidad y de TI.

REDLLD
| Domino: Servicios tecnoldgicos:
Dominio Componente Documento Lineamiento Observaciones
Control Interno
| .
| Servicios Directorio de | El proceso de | LI.ST.01 Se evidencido que el
| tecnologicos servicios Gestion de TIC'S proceso de Gestién de
tecnologicos cuenta con un TIC cuenta con un
catalogo ylo directorio de servicios
directorio de de Tl
Servicios
tecnologicos.
Servicios Gestion de los | El proceso de | LI.ST.03 Se observd que el
tecnolégicos Servicios Gestion de TIC'S proceso de Gestién TIC
tecnoldgicos gestiona la operacion cuenta con un sistema
y el soporte de los de informacion para la
servicios gestion y soporte de los
tecnologicos. requerimientos e’
incidentes de caracter
tecnologico
denominado GLPI. Asi
mismo, cuenta con un
procedimiento de
soporte técnico.
Servicios Continuidad y | El proceso de | LI.ST.05 Se observé que los

sistemas de
informacion de Gestion
Documental Erudita y
financiero JSP7
cuentan con servidores
virtuales de respaldo.

Se recomienda
garantizar la
continuidad y

disponibilidad de los
servicios Tecnologicos
, asi como la capacidad
de atencién y
resolucion de
incidentes para ofrecer
continuidad de Ia

operacion y la
prestacion de todos los
servicios de la

Empresayde Tl.

FT-132-v4
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Documento

Dominio Componente Lineamiento Observaciones
Control interno
Servicios Alta disponibilidad | E proceso de Se recomienda
tecnoldgicos de los Servicios | Gestion de TIC'S | LI.ST.06 implementar
tecnologicos implementa capacidades de alta
mecanismos de alta disponibilidad para las
disponibilidad  para infraestructuras criticas
las infraestructuras y los servicios
criticas y los tecnolégicos que
Servicios afecten la continuidad
Tecnologicos que del servicio de la
afecten la empresa, las cuales
, continuidad del deben ser puestas a |
servicio de la prueba
institucion periédicamente.
Servicios Seguridad El proceso de | LI.ST.15 Se observd que el
tecnoldgicos i informatica Gestion de TIC'S proceso de Gestion TIC
; tiene implementado cuenta con cuatro
5 | controles ylo procedimientos
controles de aprobados y
seguridad informatica publicados  en la
para gestionar los intranet. -~
riesgos que atenten
contra la Se recomienda
disponibilidad, implementar controles
integridad y de seguridad
confidencialidad de la informatica para
informacidn gestionar los riesgos

que atenten contra la
disponibilidad,
integridad y
confidencialidad de la
informacion.

FT-132-V4
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Domino: Uso y apropiacion:

§ EEROVACIGN ¥ DESARREILD

l

elaborado un plan
ylo documento de
gestion del cambio
para facilitar el Uso y
Apropiacién de los
proyectos de Tl.

Fase Componente Documento Lineamiento Observaciones
Control Interno
Uso y apropiacion | Estrategia para el | El proceso  de | LI.UA.01 Se observé que el
uso y apropiacion | Gestién de TIC'S proceso de Gestion TIC
de Tl establece e remitié un documento al
implementa la proceso de Gestién
estrategia de uso vy Talento Humano con
apropiacion de Ti una propuesta de
alineada con la induccién y
cultura socializacion. \
organizacional de la
Empresa. Se recomienda definir |a
estrategia de Uso vy
Apropiacion  de  TI
alineada con la cultura
organizacional de la
Empresa, y de asegurar
que  su desarrollo
contribuya con el logro
de los objetivos
asociados  a los
proyectos de Tl.
Uso y apropiacion | Matriz de | EI  proceso  de | LLUA.O2 Se recomienda que el
interesados Gestion de TIC'S proceso de Gestién TIC
‘ cuenta con una establezca una matriz
C matriz Yo documento de caracterizacion gque
de caracterizacion identifique, clasifique vy
3 1 que identifique, priorice los grupos de
| clasifique y priorice interés involucrados e
‘ . los grupos de interés impactados por los
! involucrados e proyectos de Tl
impactados por los
proyectos de TI.
' Usoy apropiacion | Preparacion para | EI proceso  de | LLUA.O9 Se recomienda que el
el cambio Gestion de TIC'S ha | LLUA.10 proceso de Gestion TIC

junto con el proceso de

Talento Humano
aseguren que las
transformaciones,

resultado de la
implantacion  de  los

proyectos de Tl, tengan
continuidad en la
Empresa.

FT-132-v4
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ENOYACIGH ¥ DESARNGI L

Es importante mencionar que en los anexos 1y 2, se pueden visualizar el seguimiento de cada uno de
los habilitadores (Arquitectura TI y Seguridad de la Informacion) conforme al Marco de Referencia de
Arquitectura de Tl y al Modelo de Seguridad y Privacidad de Seguridad de la Informacién - MSP! del
Ministerio de Tecnologias de la Informacién y las Comunicaciones — Min Tic.

Seguridad de la Informacion

Fase: Diagnostico

 Fase Componente Documento Observaciones Control Interno
'-“DiagnosﬁficoA [dentificacion de | Documento con los hallazgos | Si bien se observd que se
vulnerabilidades encontrados en las pruebas de | realizaron actividades como la
| técnicas y | vulnerabilidades. encuesta de “Seguridad de la
administrativas. informacion”’, no se evidencio la

identificacion de vulnerabilidades
técnicas en los servidores,
equipos de red y comunicaciones
de la Empresa.

Se recomienda realizar pruebas
de vulnerabilidades a los
diferentes dispositivos de la
Empresa.

Fase Planificacién

Fase I Componente Documento Observaciones Control Interno

Planificacién Politica de Seguridad y | Documento con la politica de | Se evidencido que la Empresa
Privacidad de la | seguridad de la informacion, ; tiene una politica de seguridad de

Informacidn. debidamente aprobado por la | la informacion aprobada con
alta Direccion y socializada al | fecha de publicacién del 23 de
interior de la Entidad. octubre de 2018.

Se recomienda actualizar dicha
politica en intervalos de tiempos
ylo cuando existan cambios
significativos en el modelo de
gestion de seguridad de la
informacion.
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Fase Componente Documento Observaciones Control Interno
Planificacion Politicas Manual con las politicas de | Se evidencid que existe un
de seguridad y seguridad y privacidad de la | documento el cual contiene el
privacidad de  la | informacion. debidamente | manual de politicas de seguridad
informacion. aprobadas por la alta direccion | de la informacién. Sin embargo,
y socializadas al interior de la { no se encuentra aprobado ni
Entidad. socializado.
Se recomienda aprobar. publicar
y socializar dicho documento.
Planificacion Procedimientos Procedimientos, debidamente | Se  evidencid que existen
: de seguridad de la | documentados, socializados y | publicados cuatro (4)
informacion. aprobados por el comité que | procedimientos  asociados a
integre los sistemas de gestién | seguridad de la informacion, los
institucional. cuales son:
PD-70  Soporte  técnico vy
mantenimiento  correctivo  de
dispositivos Tl v2
PD-GT-ADIT-06 Adquisicion de
Infraestructura Tecnoldgica V1
PD-GT-CR-02 Copias de
Respaldo ’ V1
PD-71 Administracion de Acceso
Logico V3
L
Planificacion Roles y | Acto administrativo a través | Se evidenci6 que existe un
1 L responsabilidades de | del cual se crea o se modifica | documento el cual contiene los
‘ | seguridad y privacidad | las = funciones del comité | roles y responsabilidades en
de la informacion. gestion institucional (o el que | seguridad de la informacion. Sin
haga sus veces), en donde se | embargo. no se encuentra
i incluyan los temas | aprobado ni socializado. Se
de seguridad de la informacion | recomienda aprobar. publicar vy
en la entidad, revisado vy | socializar dicho documento.
aprobado por {a alta Direccion,
debera designarse quien sera
el encargado de seguridad de
la informacion dentro de la
entidad.
FT-132-V4
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S0E Y HESARRGLS

Fase Componente Documento Observaciones Control Interno
Planificacion Inventario de activos | Documento con la | Se evidencid que se realizo el
de informacién. metodologia para | levantamiento de activos de
identificacién, clasificacidon vy | informacion, el cual se encuentra
valoracion de activos de | publicado en la pagina web de la
informacién, validado por el | Empresa.
comité de seguridadde Ila | Se recomienda mantener
informacion o quien haga sus | actualizado el inventario de
veces y revisado y aprobado | activos de informacion, el cual
| por la alta direccion. debe ser aprobado por el Comité
de Desempefo Institucional.

Planificacion Inventario de activos | Matriz con la identificacion, | Se evidencié que se realizd el
de informacion. valoracion y clasificacion de | levantamiento de activos de

activos de informacion. informacion, el cual se encuentra

i publicado en la pagina web de la

: Empresa.
Se recomienda mantener
actualizado el inventario de
activos de informacion, el cual
debe ser aprobado por el Comité
Institucional de  Gestion vy
Desempefio.

Planificacion Integracion del MSPI, | Documento que contenga la | Se observd que realizaron
con el sistema de | integracion del MSPI, con el | actividades relacionadas con el
gestion documental de | sistema de gestion | sistema de gestién documental.
la entidad. documental de la entidad. Se recomienda continuar con la

realizacion de las actividades
descritas en la Guia de
Referencia sobre Gestion
Documental del Ministerio TIC vy
las Normas Técnicas
Colombianas - NTC, de consulta,
emitidas por el Archivo General
de la Nacién, sobre gestidon
documental del pais, segun
corresponda.

L
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Fasg

Componente

Documento

Observaciones Control Interno

Planificacion

ldentificacion,
Valoracion y
tratamiento de riesgo.

Documento con la
metodologia de gestion de
riesgos.

Se evidencid
documento de la politica de
gestion  de  riesgos  tiene
incorporada la metodologia de
gestion de riesgos. Asi mismo.
dicho documento se encuentra
publicada en la intranet

que en el

Documento con el analisis y
evaluacion de riesgos.

Se evidencio
documento de
gestion  de  riesgos  tiene
incorporado el analisis vy
evaluacion de los riesgos. Asi
mismo, dicho documento se
encuentra publicada en la intranet

que en el
la politica de

Documento con el plan de
tratamiento de riesgos.

Se evidenci® que en el
documento de la politica de
gestion de  riesgos  tiene
incorporado el plan de
tratamiento de los riesgos. Asi
mismo, dicho documento se
encuentra publicada en la intranet

Documentos
aprobados
Direccion.

revisados vy
por la alta

Se evidencié que la politica de
gestiéon de riesgos fue aprobada
por el Comité Institucional de
Coordinacion de Control Interno.

Planificacion

Plan de diagnostico de
IPv4 a IPv6.

Documento con el Plan de
diagnéstico para la transicién
de IPv4 a |Pv6.

suscripcion del contrato No. 286-
2019, el cual tiene por objeto
“Prestar servicios profesionales
para la implementacion del
protocolo IPV6 en la coexistencia
con el protocolo IPV4 y su puesta
en funcionamiento. de
conformidad con las directrices
impartidas por la Resolucion 2710
de 2017 expedida por el Mintic".

|
FT-132-V4
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Fase Implementacion

[SEatiehs

RERYYACION ¥ BESARBOU

Fase

Componente

Documento

Observaciones Control Interno

Implementacion

Planificacién y Control
Operacional.

Documento con la estrategia
de planificacién y control

operacional, revisado vy
aprobado por la  alta
Direccion.

No se observd avance con
respecto a este componente. Se
recomienda definir y establecer el
documento con la estrategia de
planificacion y control
operacional, la cual deber ser
revisado y aprobado por el
Comité Institucional de Gestion y -
Desempefio.

Implementacion

Implementacion  del
plan de tratamiento de
resgos. ‘

Informe de la ejecucion del
plan de tratamiento de riesgos
aprobado por el duefio de
cada proceso.

Se evidencid que se esta
haciendo el levantamiento de ia
informacion de los riesgos de los |
procesos de la Empresa.

Implementacion

Indicadores De
Gestion.

Documento con la descripcion
de los indicadores de gestion
de seguridad y privacidad de
la informacién.

No se observd avance con
respecto a este componente. Se
recomienda establecer un
documento con la descripcién de
los indicadores de gestién de
seguridad de la informacion.

CONCLUSION

La Oficina de Control Interno, en su rol de evaluador independiente del Sistema de Control Interno
de la entidad, luego de realizar el seguimiento a la implementacion de la Estrategia de la Politica de
Gobierno Digital en la Empresa de Renovacién y Desarrollo Urbano de Bogota, encontré que |a
Empresa cuenta con avances importantes previstos en el Decreto 1008 de 2018 y Decreto 1499 de
2017, asi como en el Manual de Gobierno Digital vigente.

FT-132-V4
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RECOMENDACIONES

o Continuar con los avances en cada uno de los habilitadores transversales tanto para
Arquitectura de Tl como en Seguridad de la Informacion.

¢ Socializar los avances y resultados que ha realizado el proceso de Gestion TIC frente al
tema de Gobierno Digital a los funcionarios y contratistas de la Empresa.

Dentro del seguimiento realizado en la columna “Observacion Control Interno”. la Oficina de
Control Interno efectut algunas recomendaciones en los componentes de los habilitadores
transversales tanto para Arquitectura de T como en Seguridad de la Informacion

Quedamos atentos a cualquier inquietud o asesoria que se requiera de este tema.

Cordialmente,

¥
‘ Ferhando Avella Avella
efe/Oficina Control Interno (e)

Anexos: Seguimiento Gobierno Digital — Habitador Arquitectura Tl y Seguimiento Gobierno Digital — Habilitador
Seguridad de la informacion (Archivos Excel — Ver Erudita y correo electronico enviado)

C Nombre Cargo De?préndenciair ‘ o I;ir'ﬁw; o
i E‘af’io - Sully Magalis Rojas Bayona Contratista e Y/ I
‘ REViSQ' Néstor Fernando Avella Avella Jefe (e) ocl e
Aprobo: Néstor Fernando Avelia Avella Jefe () ocC! -

| Los(?s) arriba firmantes, declaramos que hemos revisado el presente documento y lo presentamos para su respectifa firma
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Identificacion de
vulnerabilidades técnicas y
administrativas.

con

en

vulnerabilidades.

Subgerencia Corporativa

Se realizo encuesta de Segurdad de la Informacion y
se diligencio la herranienta de diagnostico propuesta
por MiINTIC Se anexa archivo
Se esta esperando la entre de la nueva
infraestructura de redes y almacenamiento

Si bien se observo gue se realizaron
actividades como }a encuesta de Segundad
de ta nformacion’. no se evidencio la
identificacion de vulnerabilidades tecnicas en
los servidores. equipos de red vy
comunicaciones de a Empresa.

Se recomienda realzar pruebas del
vulnerabilidades a los diferentes dispositivos
de la Empresa

Politica de Seguridad y
Privacidad de
Informacion

con

segundad de la informacion, debidamente
por ia
socializada al interior de la Entidad

Subgerencia Corporativa

Se cuenta con la politica de Seguridad y Privacidad
de Ja Informacion L e

Se evidencio que la Empresa tene una
politica de segundad de la informacion
aprobada con fecha de publicacidn del 23 de
octubre de 2018

Se recomienda actuahzar dicha politica en
intervalos de thempos y/o cuando existan
cambios significativos en el modelo de
gestion de segundad de la informacion

Politicas de segundad y
privacidad de la informacion

debidamente
direccion y socializadas al intenor de la

Manual con las politicas de segundad y

de

aprobadas Subgerencia Corporativa

Este documento se encuentra en revision final para
ser aprobado

Se anexa archivo

Se evidencio que existe un documento el
cual conuene el manual de politicas de
seguridad de la informacion Sin embargo no
se encuentra aprotado ni soctahzado

Se recomienda aprobar. publicar y socializar,
dicho documento

Procedimientos
de sequndad de la
nformacion

Procedimientos
documentados, socializados y aprobados
por el comite que integre los sistemas de
gestion institucienal

Subgerencia Corporativa

Contamos con 4 Procedimientos aprobados:

- PD-70 Soporte técnico y mantenimiento correctivo
de dispositivos TI V2

* PD-GT-CR-02 Copias de Respaldo V1

‘PD-71 Administracion de Acceso Logico V3.

- PD-GT-ME-04 Mantenimiento de equipos de TI V1
los cuales se pueden consultar en la erunet en el
siguiente link

http 110 115 248 7d.aupq-gestion-de-tc

Se evidencio que existen publicados cuatro,
(4) precedimientes asociados a segundad de!
la informacion. los cuales son

PD-70 Soporte tecnico y mantenmento
correctivo ge dispositivos T1 v2

PD-GT-ADIT-06 Adquisicion de
nfraestructura Tecnologica V1

PD-GT CR-02 Copias de Respaido V1
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identificacion

Documento con la metodologia para
clasificacion y valoracion

informacion

Inventano  de actvos de{de activos de informacion validadoe por el|Subgerencia Corporativa
informacion comite de seguridad de la informacien of- Gestion Tics

quien haga sus veces y revisado vy

aprobado por la aita direccion
Inventano de activos de|Matriz con la dentficacion, valoracion y|Subgerencia Corporativa

clasificacion de activos de informacion

- Gestion Tics

Integracion det MSPIL con el
sistema de gestion
documental de la entidad

del MSPI. con el

Documente que contenga la integracion

documental de la entdad

Subgerencia Corporativa

sistema de geston
9 - Geston Tics

Se realizo levantamiento de activés de mformacion
mediante formato publicado y socializade en todas
las dependencias y se agruparon el formato de
Inventarios de activos de informacion de software
hardware y servicios que se anexa

Se realizo levantamiento de activos de informacion
mediante formato publicado y somahzado en todas
las dependencias y se agruparon el formato de
Inventarios de activos de informacion de software
hardware y servicios que se anexa

Acorde a la guwia 6 de MSPI en el item "preservacion
a largo plazo de la ‘nformacion basada en
documentos electronicos™ se realiza los ultimos
cambios al Plan de Preservacion Digital a Largo
Plazo en temas de forma y iempos

Acorde a ia guia 8 de MSPI en el item Archivado
electronico. Parte 1. “Especificaciones relacionadas
con el disefio y el funcionanmiento de un sistema de
informacion para la preservacion de mformacion
electronica”, se actuahza el cronograma de ejecucon
del plan de preservacion y las fases de revision de
estado actual propuesta de disefio e
implementacion. agregande el esfuerzo de talento
humano por proceso yio dependencia

Acorde a la gwa 6 de MSPI en el tem "GTC-ISOTR
15489-2" Informacion y documentacion Gestion de
documentos. Se realiza modificacion y observacion al
item de TIC en el documente de "TABLA DE
CCONTROL DE ACCESO PARA DOCUMENTOS”

Se anexa arcnivo

Se evidencio que se-reahzo el tevantamiento

lde—activos—d f HOn—et—cuat—se:
encuentra publicado en la pagina web de la
Empresa

Se recomenda mantener actuahzado el
mventario de activos de informacion, el cual
debe ser aprobado por el Comite de
Desempenao Institucional

Se anexa archivo

Se evidencio que se realzo el levantamiento
de activos de informacion. el cual se
encuentra publicado en la pagina web de la
Empresa

Se recomienda mantener actuabzado el
inventano de activos de informacion. el cual
debe ser aprobado por el Comité Institucional
de Gestion y Desempefo

Se anexa archivos

Se observd que realizaron actividades
relacionadas con el sistema de geshon
documental

Se recomienda continuar con fa realzacion
de las actividades descntas en la Guia de
Referencia sobre Geston Documental del
Ministeno  TIC y las Normas Tecnicas
Colombianas - NTC. de consulta. emitidas
por el Archivo General de la Nacion. sobre
gestion  documental del pais, segun
corresponda
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la alta Direccion

Documentos revisados y aprobados por

Subgerencia Corporativa
- Gestion Tics

Se evidencio gue la politica de gestion de

riesgos  fue aprobada por el Comite
Institucional de Coordinacion de Control
interno

aiPvé

Plan de diagnostico de IPv4

Documento con el Plan de

para la transicion de IPv4 a IPvE

diagnostico

Subgerencia Corporativa
- Gestion Tics

Esta actividad se encuentra en desarrollo de acuerdo
a las actividades a desarrollar dentro del contrato que
tiene como objeto "Prestar servicios profesionales
para la implementacion del protocolo IPV6 en
coexistencia con el protocolo IPV4 y su puesta en
funcionamiento de confornudad con {as directrices
impartidas por la resolucion 2710 de 2017 expedida
por MINTIC"

Actividad en Desarrollo

Se evidencio que se realizo la suscripcion del
contrato No. 286-2019. el cual tiene por
cbjeto “Prestar servicios profesionales para
la implementacion del protocolo IPV6 en ia
coexistencia con el protocolo IPV4 y su
puesta en funcionamiento, de conformidad
con las directnces mpartidas por la
Resolucion 2710 de 2017 expedida por el
Mintic*

Planificacion y
Operacional

Control

Documento  con  la
planificacion  y  control
revisada y aprobado por la alt

estrategia  de

aperacional
a Direccion

Subgerencia Corporativa
- Gestion Tics

Esta fase se encuentra en desarrollo

Actividad en Desarrollo

No se observo avance con respecto a este
componente  Se recomienda definir vy
establecer el documento con la estrategia de
planificacion y control operacional, la cual
deber ser revisado y aprobado por el Comité
institucionai de Gestion y Desempefio

tratamiento de riesgos

Implementacion del plan de

Informe de la ejecucion d

duefio de cada proceso

tratamiento de riesgos aprobado por el

el plan de

Subgerencia Corporativa
- Gestion Tics

Se socializo plantlia de denuficacion de nesgos en
compariia de control interno por lo tanto se encuentra A
en el levantamiento de informacion de rnesgos de los
procesos

ctividad en Desarrollo

Se evidencio que se esta haciendo el
levantamiento de la mformacion de los
riesgos de los procesos de la Empresa

Indicadores Cre “iestion

|
i
\
<‘

maicadores de gestion de
privacidad de 'a nformacion

I
i

Documento cen la descriocion de {os

segundad y

Subgerencta Coiperativa
- Gestion Tics

3.

Esta fase se encuentra en aesarroho

ctividad 2n Desarrollo

No se observo avance con resgecte a este
componente Se reconuenda establecer un
docwmento  con  ta  descripcion  de  los
ndicaderes de geston de segundad de fa
ntormacion




La Empresa cuenta con un

plan estratégico de Ti - PETI Peti2018_febreo_2019_DG docx
documentado. que incluya la El PET! fue elaborado por la Subgerencia de - = - Se evidencio que el Proceso de
G G TIC = -
Estrategia de Tl Entendimiieito Estratagico fe;tl':"ﬁijca'zgs dZe re;tl)s ]: LILES.01 Subgerencia Corporativa - Gestion Gestion Corporativa por el Proceso TIC Gestion de TIC cuenta con un
' 9 o . LILES.05 Tics - Se adjunta Acta de aprobacion del PETU|Plan Estratégico de Tecnologia e
defimcion  de  politicas e Fue socializado y aprobado en el Comité Directivo -
. : debidamente firmada del 26 de agosto de|informacion - PETI
iniciativas estratégicas de Tl y N.26 2019
la definicion del portafolio de .
proyectos.
8e evidencié que el Plan
Estratégico de Tecnologia e
tnformacion - PET! fue socializado
El plan estrategico de TI -
PETIC se encuentra y aprobado mediante Comite
E Plan de comunicacion de la|_ Subgerencia Corporativa - Gestidn|El PETI fue socializado y aprobado en el comité|Presentacion, Comité de Desarrollo|Institucional de Gestion y
strategia de T! h actualizado y socializado a|LI.ES.G7 N : e A i
estrategiade TI todos los niveles de la Tics Directivo N.26 Institucional Desempenio Virtuat realizado el 15
Empr agosto de 2019. No obstante, se
presa observo que no ha side socializado

a los trabajadores oficiales vy
contratistas de la Empresa

No se cuenta con procesos, herramientas ni

La Empresa cuenta »con las personas espemahzadas Naobstante, .el personal 7/ Se evidencio que la Empresa
capacidades necesarias para del proceso de gestion de TICS ha asistido a varias cuenta con Plan Estratégico de
Estrategia de TI Definicion de {ajrealizar ejercicios de LIES.02 Subgerencia Corporativa - Gestién|capacitaciones impartidas por MINTIC, y se ha PETI Tecnologia e Informacion - PETI
Arquitectura Empresarial Arquitectura empresarial Tics realizado un egjercicio incial de  Arquitectura -
- N liderado por el proceso de Gestion
(Personas. Procesos Empresarial en Ti con ia Elaboracion del PETI y de TIC
Herramientas) una proyeccion de implementacion de Arquitectura
en Tl
Se observo gue la Empresa cuenta
La Empresa cuenta con una con Plan Estratégico de
Estrategia de T! Definicion de E] defir;ugn de Ar Lci?tectl:ra L1.€S.02 Subgerencia Corporativa - Gestion|En los capitulos 6 y 7 se establecio la definicion de PETI Tecnologia e Informacion - PETI, el
Arquitectura Empresanal Arg ) Tics la arquitectura empresarial de Ti cual contiene los  proyectos
Empresarial
priorizados a corto, mediano y
largo plazo

Si bien se chservd que la Empresa
cuenta con Plan Estrategico de

a Em A .
L Ifnpr(fsj h'i dlrsecnadode Tecnologia e Informacion - PET!
im, =1 T
f)erni a Z Lerrrft(; :S:l e con los proyectos priorizados a
obi qu uar o
g 1 P ! v corto. mediano y largo plazo. Se
y mantener actualizada la ~ - .
Cefimcion de al teclura Empres luES o Subgerencia Corporativa - Geston No existe proceso estandanizado. pers tiene un recomienda  que la  Empresa
I i eclura k2 3 C - 5t -
Estrategia de T N N ~Qu presanal ? Y ubgerenc 3 v 293 indicador que mide el avance y cumphmiento de la|GT-INDOOS establezca un  mecanismo  que
Argutectura Empresanal acerde  con  los cambos|LILES 04 Tics N -
implementacion de Gobrerno Digital permita evaluar y mantener
estraiegicos N o
e at actuatizada la Arquitectura
« Zac Hles =l
orgamzaciondies r' gula oros : Empresarial  acorde  con oS
Y BIUERE tandenc B !
4 LS nosneas cambios estrateyicos |

Itzcnologicas |
‘_ “nelegies ‘ organizaciorales  regulatonos y}
! ruevas tendencas tecrslogic '




Estrategia de T)

Componente

Documentacion
estrategia de Tl en el PET]

de la

Documento

El proceso de Gestion de
TIC'S tiene definidas las
politicas y estandares que
faciiten {a geston y la
gobernabihidad de TI
contemplando por lo menos
los siguientes temas
seguridad, continuidad  det
negocio, gestion de
informacion, adquisicion
tecnologica, desarrollo e
implantacion de sistemas de
informacién.  acceso a la
tecnologia y wuso de ias
facitidades par parte de los
usuaros

] Dependencia / Procesb
Responsable

LL.ES.08

Subgerencia Corporativa - Gestiéon
Tics

Actividades realizadas / Avance

Soportes

Observaciones Co
interno
Con respecto™atos U0

Plan de contingencia--GBN—H07—Gamb i

actualizado en febrero de 2019

Plan de Informatica CBN 1100 Cambio anual.
actualizado en febrero de 2019

Procedimiento:
Infraestructura
28112/2017

PD-GT-ADIT-06 Adquisicion de
Tecnologica. Publicado el

Procedimiento P0-71 Administracion de Acceso
Logico Ultima modificacion publicada 16/08/2019
por acceso a nuevo servicio (VPN)

Anexos PETI:

1. Entrevista contratista area misional sobre el
proceso de ciclo de un proyecto en la empresa..

2. Cuadro con los datos de los sistemas de
informacion

4. Documento descripcion niveles de soporte

5. Matriz entre ios sistemas de informacion externos
e internos y los procesos de la empresa

6. Propuesta Politica Ti

7. Politica general de Seguridad y privacidad de la
informacion. Publicado el 17/10/2018

8. Politica general de tratamiento y proteccion de
datos personales. Publicado el 17/10/2018

9. Propuesta encuesta para evaluar el uso y
apropiacion de Tl en la empresa

CBN 1107 Plan_Contingencia_ERU 2018-
2019 docx

CBN 1100 Plan_Informatica_ERUfebrero de
2019 docx

PD-GT-ADIT-06 Adquisicion
Infraestructura Tecnolégica V1.0 pdf

de

PD-71 Admon. acceso 1ogico V3 pdf

Carpeta AnexosPETI

por—et—proteso e
Gestion de TIC. se evidencio lo

siguiente

© Existe una politica de segundad y
privacidad de tfa informacion
aprobada y publica.

* Existe una politica de tratamiento
y proteccion de datos personales
aprobada y publicada

* Existen cuatro (4) procedimientos
gestionados y thderados por el
proceso de Gestion TIC

* Los documentos de plan de
contingencia CBN 1107 y plan de
informatica CBN 1100, los cuales
tienen fecha de elaboracion de
2018

* Existe una version uwucial
documento de Politica de TI

del

* Existe un documento con la
descripcion de los niveles de
soporte

Se recomienda actualizar los

documentos relacionados con plan
de contingencia CBN 1107 y plan

de informatica CBN 1100 Asi
mismo, aprobar, publicar y
socializar los decumentos de

Politica de Ti v niveles de soparta,

El proceso de Gestion de
TIC'S cuenta con un catalogo

Subgerencia Corporativa - Gestion

3 Catalogo de Servictos de Tl acorde al formato de

Se evidencio que el proceso de

Estrategia de TI
|
\
\

H
|
i
i

EPEN v resultados en =i
desarrcllo de la Estrategia T!

Catalogo de servicios de Tl LIES 11 Documento anexo3PlantillaServiciosTi.xisx  {TIC cuenta con un catalogo de
9 de servicios de Tl y lo tiene Tics MINTIC. Docurnento anexo PETI S C 9
servicios de T1
actualizado
Se evidencid que el proceso de
El proceso de Gestion de Geston de TIC Cuenta con un ptan
TICS realiza de manera Segumiento mensual plan de accion Actividad: de accion con corte a agosto de
. ) Subgerencia Corporativa - - o o
Eval de | periédica la evaluacion y/o ~ Desarrollar  ei  30% de avance en la 2019, el cual cuneta con una
Estrategia de T! valuacion de la gestion de de | ~ Gestion TIC'S Avance corte julio N |
g la estrategia de T! monitoreo de la Estrategia de|LI.ES.12 implementacion de la Estrategia de Gobierno ReportePlanAccionJulio xisx actividad denominada "Desarrollar:
TI, para determinar el nivel de Digital. de acuerdo con Jos lineanwentos de el 30% de avance en la
1 avance y cumplimiento de las MINTIC * implementacion de la Estrategia de
‘ metas definidas en el PET! Gobierno Digital. de acuerdo con
los lineamientos de MINTIC”
Se evidencio gue existe un mapa
con los ndicadores de fos
P El pioceso de Gestsn de habitadores tra{1sversales de jd
TIC S SN S e Politica de Gobierno  Digital No
| iC 3 cuenta con un tablero Subyerenca Corporatiia - « B Ve cps i f
| de ndicadores que permita Gestion TIC S Se cusnta con un tablero que permite ver de obstante no es claro las vanables
Estrataga e 11 ‘Tablero de ndicadores . D LIES 13 . o manera generai 1o proyeciado y los avances!Mapa Gobwrno Digtalano2014 paf ubhizan para la meaion y
i tener una vision integrat de los ! = - -
realizadas r 1 ootenidos e

nenda  estaciecer  vanabies
claras que permitan tener un
avance y resultados en ef
desarroilo 1i2 {a Estrategia Ti




Gobierno de TI

Esquema de Gobierno de

El proceso de Gestion de
TIC'S tiene defimdo e
impiementado un esquema de
Gobierno Tl alineado con el
Modelo integrado de
Planeacion y Gestion que
incluya: Proceso de Gestion
de T, Indicadores de
desemperio de Tl Instancias
de decision de Ti definidas,
Roles y responsabilidades de
Al y la Estructura
organizacional del area de TI

LL.GO.01

Subgerencia Corporativa -
Gestion TIC'S

A dade ealizadas / Avance

Dentro del documento del PETI se tiene el item de
Gobierno de Ti acorde al estado actual. También se
aclara el modelo operativo como parte de la
Subgerencia de Gestion Corporativa.

peti2018_febrec_2019_DG_pag25-33-
39.docx

Se observe que en el Plan
Estratégico de T! establecido por el
proceso de Gestion de TIC. cuenta
con un numeral denominado
Gobierno Tl. el cual tiene definidos
los roles y responsabilidades y la
estructura organizacional de Tl. Se
recomienda que este esquema se
articule con e Modelo integrado de
Planeacion y Gestion - MiPG

Gobierno de Tt

Apoyo de Tl a los procesos

El proceso de Gestion de
TIC'S apoya la especificacion
de las necesidades de
sistematizacion y demas
apoyo tecnotégico requerido
por los procesos de la
Empresa. de tal manera que
se  incorporen facilidades
tecnologicas que contribuyan
a mejorar “la articulacion,
calidad. eficiencia, seguridad y
reducrr  los costos de
operacion

LIL.GO 02

Subgerencia Corporativa - Gestion

Tics

PET! en el deber ser del Gobierno de Tl se define
la cadena de valor de que Ti aporta a ia
consecucion de los objetivos de la ERU acorde a
los proyectos propuestos.

Segun el analisis de los procesos de la entidad con
ta informacion que se genera y Ja infraestructura
tecnologica que lo soporta (interna o externa) se
definio ias diferentes categorias de informacion
acorde a los procesocs de la entidad

Matriz de relacion de los procesos con los sistemas
de informacion

Se establecio procedimiento para adquisicion de
Infraestructura Tecnologica, con el fin de planear &l
mejoramiento de la infraestructura de Tl de acuerdo
a las necesidades y el cumplimientoc de los
objetivos Institucionales

peti2018_febreo_2019_DG_pag39.docx

Cuadro item 6.2 Necesidades de informacion
y Alineacion de Ti con los procesos, pagina
34 PETI

Anexo5-matriz xIsx anexo del PETI
Procedimiento: PD-GT-ADIT-06 Adgquisicion

de Infraestructura Tecnologica. Publicado el
28/12/2017

Conforme con los documentos
remitidos como scoporte para este
lineamiento, se observa que el
proceso de Gestion TIC apoya la
especificacion de las necesidades
tecnolégicas requerido por los
procesos de la Empresa

Gobierno de Tl

El proceso de Gestion de
TIC'S tiene definido e
incorporado dentro del plan de
mejoramiento, acciones que
permitan corregir, mejorar y
controfar procesos de T que
se encuentren dentro de la
lista de no conformidades
generada en el marco de las
auditorias de la Oficina de
Control Interno, a fin de
contribuir con el compromiso
el niejoramiento continuo

LIGO.03

Subgerencia Corporativa - (Gestion

Tics

Al corte del mes de agosto de 2019 el proceso de
Gestion de Tics no tiene acciones de mejora
incorporadas en el Plan de Mejoramiente Por
Procesos de la Empresa. de igual manera se
informa que tanto la Estrategia de Gobierno Digital
como el Sistema de Seguridad y Privacidad de la
Informacion se encuentran incorporados Como
metas en e Plan de Accién Institucional y se
encuentran  dentro -de los  términos  de
implementacion  establecidos por Min Tic. No
obstante lo anterior, se liene conocimiento de los
procedimientos documentados en MIPG para
levantar acciones de mejora en los casos en los
que aplique y se considere necesario

Planes de accion y seguimientos en intranet

De acuerdc con el informe de
auditoria at Sistema de Gestion de
Seguridad de la Informacién
radicados  20181100037303 vy
20181100040943, el cual hace
patte como uno de los
habilitadores transversales de la
Politica de Gobierno Digital, se
evidencié que el proceso de
Gestion TIC no considero levantar
acciones de mejora a los hallazgos
de dicha auditona

Gobrerno de Ti

ta Empresa realiza  las
compras de bienes o serucios
de Tecnologia a traves de
Acuerdos Marco de Precios
(AMP}) existentes

LGOS
L GO GY

Subgerencia Corporativa -

Gestion TiC S

Adquisicion de Licenctas Windows y Office

Adyuisicion de Licencias Arcgis y City Evgine de
acuerdo a las especficaciones teciucas
la entidad

Adguisicion. equipos portatiles de acuerdo a las

espacificaciones técnicas dadas por ia empresa
Adquisicaon impresoras muitifuncionales ¥

escaneres de acueidc a !as especficaciones

técmicas dadas por ls empresa

Adquisicon  Licencias  de  Project  Oniine v

capacitaciones dg acuerdo con las caractenstcas

tecnicas. requendas por la empresa

dadas por

compras Colombia compra eficients xlsx

Se evidencio gque ias compras
reaiizadas de hiengs o servicios de
Tecnologia se encuentran
publicadas en el portal del sistema
de informacion Colombia Compra
Eficiente




Gobierno de TI

Gestion de Proyectos de Tl

El proceso de Gestion de
TIC'S gestiona todas las
iniciativas y proyectos de Ti,
utilizando una metodologia
formal de gestion de proyectos

LI.GO.09
LLGO.10

Subgerencia Corporativa -
Gestion TIC'S

Gontrato 123 de 2016 "Prestar los servicios
o on ptacion, implementacion,

Se utiiza las metodologia IT 4+ y SCRUM

Aungue fa Empresa aun no cuenta con una
formulacion definitiva de Arquitectura empresariat
de T, los proyectos de Tl se asocian a las
metodologias PMi y SCRUM

parametnzacion. estabilizacion y puesta en
marcha del sistema de informacion
administrative y  financiero  JSP7 -
GOBIERNQ para la Empresa de Renovacion
y Desarrollo Urbano de Bogota D.C.”
Liquidado.

Contrato 136 de 2016 “Adquirir servicios
asociados a Datacenter tipo tier I
colocacion de seis (8) servidores propios
servicio de almacenamiento remolo para 150
usuanos. solucion de almacenamiento y de
backups por demanda por tniciando en 1 TB;
servictos de una (1) restauracion mensual:
servicios de conectividad datos con canal
principal de 30 MB y backup de 20 MB; canal
de Internet dedicado de 30MB para la
Empresa de Renovacion y Desarrollo Urbano
de Bogota D C “ Proceso Liquidacion
Contrato 069-2015 Apoyar a la Empresa de
Renovacion Urbana en la definicion vy
desarrolio de un plan a corto y mediano plazo
para la implementacion de soluciones de
software libre y brindar apoyo técnico en laso
soluciones que se implementen. Prestacion
servicios. Finatizado

Contrato 032-2016 Prestacion de servicios
para apoyar a ia Empresa de Renovacion
Urbana en la definicion y desarrollo de un
plan de corto y mediano plazo para la
imnlementacidn de soliciones de software

Se evidencid que el proceso de
Gestaon TIC gestiona iniciativas de
Tl por medio de metodologias de
gestion de proyectos.

Gobierno de Tl

Evaluacion del desemperio
de ta gestion de TI

El proceso de Geston de
TIC'S realiza monitoreo vy
evaluacion de desempefio de
la gestion de Tl a partir de las
mediciones de los indicadores
del proceso de TI

LI GO 12
Lt GO 13

Subgerencia Corporativa -
Gestion TIC'S

indicadores det Proceso TIC evaluacion a corte de
Junio del 2019

4SegTrimestre_[I-19GestionTIC_IC xis

Se ewvidencio que el proceso de
Gestion de TIC realiza menitereo
por medio de indicadores de
gestion con corte al segundo
trimestre de 2019, el cual cuenta
con una actvidad denominada
"Desarrollar el 30% de avance en
la implementacion de la Estrategia
de Gobierno Digital, de acuerdo
con lgs lineanientos de MINTIC”

Gobigrne de Tt

Transferencia de
informacion y conccuniento

1
i

contratados por la Empresa

El proceso de Gestion de
TIC'S realiza una adecuada
transferencia de nformacion y
conocimiento asociado a los
bienes y servicios de TI

LIGC 15

Subgerencia Corperativa
Geston TIC'3

Base del conocimento en el sistema de mesa de
ayuda acorde a soportes realizados por el proceso
TIC

Capacitaciones y socializaciones realizadas a los
usuanos acorde a las schcitudes en temas de T!
durant2 &l presente ano

Documentos de parametrizacion. configuracion yo
usc de los diferentes aphcativos y sstemas acorde
atas necesidaaes durante af presente anos

Sistema mesa de ayuda (GLPI) menu utiles --
> Base de conocimiento

carpeta suponteCapacitaciones

carpeta SoporteConocimiento

Se evidencid capacitaciones
realizadas por el proceso de
Gesticn de TIC sobre los diferentes
sistemas  de nformacién  de la
Empresa




Componente

Planeacion y Gobierno de

Documento

€l proceso de Geston de
TIC'S tene defimdo  un

Dependencia / Proceso
Responsable

Actividades realizadas / Avance

La gestion de componentes Ue ITIOIMacon 5&|
realiza mediante la metodologia registrada en las
guias de Min tic. llamada Marco de Referencia para
la Gestion de T! Y los lineamientos establecidos
por Archivo General de la Nacion y Archivo Distrital
Se realizdé la etapa de creacion de catalogos de

mventarioActivosinformacion xlsx

Observaciones Control
Interno

Se observo que el proceso de
Gestion de TIC ha adelantado
niciativas para la Planeacion y
Gobierno  de componentes de
informacion. Se recomienda. que

. - - inventarioActivosinformacionSoftwa . -
N informacion componentes de ;5::‘;2::2 ?: goat::r?: ylo \(.:r'm LLINF 01 21232;e$%§scorporatlva Componentes de Informacion como: ar:z Serv?cio‘s xOI:x S re_Hardw para la elaboracion del catalogo de
informacion de  los 9 Co?n onent ges g" - Inventaric de Activos de Informacion = componentes de informacion, se
. ponentes € - Informacion Clasificada y Reservada (en revision utilice la "Guia G.INF.07 Cémo
informacion ;
por parte de Gestion Documentai) construir el catalogo de
- Catalogo de servicios de Tl Componentes de  Informarcion”
- Catalogo de sistemas de informacion establecida por el Ministeno TIC
- Inventario de software hardware y servicios
El proceso de Gestion de
TIC'S tiene documentado el Se observo que el proceso de
catalogo de componentes de Gestion de TIC ha adelantado
nformacion, Se actualizo los formatos con la informacion de inciativas para ta Planeacion y
activos de informacion de documentos electronicos Gobterno  de componentes de
Planeacion y Gobierno defa El Catalogo o directorio de - y digitales ActualizacionAl2018 zip informacion. Se recomienda . que
Inf ¢ Subgerencia Corporativa - K 1
nformacion componentes de|datos (abiertos yiLLINF 01 Gestion TIC S para la elaboracion del catatogo de
informacion georreferenciados) Propuesta formato inventario unmico activos de|inventarioActivosinformacion. xIsx componentes de informacion. se
b El Catalogo de Informacion informacion Electronicos y digitales utilice ta “Guia G.INF 07 Como
. ¢ El Catalogo de Servicios de construir el catalogo de
informacion Componentes de Informacion”
d E! Catalogo de Fiujos de establecida por el Ministerio TiC
informacion
Se observo que el proceso de
Gestion de TIC ha adelantado
irwclativas para la Planeacion y
Gobierno  de componentes de
informacion Se recomienda que el
X roceso de Gestion de TIC debe
. El proceso de Gestion de Se realizo el Plan de Preservacion Digital a Largo P!
Planeacion y Gobiemo de TIC'S cuenta ¢ lan d Subgerencia Corporativa Plazo de la mano con el proceso de Gestion contar con un plan de calidad de
Informacion componentes de u on un pian de LLINF 02 ubg ! P P PlanPreservacion_V2_20082019 docx los componentes de informacidn
- calidad de los componentes Gestion TIC'S Documental; como parte del Sistema Integrado de -
nformacién de nformacion Conservacion que ncluyg etapas de
" aseguramiento, control e
Inspeccion, medicion de
indicadores de calidad, actividades
preventivas, correctivas  y de
mejoramiento  continuo  de la
calidad de los componentes.
Se evidencio que el proceso de
Gestion de TIC'S adelanta un
programa para la geston de
. dncumentos y expedientes
El proceso de Gestion de ~ -
. ~ - e . - electronicos  Se recomienda que
Pianeacion y Gobierno de|TIC S tene  establecido  un Junto ai proceso de Gestion Documental se estajExpediente  fisico  estudic de  mercado
e . . Subgerencta Corperativa . < B se ponga en marcha el proarama
infarmacion camponentes delprograma para ta geston del|lLi iJF 04 - realizando el estudio de mercado de un Sistema defactualmente lo tiene el proceso de Gesuon ~ N
y para la geshon de documentos y

i
i
i

mformacion

documentos  y
elecironicos

expedientes

Gesticn TIC S

Gestion de Documentos eiectronicos de Archivo

Dotumental

expedientes electronicos ¥
contempie que dichos
comporentes dentro de 1a

Arguniectura de informacict: de 1a
Empresa




Fase

Componente

Informacion

Acuerdos de
de Informacion

Documento

uene

El proceso de TIC'S
establecido Acuerdos de Nivel
intercambio|de Servicio (ANS) con las
dependencias de la Empresa

o instituciones para et
intercambio de la informacion

Lineamiento

LLINF.11

Responsable

Subgerencia Corporativa -
Gestion TIC'S

Dependencia / Proceso

Actividades realizadas / Avance

No se cuenta con un ANS para intercambio de
informacién

Soportes

Observaciones Control
Interno

No se evidencio que se
establezcan acuerdos de Nivel de
Servicio (ANS) con las

dependencias de la Empresa o
instituciones para el intercambio de
la informacion Se recomienda
establecer ios Acuerdos de Nivel
de Servicio {ANS) con las
dependencias o instituciones para
el intercambio de la informacion de
calidad que contemplen las
caracteristicas de oporturidad,
disponibilidad y seguridad que
requieran los Componentes de
informacion

Informacion

Proteccién y privacidad de
Componentes de
informacion

El proceso de Gestion de
TIC'S aplica en los
comgonentes de informacioén
mecanismos adecuados de
proteccion seguridad y
privacidad de la informacion

LLINF 14
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Politica general de Seguridad y privacidad de la
informacion. Publicado el 17/10/2018

Politica general de tratamiento y proteccion de
datos personales. Publicado ef 17/10/2018

Procesos. procedimientos y formatos de Acceso
logico dei Proceso TIC

PoliticaGralSeguridadinformacionV1.pdf
PoliticaGralTratamientoDatosV 1. pdf

ERUNET --> MIPG --> Proceso TIC

Se observd que el proceso de
Gestion de TiIC cuenta con una
politica de politica de seguridad y
privacidad de la informacion
aprobada y publicada. Asi mismo
existe una politica de tratamiento y
proteccion de datos personales
aprobada y publicada

Se recomienda que’se incorpore,
en los atributos de los
componentes de informacion. ia
informacion  asociada con  los
responsables y politicas de la
proteccién y privacidad de la
informacién, conforme con la
normativa de proteccion de datos
de tipo personal y de acceso a la
informacion publica.

Sistemas de Informacion

Definicion estratégica de
los sistemas de informacion

El proceso de Gestion de
TIC'S tiene definido e
implementado una
arquitectura de sistemas de
informacion

LIL.SIS. 01
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Documentos de las arquitecturas de los sistemas
JSP7- Gobierno. Sistema de Gestion Documental
ERUDITA y Sistema de Mesa de Ayuda GLP!

SistemaMesaAyudaGLPI.zip
JSP7-Gobierno zip

SistemaGestionDocumentalERUDITA .zip

Se evidencio que el proceso de
Gestion de TIC cuenta con
informacion scbre la arquitectura
de informacion para los sistemas
de informacion ERUDITA, JSP7 y
GLP{

Se recomienda defimir y
documentar fa arquitectura de los
sistemas de nformacion de ta
Empresa identificando los
diferentes componentes y ia forma
en que interactuan entre st asi
como ja relacion con los demas
domintos  de la  Arquitectura
Empresarnal

|
|
|
|
|

Sistemas de Intormacion

Catalogo de wistemas de
informacion

El proceso de Gestion de
TIC S nena  disponible un
catalogo actualizadc de lcs

sistemas de informacién H
}

LiSig a2
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£l catalogo de Ins sistemas de nformacion como
parte del PETI rue aprobado segun el acta 26 del
comiig directiva

Plantillassistemasinformacion xIsx

Se ewvidencio gue et praceso de
Gestion  de TIC cuenta con
informacion  sobre fa arguitectura
de nformacion para los sistemas
de informacion ERUDITA. JSPT7 y
SLP

Se recomtenda disponer de un

cataloge  actuahzado de  sus
sistemas  de  informacion.  que
incluya  atributos  que  penmitan

wdentificar la informacion relevante
que facilite 1a gobernabilidad de los
mismos




Dependencia / Proceso Actividades realizadas / Avance Soportes Observaciones Control
Responsable Interno

Fase Componente Documento Lineamiento

Le Empresa no ha realizado contratos de desarrolio Se observaque-ta-Empresamoha
de sistemas de informacion realizado contratos de desarrofio
de sistemas de informacion
El proceso de Gestion de €l personal emstentg en el proceso de Geslicr de
TIC'S incorpora dentro de los Tics realizo adaptacion de los sistemas . Se recomienda que el caso que s?
Derechos patnmoniales|contratos de desarrollo qe Subgerencia Corporativa - suscriban contratos con terceras
Sistemas de Informacion  {sobre los sistemas de|sistemas de informacion, |LI.SIS.06 Gestion TIC'S Sistema de Mgsa de _Ayuda GLPI es un sistema de|https://www.gnu.orgilicenses/old-licenses/gpl- | partes cuyo alcance sea cuyo
informacion clausulas que obliguen a Subgerencia Juridica un tercero bajo la licencia GPL V2, Per.mlte su|2.0.htmi alcance incluya el desarrollo de
realizar transferencia de descarga. uso, estudio, adaptacion. y ) elementos de software. la empresa
derechos de autor a su favor redistribucion debe incluir en dichos contratos. 1a
! obiigacion de transferr a 1a
| ERUDITA se basa en Caliope 09 por lo que es institucion ios derechos
licencia GLP V2. Permite su descarga, uso. estudio. patrimoniales sobre los productos
adaptacion. y redistnbucion . desarroliados
Se observo que la empresa cuenta
En el portal web actual que se esta desarroliando con parametros y mecanismos de
Ei proceso de Gestion de desde ia OAC se ha tenido en cuenta la estilos y usabilidad en los sistemas
TIC'S implementé dentro de documentacion de guta de estdos en el tema de de nformacion
) los sistemas de informacion ia Subgerencia Corporativa - colores y logos institucionales Manuela de identidad
Sistemas de informacion  |Guia de estio y usabilidad {guia de estlo y las|LI.SIS.07 o 9 TCS P Los colores de ERUDITA se toma del valor de la|http //10 115 245 74/%q=transparencia/organi | Se recomienda implementar dentro
especificaciones técnicas de estion hoja de estilos de la empresa. y en blanco los logos|zacion de los sistemas de informacion la
usabilidad- definidas por la de la empresa guia de estilo y las
Entidad y el Ministerio de TIC En el sistema de mesa de ayuda GLPI se usa los especificaciones técmicas de
logos institucionales en blanco usabilidad definidas por la Entidad
y el Ministerio de TIC
Estudio de mercado Sistema de Gestion de
Documentos Electronicos de Archivo. se revisé el .
El proceso de Gestion de tema de interoperabilidad con el SDQS y el VUC|Carpeta fisica estudio de mercado la tiene el gee (e\‘ndzncx%gue bﬁlc:rs?:tsrz (df)
TIC'S asegura que en el (Ventanilla Unica de Constructores Proceso de Gestion Documental ston de publl .
A set de datos abiertos en el portal
disefo e implementacion de LI.SIS 08 Subgerencia Corporativa - www datosabiertos.bogota.gov co
Sistemas de informacion Apertura de datos los sistemas de informacion se Gesgonrrl'c s P certificacion Nivel 1 del servicio de Interoperabiidad|soporteSolicitudNive!1 zip
incorporen funcionalidades del proceso que esta en desarrofio de un WEB
i . Se recomienda seguir avanzando
que faciliten la generacion de SERVICES en el sistema de gestion documental de[Notificacion de cumplmiento por parte de en apertura de datos con énfasis
datos abiertos la empresa para que lo consuma el sistema VUC -|MINTIC NotficacionCumphmientoNivel 1 pdf
en la usabilidad de los mismos.
Ventanila Unica de la Construccion - de la
Secretaria Distrital del Habitat
Ambientes de JSP7 ip 10.115.245 13 en el
servidor fisico METROVIVIENDA (P
10 115.24535)). 1921681026 {(en el
servidor fisico APLICACICNES {iP
; Bl proceso de Geston de JSI—I’/C’—Gobie;no cuenta con ambiente de pruebas. [192 168 10 22h
I et replica y produccion
! Amblentes independientes (‘:xllcevzmge::g:més ::204',32 N 10 115 245 60 ambiente desarrollo y pruebas|Se observo que los sistemas de
Sistermas de informacion en el cclo de wida de los|etapas del ciclo de vida de los] LI SIS 11 %ubgewev\m\ai,a.'puyatv.ra Portal ‘Web cuenta con ambrente de Pruebas tanto mlew)_por!al web (Lxl)lr:adna_ e:| el serviclor |’|:7tcvmamon axistentes  en  la
sistemas de informacion sistemas de informacien sestion TIC'S para e actual coma el gque esta en desarrollo fisico FUSION 1IP 10 115245 47, Empresa cuenta con  diferentes
ambientes de desarrollo -
ERDUITY tene ambiente de pruebas y del{10 11524555 ambenta de pruebas portal

web fubicaco en sl sersdor thics
MOX P 10 115 245 39y

H spraducen

i
i
I
!
1 [ ERUDITA ambiente de pru
L 10115 245 41 dentro_del serwdor fis)




Sistemas de Informacion

Seguridad y privacidad de
los sistemas de informacion

El proceso de Gestion de
TIC'S analiza e ncorpora
componentes de seguridad y
privacidad de la informacién
en los sistemas de
informacion de la Empresa

L1.§18.22

Subgerencia Corporativa -
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Los sistemas de informacion existentes cuentan
con perfiles de usuario que permiten la proteccion
de la informacion v evita el ingreso indebido de
personal no autorizado

La Empresa cuenta con un controlador de dominio
que permite administrar usuarios y centraserias
para acceso a la red institucional

La Empresa cuenta con seguridad perimetrai que
evita ataques externos a fa infraestructura de T1

La Empresa cuenta con un servidor de antivirus
que evita darios a los equipos por causa de virus
informatico

Como uno de ios ejemplos se anexa archive
en Excel con los usuarios y perfiles del

aplicativo Sistema JSP7.

rSeeviencra que oS sIstenmas ae|

nformaciomde—ta—Empresacuenta
con controles de seguridad y
privacidad de la informacién

Se recomienda

Realizar una depuracion de roles,
modulos y opciones asociados a
los usuarios del aplicativo JSP7,
con el fin de reducir las
oportunidades de una modificacion
no autorizada o no intencional. o @)
mal uso de las funcionalidades de
la apiicacion

Configurar en el aplicativo Erudita
el cambio de contraserias con el fin
de proporcionar un medio eficaz e
interactivo para asegurar la calidad
de estas

Establecer un procedimiento de
revision de los derechos de acceso
para los sistemas de infarmacion
de {a Empresa. que este
coordinado con el cambio de roles
y novedades a nivel de Talento
Humano y Contratacion.
Implementar un mecanismo para
conectarse al sistema de
informacion Erudita que nunimice
la posibididad de acceses nc
Altorizados

Directorio  de

servicios) TIC'S cuenta con un catalogo

El proceso de Gestion de

Subgerencia Corporativa -

El catalogo de servicios tecnologicos como parte

Se evidencid que el proceso de
Gestion de TIC cuenta con un

Servicios tecnologicos X LI.ST.01 Gestion TIC'S del PETI fue aprobado segun el acta 26 del 15 dejPlantilaServiciosT! xIsx
tecnologicos y/o drectono de servicios " : - i i
X agosto "comité directivo’ directorio de servicics de Ti
tecnologicos.

N Se observd que el proceso de
Gestion TIC cuenta con un sistema
El proceso de Gestion de Procedimiento de Soporte Técnico Procedimiento: PD-70 Soporte técnico ylde informacion para Ia gestion y
Servicios tecnologicos Gestion de los Servicios|TIC'S gestiona la operacion y LIST 03 Subgerencia Corporativa - mantenimiento correctivo de dispositivos Tlisoporte de los requenmientos e

tecnologicos el soporte de los servicios
tecnologicos.

Gestion TIC'S

Sistema de mesa de ayuda GLP!

v2
http //10.115.245 40/glpi

incidentes de caracter tecnologico
denominade GLPI. Asi mismo
cuenta con un procedimiento de
soporte técnico




Observaciones Control

Dependencia / Proceso
Interno

Actividades realizadas / Avance Soportes
Responsable

Fase Componente Documento Lineamiento

-- 1 Servicio de Colocacion con ETB Data Center.
Santa Barpara
SERVIDOR NOMBRE iP (Interna)
Tipo de Servidor Se cbhservo gue jos sistemas de
Sistema de Gestion documental ERUDITA, |informacion de Gestion
El proceso de Gestidn de VIS-VIP y PLANOTECA replica sgderu|Documental Erudita y financiero
TIC'S garantiza la continuidad 10.115.245.41 Virtual dentro del servidor|JSP7 cuentan con servidores
y disponibiiidad de los fisico 10.115 245 48 virtuales de respaldo
Contnwdad serncios  Tecnologicos asi Los sistemas de informacien JSP7 y Sistema de
Servicios tecnoldgicos dlSCOY;lblhdad de 105 como la capacidad de L1ST 05 Subgerencia Corporativa - Geston Documental ERUDITA tienen configurados|Sistema JSP7-Gobierno RepiicajSe  recomienda  garantizar  fa
Servicios tEcnologicos atencion y resolucion  de Gestion TIC'S ambientes de Replica con perdida de informacion| 10 115245 13 Virtual dentro del servidar{continuidad y disponibilidad de los
s : ncidentes para ofrecer maxima de medio dia laboral fisico 10.115.245 39 servicios Tecnologicos ., asi como
continutdad de la operacion y fa capacidad de atencion y
ia prestacién de todos los Sistema JSP7-Gobierno Produccioniresolucion  de incidentes para
servicios de la entidad y de Tt 10.115.245.45 Virtual dentro del servidor|ofrecer continuidad de la operacion
fisico 10.115.245.47 y la prestacion de todos Ios
setvicios de la Empresa y de Tl
Sistema Gestion Documental ERUDITA. VIS-
VIP y PLANOTECA Produccion sgderu
10.115 24534 Virtual dentro del servidor
fisico 10 115.245.35
El procesc de Geston de Se recomienda implementar
TIC'S mplementa apacidades de alta dispormbiidad
mecanismos (;ep alta Ambientes de alta disponibiidad ambiente ;a?acl[as |nfs;aistrucluraspcriltu,:;s Y
’ . £1 Controlador de Dominio y Dwectonio Actvo |ubicado en el edificio porto 100 con IP
Ita disponibilildad de los|disponibilidad ara las ubgerencia Corporativa - N los servicios  tecnologicos ue
Servicios tecnologicos gEIVICIOS fecnologicos mfrF;eslructuras cr?ncas y los LL.ST 06 ges?lon Tl(li s porativa tienen configurada alta disponibikdad. un servidor|192.168.10.19 y ambiente ubicadc en arecxe)n'la continudad 3e| serv?uo
Servicios Tecnologicos  que en datacenter y otro en ia sede principal DataCentre EEB servicio de colocacion con de la smpresa. las cuales deben
afecten la continuidad del [P 101152457 ser puestas a prueba
sel
servicio de la mstitucion penodicamente
e observo que el proceso de
El proceso de Gestion de Se cuenta con 4 Procedimientos aprobados éesnbn 'I\'IIC qcuenla pcon cuatro
TIC'S tiene implementado " PD-70 Suporte 1écnico y mantenimiento correctivo racedimientos aprobados v
co;\l;oles yto con(l:olés de de dispositivas 11 v2 publ‘wados en fa ntranet - )
sequndad informatica  para * PD-GT-CR-02 Copias de Respaldo V1. 4
i
4 c y ‘PD-7 nini S 3
Servicios tecnoldgicos Segunidad informatica gestionar los riesgos  quefLl ST 15 Z:Z?it;;e;%asvorpmah 2 N pDDié_??\;;'_&"a':;::;?ﬁ:zfoodl‘:zlczlVos de TI Publicados en Intranet Se recomienda implementar
atenten contra la Vi : "’ ' quip controles de segundad informatica
disponibiidad, integridad y o N . para gestonar los nesgos que
confidencialidad de la :;uT::(I:SIi;ke' pueden consultar en ia erunet en ef atenten contra la disporvbiidad
nformacion N " ntegridad y confidencialidad de la
P ; /i -de-
hitp /10 115 245 74/mipg/gestion-de-tic \nformacion
Se observe que el proceso de
Geston TIC ramitio un documento
al proceso de Gestion Talento
1 Humana cor una propuesta  de
H proceso de S de Linduccion y socializacion
' | TIC 5 establece e implementa Docurmento renitido al precesc de Talento Humano
: imsrateqa para e uso yila  es ¢ jLiJs G & . > induce Y = woa estra B
150 y apropiacen _\"3[‘?’] a -garav e ouso /l a  estaateqia v'de usoyili [PERA] Siibger 1A Sarparat el 26 de enerd con ta prepuesta ndu U:IOH v Bocumenta TaientaHumano docx I (‘()vh\enr’dk Aetin g estr “eg,r,
aoion de 1t ‘aproeacion de Ti abneada conyg . fsemanzacion desde e oraceso ae Cashan i 12 11'so  y  Apropacion de M
; i@ cuitura urgamizacenal de iaj i (auneada con ia cultuia
: | ;Empr a3 ; torganizacional de la Empresa. y de
| H .
H i F ! lasegurar 2 Su desarroiio
' 1 ! | coninbuya con el logro de los
i | | ! jopjetivos asociados a los proyectns
! ! I ! ! e TI
B i e e o i P i - 1 e




Uso y apropiacion

Matnz de interesados

El proceso de Gestion de
TIC S cuenta con una matriz
Yo documento de
caracterizacion que
identifique. clasifique y priorice
ios grupos de interes
involucrados e impactados pori
los proyectos de T!

LILUA 02
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Mesa de Trabajo entre & Subgerencia—rder—

Planeacion y Administracion de proyectes ta oficina
de Gestion Social y el proceso de Gestion TiC.
sociahzando la guia de caracterizacion de usuarnos,
el del sector habitat y la importancia de ia
caracterizacion de los usuarios externos e internos
como parte del proceso de uso y apropiacién en Tl

MESA_TRABAJO_CARACTERIZACION_US
UARIO_MAYO13 pdt

|Se recomienda que Erprocesy uE

Gestion TIC establezca una matriz
de caracterizacion que identilique
clasifique y prionce los grupos de
interés involucrados e impactados
por los proyectos de TI.

Uso y apropiacién

Preparacion para el cambio

E! proceso de Geston de
TIC'S ha elaborado un plan
y/o documento de gestion del
cambio para facilitar el Uso y
Apropiacién de los proyectos
de Tl

LI UA 09
LIUA 10
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La Empresa cuenta con diferentes medios de
mornitorec como

- Monitoreo de la infraestructura critica. como es
canales de datos, Internet, Servidores en
colocacion. backup.

- inventario automatizado a través de fa
herramienta OSC inventory integrada con el
sistema de Mesa de Ayuda - GLP!I

http/ieservices etb.com.co/eservices2010/ing
1e50.a5PX

http://10.115.245.49/0csreports/

Se recomienda que el proceso de
Gestion TiC junto con el proceso
de Talento Humano aseguren que
las transformaciones, resultado de
la implantacion de los proyectos de
TI, tengan continuidad en la
Empresa, hasta formar parte de su
cultura arganizacional.




