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Transformamos ciudad

Nora Alejandra Mufioz Barrios
Subgerente de Gestion Corporativa

Maria Constanza Eraso Concha
Subgerencia de Planeacion y Administracion de Proyectos

De: Janeth Villalba Mahecha
Jefe Oficina de Control Interno

Asunto: Informe Definitivo del Trabajo de Auditoria al Funcionamiento de los Activos
de Software de la Empresa.

De conformidad con las facultades legales contenidas en la Ley 87 de 1993, ley 1474 de 2011, del
rol de evaluacion y seguimiento contentivo en el articulo 17 del Decreto Nacional No. 648 de 2017
y de lo establecido en el articulo 20, numeral 6, articulo 37 numeral 5, articulo 38 numeral 4 y
articulo 39, paragrafo 2 del Decreto Distrital No. 807 de 2019, y en cumplimiento del Plan Anual
de Auditoria para la vigencia 2020, y una vez concedido el derecho a la réplica y contradiccion que
demanda las normas y los estandares de referencia en materia de auditoria y evaluacién de que
trata los procedimientos de auditoria y el Marco Internacional para la Practica Profesional de la
Auditoria Interna y resueltas las objeciones presentadas, atentamente se adjunta el Informe
Definitivo del Trabajo de Auditoria Interna al Funcionamiento de los Activos de Software de la
Empresa, el cual arroj6 los siguientes resultados que, en su conjunto, deben servir de insumo para
el establecimiento de las acciones que conduzcan a resolver las causas de las situaciones
detectadas, mejorar las operaciones institucionales, prevenir riesgos y facilitar la toma de
decisiones:

TIPO DE HALLAZGO CONVENCION CANTIDAD
Fortalezas
Conformidades
Oportunidades de Mejora
Observaciones

No Conformidades
Beneficios de Auditoria
Recomendaciones
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El informe preliminar se comunic6 mediante correo electrénico del 23 de noviembre de 2020, sobre
lo cual se recibieron objeciones mediante radicado No. 20201300048523 de noviembre 30 de 2020
y correo electrénico de la misma fecha, que fueron consideradas dentro del Informe Final de
Auditoria, y junto con la reunién de presentacion preliminar de resultados realizada el 20 de
noviembre de 2020 y la reunion de cierre realizada el 10 de diciembre de 2020, quedaron agotados
todos los mecanismos de contradiccién, replica y derecho a la defensa y la culminacién de las
respectivas etapas del ciclo auditor.

En tal

sentido, los procesos involucrados deben agotar el Procedimiento PD-17 Planes de

Mejoramiento versién 3 que en resumen corresponde a:

Realizar y documentar el analisis de causas correspondiente en el formato FT-22 “Reporte
de acciones de mejoramiento”

Definir las acciones correspondientes para subsanar de fondo las causas que originaron
las observaciones en el formato FT-22 “Reporte de acciones de mejoramiento”.

Remitir los registros y las acciones a la Subgerencia de Planeacion y Administracién de
Proyectos.

Ejecutar y realizar seguimiento a las acciones correctivas dentro de los plazos
establecidos.

Diligenciar la encuesta de percepcion del desempefio del auditor que se adjunta por parte
de los procesos auditados.

Cordialmente,

%?/nef Jf’/&fém M .

Janeth Villalba Mahecha
Jefe Oficina de Control Interno

Anexos: 16 folios
Nombre Cargo Dependencia Firma
Elaboré: Ernesto Quintana Pinilla Contratista Oficina Control Interno
Miguel Angel Pardo Mateus Contratista Oficina Control Interno
Reviso: Janeth Villalba Mahecha Jefe Oficina Control Interno
Aprobo: Janeth Villalba Mahecha Jefe Oficina Control Interno
Los(as) arriba firmantes, declaramos que hemos revisado el presente documento y lo presentamos para su respectiva firma.
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INFORME DE EVALUACION Y AUDITORIA INTEGRAL

INFORME DE EVALUACION Y AUDITORIA INTEGRAL

Proceso, Proyecto, Obras, | Radicado No. Fecha del Informe: 06 12 2020
Contrato(s) Auditado(s): 20201100051523
Funcionamiento de los activos de
software que operan en la
Empresa, circunscrito al sistema
de informacién JSP7, sitio web y
Erunet
1. INFORMACION GENERAL
Trabajo de Fecha de Fecha de reunion
Auditoria No. reunién de 07 10 2020 ; 10 12 | 2020
inicio de cierre

Auditor Lider:

Ernesto Quintana Pinilla.

Equipo Auditor:

Miguel Angel Pardo Mateus, José Ramon Santis Jiménez.
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2. OBJETIVO Y ALCANCE DEL TRABAJO DE AUDITORIA

2.1 OBJETIVOS:

Objetivo General:

Evaluar el funcionamiento de los activos de software y Sistemas de Informacion que operan en la Empresa,
identificando para ellos el estado de actualizacién y el cumplimiento del objetivo para el cual fue destinado, asi
como los aspectos que pueden ser objeto de mejora en su desempefio.

Objetivos Especificos:

Como obijetivos especificos de esta auditoria se tienen los siguientes:

e Evaluar el estado actual de funcionalidad de los activos de software y Sistemas de informacion de la
Empresa.

e Conocer los componentes asociados con los activos de software y Sistemas de informacion relacionados.
e Evaluar el estado de actualizacion de los activos de software y Sistemas de informacion de la Empresa.

e Conocer los posibles fallos que se puedan generar objeto del funcionamiento de los activos de software y
Sistemas de informacién de la Empresa.

o Verificar el soporte I6gico brindado a los activos de software y Sistemas de informacién de la Empresa.

2.2 ALCANCE:

La evaluacion cubre la funcionalidad de los activos de software y Sistemas de Informacion de la Empresa abarcando
los componentes fisicos (equipos de cOmputo y comunicaciones) y légicos (mecanismos de acceso y comunicacion)
gue soportan la operacion de los mismos.
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2.3 CRITERIOS:
Como criterios de referencia para la realizacion de esta auditoria, se tienen los siguientes:

e Disponibilidad de los diferentes manuales asociados a los activos de software y Sistemas de Informacion
de la Empresa.

e Pruebas de funcionalidad e integridad de los activos de software y Sistemas de Informacién de la Empresa,
para determinar el grado de apalancamiento a los procesos de la Empresa.

e Sistemas de respaldo y recuperacién de informacion, frente a contingencias en el desarrollo normal de los
procesos de la Empresa.

e Normatividad asociada dentro del marco de Gobierno Digital y el componente de Informacién y
Comunicacién:

Decreto Nacional No. 1008 de 14 de junio de 2018 "Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones."

Decreto Unico Reglamentario No. 1078 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

Decreto Nacional No. 612 de 4 de abril de 2018 “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de accién por parte de las Entidades del estado.”

Decreto Nacional No. 415 de del 7 de marzo de 2016, "Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definiciébn de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones."

Decreto Nacional No. 2573 de 12 de diciembre de 2014 “Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.”

Ley 1341 de 30 de julio de 2009, "Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones."

Resoluciéon No. 305 de 20 de octubre de 2008 Secretaria General Alcaldia Mayor de Bogota D.C. - Comision
Distrital de Sistemas - CDS "Por la cual se expiden politicas publicas para las entidades, organismos y
organos de control del Distrito Capital, en materia de Tecnologias de la Informacion y Comunicaciones
respecto a la planeacion, seguridad, democratizacién, calidad, racionalizacién del gasto, conectividad,
infraestructura de Datos Espaciales y Software Libre."

Acuerdo Distrital 279 de 29 de marzo de 2007 "Por el cual se dictan los lineamientos para la Politica de
Promocion y Uso del Software libre en el Sector Central, el Sector Descentralizado y el Sector de las
Localidades del Distrito Capital."

Y todo lo concerniente al concepto de gobernanza digital y seguridad de la informacion que contiene el
Modelo Integrado de Planeacion y Gestion MIPG adoptado mediante Decreto Nacional 1499 de 2017 y de
la Politica de Gobierno Digital.
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2.4 RIESGOS DEL TRABAJO DE AUDITORIA:
Como riesgos del presente trabajo de auditoria se identificaron los siguientes:
e Demora en la elaboracion y entrega del informe de auditoria debida a dificultades en la consecucion de
informacion objeto de evaluacion, a causa de las restricciones en la movilidad por la emergencia sanitaria

vigente en el pais o por el no suministro oportuno y completo por parte de los auditados.

e Falta de profundidad en los andlisis de auditoria debidas a las limitaciones para acceder a toda la
informacion disponible.

Para mitigar estos riesgos se tienen los siguientes controles:
e Acceso por parte de los auditores a los activos de software de la Empresa para validar su funcionamiento.

e Declaraciéon de limitaciones por parte del equipo auditor, cuando sea necesario, cuyas constancias se
dejardn consignadas en el informe de auditoria correspondiente.

« Ultimos registros digitales disponibles de los activos de software de la Empresa.
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3. FICHA TECNICA
3.1 METODOLOGIA APLICADA:
Para el desarrollo del presente trabajo de auditoria se utilizaron las siguientes técnicas y herramientas de trabajo:
e Evaluacién de las fichas técnicas de los activos de software y Sistemas de informacién de la Empresa.

e Revision de los diferentes manuales asociados a los activos de software y Sistemas de informacién de la
Empresa.

e Analisis de los procesos de actualizacién de los activos de software y Sistemas de informacion de la
Empresa.

e Revision de las bitacoras que almacenan informacion relacionada con fallos para contrastar los resultados
con los mecanismos de correccion.

e Entrevistas con los responsables de la operacién para atender los asuntos propios de los activos de
software y Sistemas de informacién a evaluar.

¢ Verificacion de la funcionalidad y accesibilidad de la informacién del sitio web y Erunet.

e Presentacién de los resultados de la auditoria en reunion de cierre con la Subgerencia de Gestion
Corporativa Proceso de Gestion de TIC'S y Oficina Asesora de Comunicaciones.

e Elaboracién de un Informe Final que sera entregado a la Gerencia de la Empresa, a la Subgerencia de
Gestion Corporativa, a la Oficina Asesora de Comunicaciones y demas dependencias e instancias que
resulten pertinentes, de acuerdo con los resultados de la evaluacion realizada.

3.2 HERRAMIENTAS Y RECURSOS UTILIZADOS:

Tecnolégicos:

WWW.Eru.gov.co

www.tawdis.net
https://www.brokenlinkcheck.com/
Erunet http://10.115.245.74/

SPJ 07

Humanos:
Auditores de la Oficina de Control Interno

Fisicos:
Mobiliario de trabajo en casa
Equipos de computo

3.3 UNIVERSO:

Sistema de informacién JSPQ7, Sitio web de la Empresa y la Pagina interna Erunet.

3.4 POBLACION OBJETO:

Sistema de informacién JSP7, Sitio web de la Empresa y la P4gina interna Erunet.
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4. RESULTADOS DEL TABAJO DE AUDITORIA
4.1 ASPECTOS GENERALES

El presente informe corresponde a la evaluacién de funcionalidad realizada al Sistema de informacion JSP7, el Sitio
web de la Empresa y la Pagina interna Erunet.

1. Sistemade Informacién JSP7
1.1 Generalidades

El Sistema de informacién JSP7 se encuentra compuesto por 10 moédulos operativos (Contabilidad, Compras,
Presupuesto, Contratacién, Almacén, Proveedores, Tesoreria, Némina, Cartera y Activos Fijos) que interactian de
forma integrada con interface al médulo de contabilidad, cada uno de los cuales cuenta con su respectivo manual de
usuario.

Adicionalmente, se evidencia la presencia del médulo de sistema, cuya funcién primordial es servir de soporte a los
diferentes mddulos que conforman el sistema, definiendo los pardmetros necesarios para poder ejecutar los
procedimientos requeridos en el procesamiento de las aplicaciones del sistema, de acuerdo con las variables y las
necesidades propias del sistema.

El sistema proveniente de Metrovivienda fue adaptado a la Empresa y opera bajo la modalidad de pago por derecho
a uso con contrato de mantenimiento renovado de forma anual.

Las copias de respaldo se encuentran ubicadas en servidores dispuestos por la ETB, bajo la modalidad de servicio
con la siguiente politica de respaldo: full diaria, full semanal con retencidbn mensual y restauracion mensual, tal como
se puede observar en la Guia de copias de seguridad GI-27 ubicada en la Erunet.

1.2 Particularidades

De acuerdo con las sesiones de trabajo virtual desarrolladas con los responsables de la administracion y operacion
de los diferentes modulos, se relacionan para cada uno de ellos aspectos relevantes:

1.2.1 Méodulo de sistema.

e El médulo cuenta con las siguientes opciones: Manuales y diagramas del JSP7, Cambio de password,
Novedad acceso légico y Acceso l6gico.

e En la definicién de fuentes, se define si el documento empleado se utiliza como soporte en la realizacion de
la interfaz contable o con el médulo de costos.

e Para llevar a cabo la interfaz entre los diferentes mdédulos se utilizan “Plantillas Contables” en las que se
determinan las cuentas que intervienen, constituyendo un asiento contable predefinido que permite realizar
de manera automatica la integracion.

e Los modulos cuentan con la opcién de reversion, la cual permite hacer correcciones sobre un documento
previamente grabado, sin tener la necesidad de generar un nuevo consecutivo de documento o comprobante
contable.

e La opcién Novedad acceso légico guarda relacién con el médulo de contratacién a través de la caratula del
contrato.
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1.2.2

123

1.2.4

1.25

Médulo de Contabilidad.

El moédulo cuenta con las siguientes opciones: administracion, comprobantes, consultas, procesos y reportes.
Los comprobantes utilizados en el sistema se pueden encontrar en cuatro estados: Grabado (G) ingresado
a través del modulo de Contabilidad, pero alin no se ha asentado; Asentado (A) asentado en el moédulo de
Contabilidad; Grabado por interfaz (J) ingresado por otro médulo que hace interfaz con el médulo Contable
y Asentado por interfaz (I) asentado desde otro mdédulo que hace interfaz con el médulo Contable.

Como eje transversal del sistema de informacién, sobre éste recae la informacién transaccional de los otros
modulos.

Cualquier inconsistencia detectada en el médulo contable debe corregirse desde el médulo que originé la
transaccion.

Durante el proceso de grabacion de documentos se encuentra habilitado el check de generacién automatica
de comprobante NIIF, para que se realice una réplica en la contabilidad NIIF.

Modulo de Presupuesto.

El médulo cuenta con las siguientes opciones: administracién, presupuesto, actualizaciones, consultas y
reportes.

Dentro de la estructura jerarquica de presupuestos, se encuentran primero las funciones, luego los
programas y finalmente los proyectos.

Los rubros presupuestales que pueden tener naturaleza de ingreso o de gasto, permiten resumir varias
cuentas contables bajo el mismo concepto.

Se pueden realizar tres operaciones sobre los presupuestos: adicion, reduccion y traslado.

Cuando se trata de cuentas de disponibilidad se hace referencia a las cuentas cero que se utilizan
exclusivamente para registrar las proyecciones de presupuesto y que no afectan las cuentas contables.
Cuando se trata de cuentas de registro, se afecta la contabilidad, pues se trabaja con cuentas del PUC.
Realiza interfaz con el mddulo de contabilidad.

Médulo de Tesoreria.

El mdédulo cuenta con las siguientes opciones: administracion, movimientos, consultas y reportes.

Para el control de egresos en tesoreria se genera la orden de pago, si esta es aprobada se elabora el
comprobante de egreso y se procede a efectuar el pago, lo cual conlleva a ejecutar la interfaz contable y
actualizacién de saldos.

Se evidencia un proceso encadenado entre contabilidad, presupuesto y tesoreria relacionado con causacion
contable, egreso presupuestal y pago.

Se puede generar una sola orden de pago para varias facturas de un proveedor.

Se utiliza la opcién egresos por lotes y no egreso normal para pago a proveedores por archivo plano,
seleccionando las 6rdenes de pago respectivas. Para el caso de servicios publicos los pagos se realizan por
comprobantes de egreso manual no por lotes.

El reporte de informacién exdgena contiene informacion ejecutada y presupuestal que sirve para el informe
mensual de pagos a Sivicof reportado a la Contraloria.

Médulo de Proveedores.

El médulo cuenta con las siguientes opciones: administracion, actualizaciones, consultas e informes.

Los documentos que se procesan en el moédulo de Proveedores, tales como anticipos, facturas y notas,
requieren de una reserva presupuestal para ser grabadas en el sistema, por lo que se realiza interfaz en
linea con el modulo de Presupuesto. La reserva presupuestal indica los saldos de los compromisos
pendientes de autorizacion de pago para cada una de las apropiaciones constituidas.

FT-115-v4 Pagina 7 de 29




'* EUPRESA DE RENOVAOON Y DESKIROLLO
BOGOT,\ URBANO DE BOGOTAD.C. INFORME DE EVALUACION Y AUDITORIA INTEGRAL

1.2.6

1.2.8

129

Mediante la Orden de pago se autoriza el desembolso o pago a una persona natural o juridica. Se puede
generar una sola orden de pago para varias cuentas por pagar.

Una Cuenta de cobro, Factura, Nota o Contrato, se encuentra en estado grabada (G) cuando ha sido
ingresada al sistema, pero no han sido realizadas interfaces ni actualizados saldos contables; también se
encuentra grabada, cuando ha sido asentada y posteriormente reversada; en estado asentada (A) cuando
ha sido ingresada al sistema y han sido realizadas las interfaces correspondientes; por lo tanto, se han
afectado los saldos contables. Cuando se anula una Cuenta de cobro, Factura, Nota o Contrato, el
documento se elimina del sistema y no hay manera de recuperarlo, se reversan los saldos contables e
interfaces realizadas.

Realiza interfaz en linea con los médulos de Tesoreria, Compras y Almacén.

Moédulo de compras.

El mdédulo cuenta con las siguientes opciones: administracion, actualizaciones, consultas e informes.

Se alimenta de los datos suministrados por el médulo de Proveedores que luego de diferentes procesos
recaeran en el médulo de Almacén.

El proceso de compra inicia con la generacién del pedido, el cual pasa previa aprobacion a convertirse en
una requisicién y finalmente en una orden de compra.

El proceso de compra realiza interfaz con el médulo de contabilidad.

Médulo de Cartera.

El mddulo cuenta con las siguientes opciones: administracion, actualizaciones, consultas y reportes.
Para los clientes Subred, Centro dermatolégico Federico Lleras, Instituto nacional de cancerologia y
Corporacion Alcanzar se emite factura mediante interfaz contable.

Médulo de Contratacion.

El médulo cuenta con las siguientes opciones: administracion, actualizaciones, consultas e informes.
Todo proceso de contratacion pasa por las etapas de Seleccién, Ejecucion y Liquidacion

El CDP se genera al momento de dar inicio a un contrato.

Cuando sea necesario asignar el CRP, el contrato debe estar en estado Asentado (A).

En la caratula del contrato interactian los médulos Contratacion, Presupuesto y Tesoreria.

Permite la generacién de una matriz de proceso de tramites contractuales.

Permite generar los certificados de cumplimiento para el pago de cuentas a contratistas.

Médulo de Activos Fijos.

El médulo cuenta con las siguientes opciones: administracion, actualizaciones, consultas e informes.
Presenta la visualizacion mas amigable de los diferentes mddulos que componen el sistema.

Se deprecia en el modulo de activos fijos, luego se realiza interfaz contable para pasar al modulo de
contabilidad.

Moédulo de Almacén.

El médulo cuenta con las siguientes opciones: administracion, actualizaciones, movimientos, consultas y
reportes.

El objetivo de este médulo es asegurar la gestion del aprovisionamiento, para lo cual se soporta en el
control de existencias y puntos de reorden.

Los comprobantes utilizados en el sistema se pueden encontrar en cuatro estados: Grabado (G) ingresado
a través del médulo de Contabilidad, pero aun no se ha asentado; Asentado (A) asentado en el médulo de
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Contabilidad; Grabado por interfaz (J) ingresado por otro médulo que hace interfaz con el médulo Contable
y Asentado por interfaz (I) asentado desde otro médulo que hace interfaz con el médulo Contable.
e Es utilizado para elementos de consumo habitual.

1.2.11 Médulo de Némina.

e Elmddulo cuenta con las siguientes opciones: administracién, contratos, novedades, liquidacion, interfaces,
consultas y reportes.

e Se realiza una prenémina para revision antes de ponerse en firme. Si presenta inconsistencias, se genera
un GLPI (caso de soporte) para revision del area de sistemas. Las liquidaciones no se corrigen se
reversan.

e Proceso encadenado: El area de némina hace Liquidacion (punto de control punteo novedades) y genera el
borrador de disponibilidad presupuestal por la interfaz. Nomina genera comprobantes contables por interfaz
contable y Contabilidad revisa causacién (punto control). El area de Presupuesto asienta CDP y genera CRP
(punto control). Egreso presupuestal por interfaz de mdodulo de presupuesto. Generacion 6rdenes de pago
por interfaz de Tesoreria. Revision presupuestal de orden de pago de acuerdo con CRP y aprobacion.
Revision de la orden de pago por el &rea de Némina para envio al &rea de Tesoreria para pago.

e Siun comprobante de nbmina es reversado sus saldos no afectaran la contabilidad, pero si es anulado dejara
de tener validez en el sistema.

e Realiza interfaz con los moédulos de Contabilidad, Presupuesto y Tesoreria.

2. Sitio web de la Empresa
2.1 Generalidades

La pagina principal del sitio cumple con los lineamientos de accesibilidad y usabilidad definidos en la estrategia de
Gobierno en Linea a través del Decreto Nacional 2573 de 2014 y la Ley de 1712 de 2014 de Transparencia y Acceso
a la Informacion Publica, salvo por las observaciones contenidas en este informe.

Para la administracion de contenidos se hace uso de CMS Drupal 8, el cual permite crear y actualizar la informacion
publicada a través de un entorno grafico y cuenta con las siguientes opciones:

Un header en el que se presenta un menu de cuatro opciones: La Empresa, Transparencia, De tu interés y Atencién
al ciudadano.

ContinGia un banner principal con los temas mas relevantes aplicando norma NTC5854 de accesibilidad a sitios web,
con boton de play y pausa.

Posteriormente vienen las secciones de Proyectos (cada uno con su enlace a su propia pagina), Transparencia y
Acceso a la Informacion Publica, Enlaces de interés (con 8 botones) y Noticias y finaliza con un footer con informacién
de Nuestra Mision, Enlaces de interés y Datos de contacto, Espacio para redes sociales, Bogota te escucha y Mapa
del sitio.

El sitio web de la Empresa se encuentra registrado bajo el dominio piblico www.eru.gov.co con acceso a internet
(ISP) habilitados y direccién IP Publica WAN 186.28.253.78 con DNS de ETB validada en la red institucional, alojada
con un servicio de hosting web con la Empresa ETB, tal como se puede observar en el Manual de administracién de
los sitios web de la Empresa MN-07 ubicada en la Erunet.

Las copias de respaldo se encuentran ubicadas en servidores dispuestos por la ETB, bajo la modalidad de servicio
con la siguiente politica de respaldo: full diaria, full semanal con retencién mensual y restauracion mensual, tal como
se puede observar en la Guia de copias de seguridad GI-27 ubicada en la Erunet.
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3. Erunet

3.1 Generalidades

La intranet Erunet se encuentra ubicada en una maquina virtual en un servidor fisico de la Empresa con el servicio
de colocacion en el Datacenter de la ETB, bajo la IP Interna LAN 10.115.245.74 con el dominio local erunet/, tal

como se puede observar en el Manual de administracion de los sitios web de la Empresa MN-07 ubicada en la Erunet.

Las copias de respaldo se realizan en el servidor de la Empresa de forma diaria, tal como se puede observar en la
Guia de copias de seguridad GI-27 ubicada en la Erunet.

4.2 FORTALEZAS

Como aspectos para destacar en la presente auditoria se sefalan los siguientes:

Disponibilidad de manuales de usuario del Sistema de informacién JSP7 mediante el enlace
http://190.26.202.205:8080/JSP7PG/www/com.aspsolutions.gwtjforms.GWTJForms/GWTJForms.html?cn=
com.metro.formas.JSP7_ERP&war=JSP7PG

Disponibilidad del manual de administracion de los sitios web de la Empresa, mediante el enlace
http://10.115.245.74/mipg?title=MN-
07&field_proceso_target_id=All&field_clasificacion_del_document_value=All

La pagina principal del sitio web de la Empresay de la Erunet cumplen con los lineamientos de accesibilidad
y usabilidad definidos en la estrategia de Gobierno en Linea a través del Decreto Nacional 2573 de 2014 y
la Ley de 1712 de 2014 de Transparencia y Acceso a la Informacion Publica.

Las copias de respaldo del Sistema de informacion JSP7 y del Sitio web de la Empresa se encuentran
ubicadas en servidores dispuestos por la ETB, bajo la modalidad de servicio, mientras que las copias de
respaldo de la Erunet se realizan en el servidor de la Empresa.

Transicion hacia la nueva version del Protocolo de Internet IPv6.

No se identificaron No Conformidades en el desarrollo de la Auditoria.

4.3 RESULTADO DETALLADO

Tipo CRITERIO DESCRIPCION DEL HALLAZGO
EVALUADO
OP 1 | Repositorio Para poner en funcionamiento en Calendario de Actividades
“Calendario  de
actividades”

sucesos urbanos, segun puedo comprobarse en las siguientes imagenes:
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Es conveniente que desde la administracion del sitio web se maximice el uso del “Calendario de
actividades” dispuesto en el enlace http://www.eru.gov.co:81/event-created/month para el registro
de los eventos de interés general programados por la Empresa o el sector, toda vez que para el
mes de Octubre de 2020 solamente se registré un solo evento mientras que para el mes de
Noviembre de 2020 y subsiguientes no se encuentra informaciéon sobre la programacion de
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Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Oficina Asesora de Comunicaciones, mediante
radicado nimero 20201300048523 de noviembre 30 de 2020 publicado en Erudita, entrega la
siguiente respuesta:

De acuerdo con el documento MN-07 Manual de Administracion del sitio web de la Empresa de Renovacion
y Desarrollo Urbano de Bogota, la actualizacién de la informacién en el repositorio “calendario de actividades”
es responsabilidad de la Oficina Asesora de Comunicaciones, la Oficina de Gestion Social y la Subgerencia
Juridica.

Con relacién a la informacion generada por la Oficina Asesora de Comunicaciones, el repositorio “calendario
de actividades” ya se encuentra actualizado. Es importante aclarar que el calendario se actualiza una vez se
tiene la confirmacion oficial sobre la realizacion de las actividades.

Reiteramos la necesidad de remitir esta solicitud de actualizacién a las demas areas responsables.

FT-115-v4
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Respuesta a las Objeciones recibidas:

Una vez analizados los argumentos planteados a la oportunidad de mejora y evaluadas las
pruebas presentadas, se verifico que efectivamente el Calendario de actividades de la Empresa
se encuentra actualizado con los eventos programados; sin embargo, revisando el documento
MN-07 en su pagina 15, se encuentra que la Oficina Asesora de comunicaciones, la Oficina de
Gestion Social y la Subgerencia Juridica son los responsables de generar la informacion, pero es
la Oficina Asesora de comunicaciones la responsable de la publicacion de este contenido.

Sobre el particular, la Oficina de Control Interno allegara copia tanto de esta respuesta como del
informe preliminar para que las areas ajusten las actuaciones para que se mantenga actualizada
la informacién en el sitio web.

De acuerdo con lo anterior, se mantiene la Oportunidad de Mejora en el informe definitivo en los
mismo términos del informe preliminar.

Se considera prudente revisar y ajustar el documento MN-07 para la adecuada asignacién de los
responsables de la publicacién de informacion.

OP 2 | Accesibilidad Para mejorar el nivel de accesibilidad al sitio WEB.
Sitio WEB
Se realizaron las pruebas de accesibilidad del sitio web www.eru.gov.co a través de la herramienta
https://www.tawdis.net/, arrojando los siguientes resultados:
¢ Problemes dutectiados de forms 18 No venficados
on 18 ciienics de édto
o N
Deben revisarse de forma marunt las oo ""!vccptbrea -
AcheRrtarcias y J0% PUntos N0 Weicasos paa 3 £ Cpevabids 8
poder g un nived che Acos C £} Compreraible 5
adecundo ] £ Robwsto t
Recurso: hip/ wwweenugovco &
FT-115-v4 Pagina 12 de 29



http://www.eru.gov.co/
https://www.tawdis.net/

K
BoGOT/,

EMPRESA DE RENOVAOON Y DESARROLLO
URBANO DE BOGOTA D.C. INFORME DE EVALUACION Y AUDITORIA INTEGRAL

Perceptible

La informacion y los componentes de la interfaz de usuarno deben ser presentados a los usuarios de

modo que puedan percibirios.

1 - Teatosdternalnos o 24 )
113 - Corterida no textus 1 A [+ 24
12-Mwdion bmadon an el oo o a o
bacones 0 A -
ji A ro
421 - Audock 0 Modo Allemative (Prograbado U A na
124 - Subtitulos fen drocto) T AN na
LA.5 - Dascy RUon auditivi IPvugeabaaty [Z] A na
3 Agtatle n " '

¢ relnciones 1 A

121 - FlaTmacisn y

o
132 « Secuancia con sagnitcade a A U 3

123 - Cunctermntecus snsatinioy OF A 1
T a-Dstmpuitis ° @ 1
1AL - Uso oel color B A .
142  Control del aludio 4] A ne

143 - Contrmiw (Minimop BF A ? 1
144 - Redmensionamionto det toxto T AA v

LAS - Imdgonas de txto B AR ? 1

Operable

Los compaonentes de la interfaz de usuario y la navegacion deben ser operables,

21 Accesitilo rmediante of teclade a o 1
204 - Tectads 8l A ? '

213 - Sin bloqueos de teclacde I A ? 3
22-Thamrgpo suficionte a o 3

223 - Twmpo sustabie B “ ? 1

2232 - Pausac detanes ocultiv 4] n ? 1

2 2-Provoder staguos a o 1

231 « Umbral de tres destolios o monca A ? 1
24-Navmgatle a & .

143 - Evilar bloque 8 A ? L
243 - Faginas tiudadec B " L 3

£4.3- Orden dut foco O N o : :

244 - Praposite de los entaces jon contexto) B A o 2

244 - Multiploy viss B ) aA ? 1

RAS - Encaboumdos y wtauotas I AN u x?

2.2 - Focavisbie 0 AR ? 1
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Comprensible

La informacion y el manejo de la interfaz de usuario debe ser comprensible

Nrves Resullado Problemas o No verficados

Robusto

El contenido debe ser suficientemente robusto como para ser Iinterpretado de forma fiable por una

amplia variedad de agentes de usuario, incluyendo las ayudas tecnicas

Nve| Resullacio

De la revisién anterior se concluye que no se detectaron problemas de accesibilidad, pero deben
ser revisados los aspectos que requieren revision manual o complementar este analisis con otros
mecanismos y herramientas que permitan fortalecer los niveles de acceso al sitio web.

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Oficina Asesora de Comunicaciones, mediante
radicado niumero 20201300048523 de noviembre 30 de 2020 publicado en Erudita, remite la
siguiente respuesta:

Una vez analizada la informacién enviada, consideramos necesario aclarar que herramientas como
https://www.tawdis.net/ no solo miden el nivel A sino que también miden el cumplimiento en nivel AA 'y en
algunos casos AAA.

Por otra parte, es preciso indicar que la pagina web esté orientada a obtener un nivel de accesibilidad A, de
acuerdo con laimplementacion de los estandares de accesibilidad internacionales y nacionales como el Web
Content Accessibility Guidelines (WCAG) y la Norma técnica colombiana (NTC 5854), acorde con lo
establecido en la Ley 1712 de 2014, los lineamientos de la politica de Gobierno Digital y las demas normas
gue regulan la materia.

Adicionalmente, se realiz6 nuevamente la evaluacion con el nivel de conformidad A, cuyos resultados se
muestran a continuacion:

FT-115-v4
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IESE | IEN | P

Resumen
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Como se puede evidenciar no se encuentran errores ni problemas de accesibilidad; sin embargo, la
herramienta no verifica el 100% del contenido de la pagina, por lo que sugiere que ciertas secciones deben
ser revisadas de forma manual sin que esto indique un incumplimiento a las normas citadas anteriormente.

No obstante lo anterior, se realizara la revision manual.
Respuesta a las Objeciones recibidas:

Una vez analizados los argumentos planteados la presente oportunidad de mejora, la Oficina de
Control Interno considera que las explicaciones aportadas no incorporan evidencias adicionales
a la revisién, asi como tampoco se evidencian los resultados de los aspectos que requieren
revisibn manual o los analisis con otros mecanismos y herramientas que permitan fortalecer los
niveles de acceso al sitio web.

Sobre el particular, es importante traer a consideracién el siguiente concepto contenido en los
estandares de referencia en los cuales converge la definicién generalmente aceptada en la que
se describe que una oportunidad de mejora es una “Situacion en la que se identifica la posibilidad
de aumentar la capacidad para cumplir los requisitos o mejorar el desemperio de un proceso’.

De acuerdo con lo anterior, esta Oficina es consciente que “...la pagina web esté orientada a
obtener un nivel de accesibilidad accesibilidad A, de acuerdo con la implementacion de los
estandares de accesibilidad internacionales y nacionales como el Web Content Accessibility
Guidelines (WCAG) y la Norma técnica colombiana (NTC 5854), acorde con lo establecido en la
Ley 1712 de 2014, los lineamientos de la politica de Gobierno Digital y las demas normas que
regulan la materia” y por lo tanto, no se han advertido situaciones de incumplimiento.

Aunado alo anterior, dado que en su misma respuesta se manifiesta que “No obstante lo anterior,
se realizard la revisién manual”, se ratifica la oportunidad de mejora la cual se vera reflejada en
el informe definitivo del trabajo de auditoria.

Recomendacion:

Complementar los analisis de accesibilidad al sitio web con otros mecanismos y herramientas que
permitan fortalecer los atributos definidos en el estandar NTC 5854.
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OBS | Disponibilidad del | Por ausencia de los manuales de usuario de los médulos de Activos fijos y Cartera del
01 | manual de | sistema de informacién JSP7.
usuario por
médulo del| .. i a
sistema de . )
informacion ~ FEEy
JSP7.
-~ ———r 0
s cro8sEmOIOAF  ~oavD o
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Durante el proceso de validacion de la presencia de manuales de usuario dentro del Sistema de
Informacién JSP7, siguiendo la ruta SISTEMA-MANUALES Y DIAGRAMAS DEL JSP7-
MANUALES, aunque en el men( se visualizan las opciones para acceder a los manuales de
usuario de Activos fijos y Cartera, los enlaces a estos documentos no se encuentran disponibles.

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Subgerencia de Gestion Corporativa, mediante
correo electrénico de noviembre 30 de 2020, no controvierte el resultado y acepta la
recomendacion, la cual debe servir como insumo para la formulacion del Plan de Mejoramiento,
por cuanto se ratifica la observacién en el informe definitivo en los mismos términos del informe
preliminar.

Recomendacioén:

Colocar los enlaces respectivos a los documentos de los Manuales de usuario de Activos fijos y
Cartera, dentro de las opciones respectivas del sistema de informacién.

OBS

Presencia de un

Por ausencia de un capitulo relacionado con Mensajes de Error en los manuales de usuario

02 | capitulo de los médulos del sistema de informacion JSP7.
relacionado con
Mensajes — de| pagpyes d ision detallada a | les d io de | bdulos del si d
Error . en  los | DESPUES de una revision etallada a los manuales de usuario de los médulos del sistema de
manuales de informacion JSP7, Unicamente en los capitulos 8, 15 y 4 de los documentos de Proveedores,
usuario de los | Presupuesto y Tesoreria, respectivamente, se encuentra el registro de los mensajes de error que
modulos del | con mas frecuencia presentan los procedimientos que se utilizan, con su respectivo codigo de
sistema de | error, las posibles causas y las soluciones potenciales que se pueden tomar para resolverlo.
informacion
JSP7. Objeciones al Informe Preliminar de Auditoria:
En respuesta al Informe Preliminar de Auditoria, la Subgerencia de Gestion Corporativa, mediante
correo electronico de noviembre 30 de 2020 no controvierte el resultado y acepta la
recomendacioén, la cual debe servir como insumo para la formulacién del Plan de Mejoramiento,
FT-115-v4 Pagina 17 de 29
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por cuanto se ratifica la observacion en el informe definitivo en los mismos términos del informe
preliminar.

Recomendacién:
Incluir en la totalidad de los manuales de usuario, de los diferentes mddulos que componen el

sistema de informacién, un capitulo relacionado con los mensajes de error mas frecuentes y sus
posibles soluciones.

OBS
03

Completitud de
informacién  en
los reportes
generados en los
maédulos del
sistema de
informacién
JSP7.

Por no reflejo de observaciones asociadas a los documentos ND y NC en el reporte de
saldos de cartera por documento y cliente del mdédulo de Cartera del sistema de
informacién JSP7.

B B e TR b RO e IR e PR SO

1L ERRPERASEN AMEANIAR  [wvtenn. . Beasiiin. U0 A 008 0 A AL ik SERO(s B8
L N R e

BT PR TG S ka0 7 AMAMAA | A SATAN i SRR et SIS Btan B 1L A 1 4 S

Al generar el reporte de saldos de cartera por documento y cliente del médulo de Cartera,
siguiendo las rutas CARTERA-REPORTES-SALDOS-SALDO POR CLIENTE Y DOCUMENTO /
CARTERA-REPORTES-SALDOS-OBSERVACIONES-SALDOS POR CLIENTE, no se visualizan
las observaciones asociadas a los documentos ND y NC, que no utilizan interfaz contable.

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Subgerencia de Gestion Corporativa, mediante
correo electrénico de noviembre 30 de 2020, no controvierte el resultado y acepta la
recomendacion, la cual debe servir como insumo para la formulacién del Plan de Mejoramiento,
por cuanto se ratifica la observacion en el informe definitivo en los mismos términos del informe
preliminar.

Recomendacion:
Revisar el disefio del informe para que se visualicen las observaciones asociadas a los

documentos ND y NC, que no utilizan interfaz contable, al momento de generar el reporte de
saldos de cartera por documento y cliente.
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Por no llevar control automéatico del consecutivo de actas de baja. (Se aceptan los
argumentos y se retira la observacion).

Evaluado el diligenciamiento del formato de actas de baja dentro el médulo de Activos Fijos, se
evidencia que no se lleva control automatico del consecutivo por el sistema, sino que el
administrador del moédulo en el campo de observaciones registra el nimero correspondiente para
Su seguimiento.

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Subgerencia de Gestién Corporativa mediante
correo electrénico de noviembre 30 de 2020, entrega la siguiente respuesta:

El procedimiento PD-21 “Baja de bienes servibles no utilizables y bienes inservibles V2” publicado en la
intranet muestra el paso a paso para realizar la actividad, el cual no contempla su desarrollo de manera
sistematizada; asi mismo, la baja de bienes se realiza de acuerdo a los reportes generados por las diferentes
dependencias o por la actualizacion del inventario lo que ha dado como resultado la necesidad de realizar
una baja de bienes anual.

El documento soporte para realizar el proceso de baja de bienes es una Resolucién y su control y su
consecutivo son tramite netamente administrativos, que no se manejan por el JSP7; es de aclarar que, a
cada uno de los elementos dados de baja, en la parte de observaciones se relaciona la resolucion por la cual
se da de baja el bien, dejando la trazabilidad en el sistema.

Acorde con lo anterior, se solicita la eliminacion de esta observacion.
Respuesta a las Objeciones recibidas:

Una vez analizada la respuesta, la Oficina de Control Interno acepta los argumentos planteados
y conceptlia que se cuenta con las medidas necesarias para mitigar el riesgo del control de
consecutivo de actas de baja y por tanto retira la observacién del informe final del trabajo de
auditoria.

Por no revisién de los parametros de generacion de reportes en el médulo de Tesoreria.
(Se aceptan los argumentos y se retira la observacion).

Al realizar pruebas para la generacion de algunos de los informes del médulo, entre ellos el reporte
de movimientos bancarios por fecha y el reporte de movimiento de cuentas entre fechas,
empleando el navegador Google Chrome, que por defecto tiene habilitado la Empresa, se observa
gue los informes salen incompletos, razén por la cual los usuarios del médulo acuden al
navegador Mozilla Firefox para su generacion.

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Subgerencia de Gestion Corporativa, mediante
correo electrénico de noviembre 30 de 2020, entrega la siguiente respuesta:

El aplicativo fue desarrollado para trabajar con el explorador Mozilla y existen varias opciones que no
funcionan correctamente bajo el explorador de Google.

Respuesta a las Objeciones recibidas:

Una vez analizada la respuesta, la Oficina de Control Interno acepta los argumentos y por tanto
retira la observacion del informe final del trabajo de auditoria.

OBS | Control

04 automatico de
consecutivos en
los mbédulos del
sistema de
informacion
JSP7.

OBS [ Completitud de

05 informaciéon  en
los reportes
generados en los
modulos del
sistema de
informacién
JSP7.
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Sin embargo, considera necesario incluir en los manuales de usuario de los diferentes moédulos
gue componen el sistema de informacion, un aparte en el que se haga claridad sobre el navegador
gue debe utilizarse para la correcta generacion de los reportes.

OBS
06

Existencia de
certificado de
seguridad SSL en
el Sitio web de la
Empresa.

Por inexistencia del certificado de seguridad SSL en el Sitio web de la Empresa.

{
ATENCION AL CILDADAND * o ! — o

[ i

AUDIENCIA PUBLICA DE

RENDICION DE CUENTAS

iParticipa en nuestra encuestal

A

Como se puede evidenciar en la imagen, el Sitio web de la Empresa no cuenta con el certificado
de seguridad SSL para autenticacién y cifrado de informacion.

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Subgerencia de Gestion Corporativa, mediante
correo electrénico de noviembre 30 de 2020, no controvierte el resultado y acepta la
recomendacion, la cual debe servir como insumo para la formulacion del Plan de Mejoramiento,
por cuanto se ratifica la observacion en el informe definitivo en los mismos términos del informe
preliminar.

Recomendacion:

Evaluar la posibilidad de adquisicién del certificado de seguridad SSL, para garantizar a todos los
visitantes que el sitio es auténtico, real y confiable.
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OBS | Pruebas de Por rompimiento de enlaces e hipervinculos del sitio web. (Se declara como beneficio de
07 Rompimiento de | guditoria).
Enlaces
Mediante herramienta alojada en el sitio web http://www.brokenlinkcheck.com se procedié a
realizar pruebas de rompimiento de enlaces de la pagina www.eru.gov.co cuyos resultados se
presentan en la siguiente relacion:
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Con la herramienta se verificaron un total de 3000 enlaces de los cuales arroj6 105 que se
encuentran rotos, presentan fallos o dificultades para el acceso a la informacion.

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Oficina Asesora de Comunicaciones, mediante
radicado namero 20201300048523 de noviembre 30 de 2020 publicado en Erudita, entrega la
siguiente respuesta:

En el momento que se realiz6 la auditoria, la Oficina Asesora de Comunicaciones ya habia identificado
previamente la novedad planteada en los enlaces y estaba en proceso de realizar las correcciones
requeridas.

Por lo anterior, informamos que esta situacion ya fue corregida en su totalidad tal y como se puede evidenciar
a continuacion.

Ouline Broken Link Ch

Enior your URL |9 4. s sanrapbo Comt) - by domy 19 ros sgme b bese

Socaiity Code
& Sapeat Bsthct beoken b y I !._.
Qagent sl cccarmaces of smh tand Wb [To, te Pose
25%
Find srcren [tk sow 5 aae e Seak ) b B HTAL = o alls Salkow Llfetime
Deal

LEYTINN
COMPLETED!

Processed 2342 web pages. found O broken bnks

Respuesta a las Objeciones recibidas:

Se verificod la funcionalidad de algunos de los enlaces encontrando que han sido corregidos
durante el desarrollo de la auditoria; por lo tanto se declara como beneficio de auditoria dentro del
informe definitivo. Sin embargo, se aclara que la Oficia de Control Interno mantendra un monitoreo
frecuente para verificar que los enlaces o hipervinculos no presenten errores ni rupturas.

OBS | Erunet Por no publicacién de documentos esenciales para del MIPG y no funcionalidad de
8 repositorios
. En la ERUNET no se encontré disponible el documento “Listado Maestro de
Documentos.xls” publicado el 01 de diciembre de 2019 en el enlace
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http://eru.gov.co/transparencia/estructura-organica-y-talento-humano/procesos-y-procedimientos
del sitio web de la Empresa.

. El repositorio “Clasificados” no se encuentran en funcionamiento toda vez que la
informacion contenida data del Diciembre de 2019, segln se comprueba en la siguiente imagen

Clasificados

Frutos secos - La Oso Froguctos paro tu cena tradicional de Amoratio - Accesorios
Novidod y Fin de Afo

Bogua Colamixg degatQ, Colormbx B Colormits

25 » Diciambeo » 2015 26 » Diclernbre + 2099 26 » Dicsembre » 2018

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Oficina Asesora de Comunicaciones, mediante
radicado niamero 20201300048523 de noviembre 30 de 2020 publicado en Erudita, entrega la
siguiente respuesta:

* De acuerdo con el documento “MN-07 Manual de Administracion de los Sitios Web de la Empresa de
Renovacién y Desarrollo Urbano de Bogota D.C.” el area responsable de actualizar el “Listado Maestro de
Documentos.xls”  publicado en el enlace http://eru.gov.co/transparencia/estructura-organica-y-talento-
humano/procesos-y-procedimientos del sitio web de la Empresa, es la Subgerencia de Planeacion y
Administracion de Proyectos, por lo que sugerimos que esta observacion sea trasladada a dicha
dependencia.

No obstante, la Oficina Asesora de Comunicaciones pudo evidenciar que la Subgerencia de Planeacion y
Administracion de Proyectos actualizé el documento el dia 11 de noviembre de 2020.

» Con el propésito de poner en funcionamiento el repositorio de “clasificados” se encuentra en proceso de
disefio una campafa interna. Mientras se surte el proceso de disefio y aprobacion, la seccién “clasificados”
serd desmontada.

Respuesta a las Objeciones recibidas:

Una vez analizados los argumentos planteados al presente hallazgo y evaluadas las pruebas
presentadas, se considera que efectivamente el documento “Listado Maestro de Documentos.xIs”
se encuentra publicado; sin embargo, revisando el documento MN-07 en su péagina 16, se
encuentra que la Subgerencia de Planeacion y Administracion de Proyectos es la responsable de
generar la informacion, pero es la Oficina Asesora de comunicaciones la responsable de la
publicacion de este contenido. Frente a estos hechos la Oficina de Control Interno declara el
componente 1 de la observacion como beneficio de auditoria.

No obstante, en la respuesta se manifiesta que “..es la Subgerencia de Planeacién y
Administracién de Proyectos, por lo que sugerimos que esta observacion sea trasladada a dicha
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dependencia”, y, a pesar de que se haya actualizado el documento el dia 11 de noviembre de
2020, esta Oficina conceptla que se trata de una correccién que no resuelve de fondo las causas
de la situacion detectada, por cuanto se allegara copia tanto de esta respuesta como del informe
preliminar a la Subgerencia de Planeacion y Administracion de Proyectos para que conozca la
situacion detectada y proponga las acciones correctivas correspondientes.

Dado que no se presentan argumentos ni evidencias que ameriten una revision ni desvirtien los
resultados, se mantiene la Observacién en los mismos términos, la cual se vera reflejada en el
informe definitivo del trabajo de auditoria, la cual debe ser objeto de las acciones correctivas
correspondientes.

Se considera prudente revisar y ajustar el documento MN-07 para la adecuada asignacién de los
responsables de la publicacion de informacion.

Recomendacion:

Poner en funcionamiento el repositorio “Clasificados” de la ERUNET con el fin de utilizarlo para
los propésitos para los que fue disefiado.

OBS | Publicaciony
9 contenido en sitio
web

Por no publicacién de contenidos en el sitio web

. No se encuentran publicados los siguientes actos administrativos de nombramiento:
Resolucion ERU No. 122 de 2020 “Por la cual se hace un nombramiento ordinario a Sandra Milena
Santos Pacheco” que se referencia en el repositorio “3.9 Actos Administrativos de Nombramiento”;
Resolucién ERU No. 149 de 2020” Por la cual se hace un nombramiento con caracter de
supernumerario a Zuli Ximena Salazar Mufioz”. Tampoco se encontraron publicados los actos
administrativos de nombramiento de los funcionarios antecesores que prestaron sus servicios en
la Empresa.

. No se encuentra publicada informacion actualizada sobre el “Programa Gestidn
Documental” de la Empresa en el enlace http://eru.gov.co/es/transparencia/lnstrumentos-de-
gestion-de-informacion-publica?title=programad&field subcategoria_instrumentos_value=All  del
sitio web de la Empresa.

Objeciones al Informe Preliminar de Auditoria:

En respuesta al Informe Preliminar de Auditoria, la Oficina Asesora de Comunicaciones, mediante
radicado nimero 20201300048523 de noviembre 30 de 2020 publicado en Erudita, entrega la
siguiente respuesta:

En lo relacionado con el componente 1 de la observacion “No se encuentran publicados los siguientes actos
administrativos de nombramiento: Resolucién ERU No. 122 de 2020 “Por la cual se hace un nombramiento
ordinario a Sandra Milena Santos Pacheco” que se referencia en el repositorio “3.9 Actos Administrativos de
Nombramiento”; Resolucion ERU No. 149 de 2020” Por la cual se hace un nombramiento con caracter de
supernumerario a Zuli Ximena Salazar Mufoz”. Tampoco se encontraron publicados los actos
administrativos de nombramiento de los funcionarios antecesores que prestaron sus servicios en la Empresa.
Es pertinente aclarar que de acuerdo con el documento “MN-07 Manual de Administracion de los Sitios Web
de la Empresa de Renovacién y Desarrollo Urbano de Bogota D.C.”, la responsabilidad de actualizar los
actos administrativos de nombramiento y la seccion: “Programa Gestion Documental” en el enlace
http://eru.gov.co/es/transparencia/lnstrumentos-de-gestion-de-informacion-

publica?title=programa&field subcateqgoria_instrumentos_value=All del sitio web de la Empresa, es de la
Subgerencia de Gestion Corporativa. Por lo anterior, sugerimos dar traslado a dicha dependencia para que
se adelante la publicacion del contenido.
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En respuesta al Informe Preliminar de Auditoria, la Subgerencia de Gestion Corporativa, mediante
correo electronico de noviembre 30 de 2020, entrega la siguiente respuesta:

En lo relacionado con el componente 2 de la observaciéon “No se encuentra publicada informacién actualizada
sobre el Programa de Gestion Documental de la Empresa.” No se acepta, ya que el Programa de Gestion
Documental aprobado y publicado cuenta con actividades formuladas y documentadas a corto (2018)
mediano (2019) y largo plazo (2020). Teniendo en cuenta lo anterior para el 2021 se iniciara con la
actualizacion de este instrumento archivistico.

Respecto de la Recomendaciéon No. 8 “ Revisar si los documentos “Registro de Activos de Informacion -
ERU - 2019” e “Indice de Informacién Reservada y Clasificada Empresa de Renovacién y Desarrollo Urbano
de Bogota” publicados en el enlace http://eru.qgov.co/es/transparencia/lnstrumentos-de-gestion-de-
informacion-publica?title=activos&field subcategoria_instrumentos_value=All corresponden con la
informacién actualizada de la Empresa y proceder con los ajustes correspondientes, si es del caso" No se
acepta, ya que el instrumento se elabord utilizando como insumo principal las TRD aprobadas y convalidadas
en el 2019, las cuales no han tenido modificaciones formales, lo anterior en cumplimiento a la Ley 1712 de
2014, Articulo 13 . Registro de Activos de Informacion. "Todo sujeto obligado debera asegurarse de que sus
Registros de Activos de Informacion cumplan con los estandares establecidos por el Ministerio Piblico y con
aquellos dictados por el Archivo General de la Nacién, en relacidn con la constitucion de las Tablas de
Retencién Documental (TRD) y los inventarios documentales.”

Respuesta a las Objeciones recibidas:

Analizados los argumentos planteados al componente 1 del presente hallazgo, la Oficina de
Control Interno considera que las explicaciones aportadas no adjuntan la evidencia de la revision
realizada a las inconsistencias determinadas ni se desvirtda el resultado, por cuanto se ratifica
la observaciéon que se vera reflejada en el Informe Definitivo del Trabajo de Auditoria. De igual
forma, revisado el documento MN-07 en su pagina 17, la Oficina de Control Interno considera que
efectivamente la Subgerencia de Gestion Corporativa es la responsable de generar la
informacion, pero es la Oficina Asesora de comunicaciones la responsable de la publicacién de
este contenido. Se considera prudente revisar y ajustar el documento para la adecuada
asignacion de los responsables de la publicacion de informacion.

Asi mismo, en la respuesta se manifiesta que “...de acuerdo con el documento “MN-07 Manual
de Administracion de los Sitios Web de la Empresa de Renovacion y Desarrollo Urbano de Bogota
D.C.”, la responsabilidad de actualizar los actos administrativos de nombramiento y la seccién:
“Programa Gestion Documental” en el enlace http://eru.gov.co/es/transparencia/lnstrumentos-de-
gestion-de-informacion-publica?title=programa&field subcateqgoria instrumentos value=All del
sitio web de la Empresa, es de la Subgerencia de Gestion Corporativa” novedad que ya es
conocida por la Subgerencia de Gestién Corporativa en tanto se allegé el informe preliminar del
trabajo de auditoria a esa dependencia.

Dado que no se presentan argumentos ni evidencias que ameriten una revisioén ni desvirtien los
resultados, se mantiene la Observacion en los mismos términos, la cual se vera reflejada en el
informe definitivo del trabajo de auditoria, la cual debera ser objeto de las acciones correctivas
correspondientes.

En relacién con la recomendacion “Actualizar la informacién sobre el “Registro de Publicaciones
— ERU” alojada en el enlace http://eru.gov.co/es/transparencia/lnstrumentos-de-gestion-de-
informacion-publica?titie=&field subcategoria instrumentos value=5 toda vez que el registro
actual data del 30 de agosto de 2019”, se retira del informe definitivo del trabajo de auditoria.

C: Conformidad; OP: Oportunidad de Mejora OBS: Observacién, NC: No conformidad

4.4 BENEFICIOS DEL TRABAJO DE AUDITORIA
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e Durante la ejecucion del presente trabajo de auditoria, se observé la depuracién del Sistema de informacién
JSP7 relacionado con los moédulos que lo componen, lo que permitié evidenciar el retiro del médulo de
Facturacién cuya funcionalidad quedo registrada bajo el médulo de Cartera.

e Con ocasion del trabajo de auditoria interna la Oficina de Comunicaciones identific6 y corrigié la no
funcionalidad de los enlaces e hipervinculos del sitio web.

e La Subgerencia de Planeacion y Administracion de Proyectos actualiz6 el documento “Listado Maestro de
Documentos.xIs” y lo publicé en la Erunet el dia 11 de noviembre de 2020.

4.5 CONCLUSIONES DEL TRABAJO DE AUDITORIA

Se identifican oportunidades para mejorar algunos aspectos en los manuales de usuario de los médulos del Sistema
de informacion JSP7.

Se detecta la posibilidad de ajustar el Manual de administracién de los sitios web de la empresa, en cuanto a los
responsables de generar y publicar el contenido.

Como resultado de la ejecucion del trabajo de auditoria se detectaron seis (6) fortalezas, dos (2) oportunidades de
mejora, seis (6) observaciones, cuatro (4) beneficios de auditoria y ocho (8) recomendaciones que deben ser (tiles
para mejorar las operaciones y desempefio de los activos de software.

El trabajo de auditoria interna cumplié con los objetivos establecidos en el plan de auditoria, abarcando el alcance
y los criterios definidos.
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4.6 RECOMENDACIONES

Como resultado del ejercicio de auditoria se obtienen las siguientes recomendaciones:

1. Revisary ajustar el documento MN-07 para la adecuada asignacion de los responsables de la publicacion
de informacion.

2. Complementar los analisis de accesibilidad al sitio web con otros mecanismos y herramientas que permitan
fortalecer los atributos definidos en el estdndar NTC 5854.

3. Colocar los enlaces respectivos a los documentos de los Manuales de usuario de Activos fijos y Cartera,
dentro de las opciones respectivas del sistema de informacién.

4. Incluir en la totalidad de los manuales de usuario, de los diferentes médulos que componen el sistema de
informacidn, un capitulo relacionado con los mensajes de error mas frecuentes y sus posibles soluciones.

5. Revisar el disefio del informe para que se visualicen las observaciones asociadas a los documentos ND y
NC, que no utilizan interfaz contable, al momento de generar el reporte de saldos de cartera por documento
y cliente.

6. Incluir en los manuales de usuario de los diferentes médulos que componen el sistema de informacion, un
aparte en el que se haga claridad sobre el nhavegador que debe utilizarse para la correcta generaciéon de
los reportes.

7. Evaluar la posibilidad de adquisicion del certificado de seguridad SSL, para garantizar a todos los visitantes
que el sitio es auténtico, real y confiable.

8. Poner en funcionamiento el repositorio “Clasificados” de la ERUNET con el fin de utilizarlo para los
propdsitos para los que fue disefiado.

5 CORRECCIONES, ACCIONES CORRECTIVAS, PREVENTIVAS Y DE MEJORA

Los responsables de los procesos involucrados en el presente trabajo de auditoria deben elaborar un Plan de
Mejoramiento que contenga las acciones correctivas para subsanar las Observaciones detectadas, de acuerdo con
el procedimiento PD-17 Plan de Mejoramiento por procesos.

El tiempo estimado para la formulacién de dicho plan sera de un plazo no mayor a diez (10) dias habiles contados
desde la fecha de radicacion de informe del trabajo de auditoria definitivo. La entrega del Plan de Mejoramiento
debera surtirse ante la Subgerencia de Gestidn Corporativa y Oficina Asesora de Comunicaciones para la revision
y asignacion del consecutivo a las acciones.
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6 DECLARACION DE CUMPLIMIENTO

El trabajo de auditoria se realiz6 con base en un muestreo aleatorio que no implica la deteccién de la totalidad de
las situaciones de Conformidad, No Conformidad u Observaciones.

CRITERIOS DE CUMPLIMIENTO DEL TABAJO DE AUDITORIA

Sl

NO

JUSTIFICACION

1. El trabajo de auditoria cumpli6 con todos los estandares y
requisitos generalmente aceptados?

X

2. ¢Durante el trabajo de auditoria, en la reunion de cierre y con la
entrega del informe preliminar de auditoria se asegur6 el derecho del
auditado a explicar, justificar, defender o contradecir los resultados?

3. Se presentaron impedimentos o conflictos de intereses que
afectaran la independencia y objetividad del trabajo de auditoria?

4. Se materializaron los riesgos del trabajo de auditoria?

5. Se presentaron impedimentos legales o de otras regulaciones que
afectaran el acceso a la informacion o el cumplimiento las partes del
trabajo de auditoria?

6. Se cumplieron los criterios del cédigo de ética del auditor y del
estatuto de auditoria?

7. La informacién insumo para el trabajo de auditoria fue dispuesta
de manera oportuna y completa?

8. El trabajo de auditoria requiere de la declaracion de alguna
salvaguarda?

7 EQUIPO AUDITOR

NOMBRE

CALIDAD DEL AUDITOR

Ernesto Quintana Pinilla
Miguel Angel Pardo Mateus
José Ramoén Santis Jiménez

Auditor Lider
Auditor Acompafante
Auditor Acompafante

8 APROBACION

NOMBRE

CARGO

%7@/% ///d/é’a e

JANETH VILLALBA MAHECHA

JEFE OFICINA DE CONTROL INTERNO
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